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Abstrak

Sistem deteksi adalah salah satu teknik untuk mendeteksi dan memberikan alarm bahwa adanya ancaman Malware bagi setiap
perusahaan di indonesia. Sistem deteksi serangan Malware bertujuan untuk mendeteksi dan memberikan alarm agar sistem
berfungsi secara optimal. Serangan Ransomware dapat menghentikan proses transaksi serta fungsi website SMK Negeri 1
Palembang dan memberikan dampak negatif bagi nasabah SMK Negeri 1 Palembang. Deep Packet Inspection (DPI) adalah
sebuah metode untuk mendeteksi anomali berupa serangan Ransomware yang terjadi pada jaringan enterprise SMK Negeri 1
Palembang. Serangan yang dideteksi oleh DPI berupa serangan Ransomware WannaCry yang dilakukan oleh attacker untuk
mendapatkan akses ke file yang ada di client maupun server. Pola serangan paket Ransomware Wannacry pada SMK Negeri 1
Palembang dapat dikenali dengan beberapa parameter seperti, Protocol, Source Port, Destination Port, TLSv, serta J43 yang

digunakan.

Kata kunci: Deep Packet Inspection, Intrusion Detection System, Ransomware, WannaCry

1. Pendahuluan

Keamanan jaringan menjadi pelindung data
pengguna terhadap serangan Malware. Dalam
meningkatkan keamanan, di setiap jaringan diperlukan
Sistem Pendeteksi untuk melindungi data dari tindak
pencurian. Sistem Pendeteksi keamanan jaringan dapat
mendeteksi berbagai jenis serangan, serta bersifat
otomatis dan dapat mendeteksi semua ancaman. IDS
atau bisa disebut juga Intrusion Dectection System
sebagai perangkat dengan tujuan untuk mendeteksi
anomali pada jaringan enterprise(Rodrigues et al.,
2017).

Malicous Software atau yang lebih dikenal sebagai
Malware merupakan perangkat lunak yang secara
eksplisit didesain, untuk melakukan aktifitas berbahaya
atau perusak perangkat lunak lainnya seperti Trojan,
Virus, Spyware dan Exploit (Ferdiansyah, 2018).
Malware diciptakan dengan maksud tertentu, yaitu
melakukan aktifitas berbahaya yang berdampak sangat
merugikan bagi para korbannya (Kolodenker et al.,
2017). Ransomware merupakan salah satu malicious
software yang dapat meng-encryption file, serta dapat
menyebarkan diri ke komputer lain dalam jaringan yang
sama. Jenis paket ransomware yang dapat
diidentifikasikan sebagai ancaman adalah Crypto dan
Locker, serta mempunyai beberapa jenis family

diantaranya, Petya, WannaCry, Bad Rabbit, Cerber,
CryptoWall dan CryptoLocker (O.Imaji, 2019).

Intrusion Detection System merupakan sistem yang
sangat penting dalam melakukan keamanan jaringan
serta dapat mendeteksi kemungkinan adanya serangan
oleh WannaCry. Teknik yang umum digunakan untuk
mendeteksi pada Intrusion Detection System adalah
sistem Rule base seperti attack signature dan attack
anomaly. Akan tetapi teknik ini masih memiliki
kelemahan seperti ketidakmampuan untuk men-denied
paket lalu lintas yang masuk dalam jaringan enterprise.
Intrusion Detection System dengan teknik deteksi
attack signatures tidak bisa mendeteksi tipe serangan
baru yang tidak ada pada database serangan.
Sedangkan  Intrusion  Detection  System  yang
menggunakan mekanisme attack anomaly dapat
mendeteksi beberapa variasi serangan baru, tetapi
sering menghasilkan false alarms yang cukup besar
(Rodrigues et al., 2017).

Deep  Packet Inspection (DPI) merupakan
Intrusion Detection System dengan pemanfaatan
penyaringan paket data dengan memonitor lalu lintas
aliran paket, yang berisikan informasi penting yang ada
di header maupun payload. DPI dapat membedakan
asal paket tersebut melalui seader paket, bahkan dapat
mengetahui aktifitas-aktifitas paket tersebut (Rodrigues
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etal., 2017). Identifikasian yang dilakukan memberikan
informasi paket berdasarkan 7 Open System
Interconnection (OSI) Layers, mulai dari Physical
Layer sampai Application Layer. Pendeteksian paket
akan diperiksa mulai dari header, 7 OSI Layer, dan
payload, serta memungkinkan deteksi paket yang
mengandung malicious signature dan anomali pada
jaringan enterprise(Saad Hafeez B.Eng. & A, 2017).
Dengan enkripsi lalu lintas paket yang dibuat oleh
ransomware, DPI dapat melakukan klasifikasi trafik
yang ter-enkripsi dengan Pattern Matching dengan,
validasi TLSv yang mempunyai Field yang terdapat
pada Record Content Type, Protocol Version,
Handshake Type dan Service (Salim et al., 2016).
Dengan menemukan lalu lintas yang berbahaya dan tak
dikenal, DPI akan mengelompokkan fitur berupa
atribut-atribut yang dimiliki paket ransomware. Seperti
port yang diakses, url yang dibuka, serta aktifitas-
aktifitas yang ada di dalam paket tersebut (Grant &
Parkinson, 2018).

Penelitian (Cheng & Watson, 2018), membahas
permasalahan pengidentifikasian Malware
menggunakan DPI dengan arsitektur Deep Learning,
untuk memproses payload dari perilaku malware
dengan tanda paket benign. Dengan menggunakan
Deep Learning, penelitian ini dapat memprediksi traffic
pada host dan client, serta membangun fungsi seperti
Intrusion Detection System (IDS).

Pada penelitian yang dilakukan (Velea & Margarit,
2017), membahas tentang visualisasi menggunakan
pararel k-means pada lalu lintas jaringan, dengan
Shallow Packet Inspection (SPI). Visualisasi k-means
hanya yang menghasilkan average packet interval, data
transfered, duration, dan packet count, dengan dibagi
beberapa centroids.

Dari beberapa ulasan diatas, Intrusion Detection
System dengan metode Deep Packet Inspection dapat
menggunakan open-source tools yang dikenal dengan
Snort dengan mengaplikasikan rule based dari Deep

Packet Inspection. OpenDPI merupakan
pengembangan dari Snort, yang mengadaptasi pada
pengidentifikasian  serta  pendeteksian  protokol

komunikasi yang berfokuskan pada lalu lintas internet.
Dari hasil yang didapat dalam proses deteksi Snort akan
divisualisasikan dalam bentuk diagram dan data hasil
benign pada paket behavior dan signature ransomware.

2. Metode Penelitian

Pada tahap pertama penelitian ini adalah
perancangan sistem yang akan digunakan seperti
penginstallan perangkat lunak dan perangkat keras yang
akan digunakan untuk membantu sistem deteksi yang
dilakukan oleh DPI.

e Sistem deteksi yang digunakan untuk
mendeteksi serangan Ransomware WannaCry
akan menerapkan sistem Defense untuk

mengetahui seberapa banyak dan
berbahayanya Ransomware WannaCry
e Intrusion Detection System (IDS) akan

melakukan tindakan dalam mendeteksi
serangan melalui Network-based Intrusion
Detection ~ System  (NIDS) yang telah
menerapkan rule based signature dari
Ransomware WannaCry

e Kemudian Sistem Deep Packet Inspectio
(DPI) melakukan tindakan pengecekan dan
screening informasi paket yang melewati
jaringan enterprise tersebut.

e Sistem DPI akan melakukan computational
method yang dimiliki oleh sistem rule-based

signature ~ dalam  paket  Ransomware
WannaCry dalam status “active”
o Setelah paket Ransomware WannaCry

terdeteksi melewati jaringan enterprise, Deep
Packet Inspection (DPI) akan melakukan
Attack Visualization berupa informasi packet
header dan objek gambar yang mengetahui
seberapa  banyak  objek  Ransomware
WannaCry menyamar.

Berikut ini adalah diagram metode penelitian yang
dilakukan oleh Snort dan Deep Packet Inspection dalam
melakukan tindakan pendeteksian Ransomware
WannaCry.
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Gambar 2.1. Metode Diagram Penelitian

Kemudian setelah berhasil mendeteksi adanya
ancaman Ransomware WannaCry, Deep Packet
Inspection akan melakukan Collecting data. Informasi
data serangan yang dilakukan Ransomware WannaCry
akan menghasilkan data format .pcap. Format tersebut
tidak dapat digunakan untuk mendapatkan informasi
yang akurat, akan tetapi harus melakukan proses
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ekstraksi agar dapat mendapatkan informasi yang
diinginkan. Tahapan selanjutnya adalah melakukan
Feature Extraction.

Proses Feature Extraction adalah proses ekstraksi
akan mendapatkan hasil berupa data .x/s yang dapat
dibaca dan dipahami, serta dapat diproses lebih lanjut
dalam proses visualisasi data menjadi data yang matang
dan siap disajikan. Proses alur kerja Feature Extraction
dapat dilihat pada gambar berikut ini.
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Pada tahapan selanjutnya adalah mengoreksi hasil
dari deteksi DPI, dengan mengelompokkan atribut-
atribut dari serangan ransomware sebagai pola
serangan. Setelah mendapatkan atribut-atribut jenis
serangan paket ransomware, akan diklasifikasi dengan
paket normal. Algoritma visualisasi yang telah
disediakan akan digunakan untuk menguji total paket
yang menjadi alert. Pada tahap akhir, akan dilakukan
visualisasi data paket dalam bentuk diagram

3. Hasil dan Pembahasan

1. Hasil Pendeteksian Deep Packet Inspection

Hasil dari pendeteksian yang dilakukan Deep
Packet Inspection dapat digunakan untuk mengenali
sebuah paket serangan, salah satunya adalah dengan
pola. Pola paket serangan dapat berupa atribut-atribut
unik yang dimiliki sebuah paket misalnya protokol yang
digunakan, port source, port destination, TLSv, serta
benign score. Pada penelitian ini pola paket serangan
akan digunakan sebagai pengklasifikasian awal. Untuk
mendapatkan pola serangan ada beberapa langkah-
langkah pada penelitian tugas akhir yaitu sebagai
berikut :

e Mendeteksi serangan Ransomware untuk
dibaca oleh sistem DPI sehingga

mendapatkan alert yang berisi informasi
serangan.

e Hasil pendeteksi yang dilakukan DPI awal
berupa informasi protokol yang digunakan
pada headers paket, kemudian dapat
dibandingkan dengan raw data dan apakah
ada paket lain pada hasil deteksi serangan.

e  Mencari atribut-atribut unik seperti TLSv
dan JA3 dan Fingerprint maka dapat dicari
dari hasil feature extraction, untuk
memastikan bahwa paket tersebut adalah
benar serangan.

Kemudian atribut yang dihasilkan pada proses
deteksi akan divalidasi dengan hasil ekstraksi, dengan
memvalidasi waktu yang didapatkan dengan
memanfaatkan atribut time. Berikut gambar 3.4 adalah
proses validasi serangan dengan data ekstraksi.

NTP
NetBIOS

19; 4

Gambar 3.1. Hasil Dari Pendeteksian DPI

2. Data Hasil Ekstraksi

Hasil dan Pada proses ekstraksi dataset SMK Negeri
1 Palembang berisi berbagai macam protokol,
diantaranya adalah HTTP, HTTPS, NTP, NetBIOS,
SSDP, SMBvl1, ICMP, IGMP, Google, UPnP, dan
LLMNR. Dan atribut yang terdapat pada saat ekstraksi
dilakukan antaranya, flow ID, src_IP, src_port, dst_IP,
dst port, protocol, dan lainnya. Pada gambar 4.3
berikut ini merupakan salah satu hasil dari Pendeteksian
yang dilakukan nDPI terhadap SMK Negeri 1
Palembang Beberapa paket yang telah di ekstraksi
antara lain, protokol yang digunakan, ip source,
port destination, ip destination, port_destination,
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benign_score, total packet, TLSv dan JA3. Pada
gambar berikut adalah hasil Feature Extraction dari
pendeteksian DPI. Gambar berikut merupakan hasil
dari ekstraksi data yang mengindikasikan adanya
serangan Ransomware pada jaringan SMK Negeri 1
Palembang.
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Gambar 3.2. Data hasil ekstraksi
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3. Pengenalan pola
WannaCry

serangan Ransomware

Pada tahap selanjutnya berupa pengenalan pola
serangan Ransomware yang dilakukan pada Bank
Syariah  Indoensia.  Serangan yang dilakukan
Ransomware ini merupakan serangan WannaCry yang
melalui protokol TCP. Alert yang dapat dideteksi nDPI
berupa protokol TCP, ip source, port source,
ip_destination, port_destination, dan TLSvi.2. DPI
telah mendeteksi beberapa content yang digunakan
dalam  payload paket, seperti  *google.com,
* android.com, dan lainnya. nDPI juga telah
mendeteksi adanya JA3 yang digunakan pada Client
Hello dan Server Hello dalam melakukan komunikasi.
Pada gambar 3.3. adalah salah satu serangan
Ransomware WannaCry dengan tabel informasi
payloadnya yang diperoleh dari deteksi DPI.

60 1 26/ 1L L:

Gambear 3.3. Serangan Ransomware Terhadap SMK
Negeri 1 Palembang

4. Struktur Packet Header

Banyak serangan jaringan tidak dapat dideteksi
dengan pencocokan string, karena dasarnya tidak
menampilkan tanda atau pola dalam payload. Ini
berarti, untuk setiap serangan, muatan yang berbeda
dapat digunakan sehingga proses pencocokan tanda
tangan gagal. Dalam kasus seperti itu, untuk mendeteksi
serangan ini, pendekatan lain harus diambil. Salah
satunya adalah untuk menganalisis konten header paket
yang dapat menyajikan anomali, memberikan bukti
serangan atau penyelidikan sedang berlangsung.

Struktur Header Paket

A

-

[
o

Source Port Destination Port

Sequence Number

bR O e

Acknowledgment Number

Data
Offset

Reserved Window

Checksum Urgent Pointer

Ao e

Option Padding

Data

Gambar 3.3. Struktur Header Paket.

Tabel 1. Informasi Packet Header

Atribut

Packet Header

Serangan

Port
Source

mempunyai size 2 byte atau (16 bit) yang
berperan untuk mengindikasi asal muasal
protocol pada lapisan application yang
akan mengirimkan bagian dari TCP yang
berhubungan. Perpaduan antara field /P

Address
Source

pada header 1P dan field port source
pada field header TCP dapat disebut
sebagai sumber soket, artinya pada
sebuah alamat global dari seluruh
jaringan dapat dikirim hanya dengan
bagian dari port source.

Port
Destinatio
n

mempunyai size 2 byte atau (16 bit) yang
berperan untuk mengindikasi tujuan dari
protocol pada lapisan application yang
memberikan bagian dari TCP berhubungan,
artinya pada alamat global akan
mengirimkan bagian dari port destination.

Sequence
num

mempunyai size 4 byte atau (32 bit) yang
mengindikasi urutan nomor dari octet
pertama pada paket data di dalam sebuah
bagian TCP yang akan dikirimkan.

Acknowle-
dgment
num

mempunyai size 4 byte atau (32 bit).
Acknowledgment number atau ACK yang
mengindikasi urutan nomor dari octet
kemudian dalam aliran byte dapat diterima
oleh pengirim dari sisi client untuk
pengiriman selanjutnya. ACK sangatlah
penting untuk bagian-bagian TCP dengan
flag ACK yang diatur ke angka 1.

Offset

Data

mempunyai size 1 byte atau (4 bit), yang
dapat mengindikasi data dari setiap bagian
TCP pada saat dimuat.

Reserved

mempunyai size (6 bit), pada saat
pengiriman bagian TCP akan di atur
kedalam bit pada angka 0.

Flags

mempunyai size (6 bit), yang dapat
mengindikasi  flag-flag dari TCP
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Packet Header
Serangan
sebagai Ack, Push, Reset, Urgent, Syn,
dan Fin.

Atribut

mempunyai size 2 byte atau (16 bit), yang
dapat mengindikasi jumlah dari byte yang
sebenarnya dimiliki oleh buffer dari host
penerima bagian yang bersangkutan.
Tujuannya adalah untuk menyusun data
dan mengatur lalu lintas data atau control
flow

mempunyai size 2 byte atau (16 bit), yang
dapat melakukan pemeriksaan integritas
dari bagian TCP (payload dan header).
Angka dari field checksum akan diset ke
angka 0, selama proses perhitungan pada
checksum.

mempunyai size 4 byte atau (16 bit), yang
melambangkan lokasi paket data yang
dianggap penting atau “urgent” dalam
bagiannya

mempunyai size 4 byte (32 bit), yang
berperan seperti tempat penampung data
dari beberapa opsi tambahan dalam bagian
TCP

Window

Checksum

Urgent
Pointer

Padding
and
Option

5. Pola serangan Ransomware WannaCry

Pola serangan berupa Fingerprint Ransomware
WannaCry pada dataset SMK Negeri | Palembang
menggunakan Payload dan Header. Pada header paket
terdapat beberapa informasi penting mengenai IP dan
Port yang dituju. Sedangkan pada payload mempunyai
konten variabel dan TLSv yang digunakan saat
handshake antara Client dan Server. Dari TLSv dan
Cipher yang digunakan akan membentuk string MDS5
kemudian di hash untuk mendapatkan JA3 Fingerprint.
Berikut informasi pada client dan JA3C pada serangan
paket ransomware wannacry. Berikut kecocok dari
hasil pada struktur data dari Packet Header yang
dimiliki Ransomware Wannacry.

Gambar 3.4. Pola Packet Header dari Ransomware
WannaCry

Pada tabel 2. Pola Serangan Ransomware Wannacry
menjelaskan pola-pola serangan paket Ransomware
WannaCry yang terdeteksi di dalam jaringan SMK
Negeri 1 Palembang yang akan digunakan pada proses
pendeteksian menggunakan DPI.

Tabel 2. Pola Serangan Ransomware WannaCry

Ransom Pola Ransomware
Flow TLSvy Payload
Ransom 12 .google.com, .android.com,
1 ) .appengine.com
Ransom 12 .bdn.com, .cloud.google.com,
2 ) crowdsource.google.com,
.g.co, gcp.gvt2.com,
Ran; om 1.2 .gepepdn.gvtl.com, ggpht.cn,
gkecnapps.cn
.google-analitics.com,
Ransom 12
4 ' .google.ca, .google.cl,
.google.co.in
.google.co.jp, .youtube.com,
Ransom .gstatic.cn,
5 1.2
.youtube-nocookie.com
.google.de, .googlevideo.com,
Ransom .gstatic.com,
6 1.2
.google.com.mx,
.google.com.tr
.google.cocnapps.cn,
Ransom 12 .google.commerce.com,
7 .

.yt.be, .ytimg.com.

6. Pengidentifikasian TLSv pada Client Hello

Proses Identifikasian JA3C yang berupa observasi
lanjutan dari pola serangan dari Ransomware
WannaCry. Dengan memvalidasi protokol yang
digunakan dalam dataset, yang berisikan konten
serangan berupa protokol TCP, IP, Port dan TLSv pada
Client. Handshake yang disetujui oleh Client terhadap
server dengan memverifikasi Cipher yang digunakan.
Pada Gambar 3.5 adalah protokol, TLSv dan Cipher
yang digunakan dalam serangan Ransowmware
WannaCry saat melakukan handshake terhadap Server
Hello.
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Gambar 3.5. Validasi TLSv dan Cipher pada Client
Hello

7. Pengidentifikasian TLSv pada Server Hello

Proses Identifikasi informasi yang akan diberikan
dari Server ke Client, yang dimana TLSv yang telah
disepakati antara Server dan Client dengan Cipher yang
sama. Proses validasi yang dilakukan adalah untuk
mencari JA3S Fingerprint dengan kecocokan raw data
dan hasil dari deteksi. JA3S adalah Fingerprint yang
dibuat oleh Server dengan Cipher yang akan digunakan
dalam serangan Ransomware WannaCry. Pada gambar
3.6 adalah validasi TLSv yang digunakan dalam Server
Hello dan informasi berupa cipher yang digunakan
Ransomware WannaCry.

Gambar 3.6. Validasi Cipher dan TLSv pada Server
Hello

8. Korelasi serangan Ransomware Wannacry
dengan data hasil ekstraksi

Korelasi serangan antara alert yang dihasilkan Deep
Packet Inspection dan hasil Feature Extraction, yang
dimana terdapat beberapa informasi diantaranya pada
client didapati pola fingerprint Ransomware Wannacry
yang menggunakan JA3C yang sama dan pada client
berbeda. Berikut adalah korelasi tabel 2. Dan gambar
3.7.

Tabel 2. Fingerprint Ransomware

. Pola Ransomware
Client JA3C
update.googleapis.  4d7a28d612263ed61de88ca
com 66eb011e3
clients2.google.co  4d7a28d6f2263ed61de88ca
m 66eb011e3

Gambar 3.7. Informasi yang diperoleh dari
pendeteksian DPI

e Pada nomor 1 menjelaskan protokol yang
digunakan yaitu TCP.

e Pada nomor 2 menunjukkan /P Source
Address yang digunakan Client.

e Pada nomor 3 menunjukkan Port Source yang
digunakan Client untuk Regquest informasi
dengan mengirim beberapa Cipher yang akan
disetujui.

e Pada nomor 4 menunjukkan /P Destination
Address yang digunakan pada Server.

e Pada nomor 5 menunjukkan Port Destination
yang digunakan Server untuk mengirim
informasi yang telah disetujui oleh Cipher
yang digunakan.

e Pada nomor 6 adalah protokol yang digunakan
pada nDPIL.

e Pada nomor 7 adalah nama protokol Deep
Packet Inspection.

e Pada nomor 8 adalah TLSv 1.2 yang
digunakan untuk handshake antara Client
Hello dan Server Hello.

e Pada nomor 9 adalah JA3C yang berupa
Fingerprint dengan memvalidasi keamanan
dari TLSv dan Cipher yang digunakan.

e Pada nomor 10 adalah JA3S yang dibuat
server dari TLSv dan Cipher yang disepakati
dengan client

9. Hasil Diagram yang memvisualisasikan
serangan Ransomware Wannacry

Hasil diagram visual dari proses klasifikasi
atribut yang terdapat pada jaringan SMK Negeri |
Palembang. Atribut yang didapat saat proses
klasifikasi berupa destionation port dan protocol
name pada dataset RansomX. Pada data yang telah
didapat, ada beberapa serangan yang tidak
menggunakan TLS dan hanya menggunakan port
tujuan berupa alert. Alert inilah yang diambil
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sebagai sampel data untuk menghitung berapa
banyak serangan yang terjadi. Ini dapat
membuktikan adanya paket serangan dengan nilai
benign pada paket tersebut. Dengan data ini, maka
dapat diklasifikasi menjadi bentuk diagram dengan
menggunakan open-source tool, yang merujuk
pada metode clustering yang akan mendapatkan
hasil visual yang lebih konsisten.

Gambear 3.8. Klasifikasi Destination Port terhadap
benign score

HTTP.Google

Gambar 3.9. Klasifikasi nama server yang diakses
terhadap benign score.

4. Kesimpulan

Deep Packet Inspection adalah cara pendeteksian
serangan Ransomware dengan menerapkan pada sistem
keamanan SMK Negeri 1 Palembang. Snort dapat
membantu dalam sistem pendeteksian dengan bantuan
Deep Packet Inspection untuk mendeteksi serangan
Ransomware ~ WannaCry, dengan memvalidasi
keamanan TLSv dan penggantian kunci Cipher. Dalam
mendapatkan Fingerprint Deep Packet Inspection
menggunakan metode String Matching pada sistem
Snort dan dapat memvalidasikan TLSv yang digunakan
Ransomware WannaCry, pada saat proses handshake
yang dilakukan Client Hello dan Server Hello. Saat
proses Handshake berlangsung Deep Packet Inspection
menghasilkan JA3 sebagai bukti Fingerprint. Hasil
deteksi yang diperoleh dari Deep Packet Inspection
akan mendapatkan pola Fingerprint dari hasil validasi
keamanan TLSv dan Cipher yang digunakan. Penelitian

selanjutnya, dapat menerapkan pendeteksian secara
real-time menggunakan plot yang lainnya. Menerapkan
algoritma clustering lain dalam menentukan titik
puncak serangan paket Ransomware WannaCry.
Penelitian tahap selanjutnya dapat berupa Intrusion
Detection System dengan bantuan snort dalam
penerapan String Matching dan dapat memblokir
serangan yang terdeteksi.
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