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Abstrak

Transformasi digital yang masif pada sektor keuangan global telah mencapai titik krusial di tahun 2026, di mana integrasi
antara teknologi blockchain dan Kecerdasan Buatan (Artificial Intelligence/Al) menjadi pilar utama dalam infrastruktur
perbankan modern. Penelitian ini bertujuan untuk menganalisis secara komprehensif bagaimana sinergi kedua teknologi
canggih ini mampu merevolusi efisiensi operasional serta memperkuat sistem keamanan transaksi pada bank digital di
Indonesia. Di tengah meningkatnya ancaman kejahatan siber yang semakin kompleks, penggunaan smart contracts berbasis
blockchain menawarkan transparansi dan integritas data yang tidak dapat diubah, sementara algoritma Al berperan dalam
deteksi anomali secara real-time untuk mencegah penipuan (fraud). Metode penelitian yang digunakan adalah pendekatan
kualitatif dan kuantitatif (mix-methods). Data primer dikumpulkan melalui survei terstruktur kepada 150 profesional di industri
perbankan dan teknologi finansial (fintech), serta wawancara mendalam dengan ahli keamanan siber. Hasil analisis
menunjukkan bahwa implementasi Al dan blockchain secara simultan berkontribusi signifikan terhadap pengurangan biaya
operasional hingga 40% melalui otomatisasi proses back-office. Selain itu, tingkat kepercayaan nasabah meningkat seiring
dengan penurunan insiden kegagalan transaksi dan kebocoran data. Namun, penelitian ini juga mengidentifikasi hambatan
utama berupa tingginya biaya investasi awal serta kebutuhan akan regulasi yang lebih adaptif dari otoritas moneter. Temuan
ini diharapkan dapat memberikan kontribusi teoretis bagi literatur manajemen keuangan digital dan menjadi referensi
strategis bagi regulator serta praktisi perbankan dalam merumuskan kebijakan transformasi sistem keuangan yang lebih
resilien, inklusif, dan aman di masa depan.

Kata kunci: Blockchain, Kecerdasan Buatan, Perbankan Digital, Keamanan Transaksi, Efisiensi Operasional, Fintech.
1. Latar Belakang

Memasuki pertengahan tahun 2026, ekosistem perbankan digital di Indonesia telah bertransformasi dari sekadar
digitalisasi layanan menjadi ekosistem otonom yang didorong oleh integrasi kecerdasan buatan (Artificial
Intelligence) dan teknologi buku besar terdistribusi (Blockchain). Akselerasi ini dipicu oleh perubahan perilaku
nasabah pasca-pandemi yang menuntut layanan finansial yang tidak hanya cepat, tetapi juga memiliki resiliensi
tinggi terhadap ancaman siber yang kian canggih, seperti serangan Deepfake dan manipulasi identitas biometrik.

Namun, di tengah kemajuan ini, sektor perbankan menghadapi tantangan keamanan yang bersifat eksistensial.
Kebocoran data masif dan ketergantungan pada server terpusat telah menjadi titik lemah yang dimanfaatkan oleh
peretas. Data menunjukkan bahwa meskipun adopsi aplikasi bank digital meningkat pesat, tingkat kepercayaan
nasabah masih fluktuatif akibat kekhawatiran terhadap perlindungan privasi. Hal ini diperparah dengan munculnya
tantangan regulasi antara sifat blockchain yang kekal (immutability) dengan hak hukum nasabah untuk menghapus
data pribadi (The Right to be Forgotten) sesuai UU Perlindungan Data Pribadi (UU PDP).

Implementasi Blockchain di tahun 2026 hadir sebagai solusi desentralisasi yang menawarkan keamanan mutakhir
melalui arsitektur Self-Sovereign Identity (SSI) dan Smart Contracts. Di sisi lain, peran Al telah berevolusi
menjadi "sistem imun" digital yang mampu mendeteksi mikropulsasi kulit untuk menggagalkan pemalsuan wajah
(e-KYC) serta melakukan penilaian kredit otonom yang lebih inklusif. Sinergi antara keamanan tingkat tinggi
(Blockchain) dan responsivitas layanan (Al) diprediksi menjadi kunci utama dalam memengaruhi variabel Habit
dan Price Value dalam kerangka kerja Unified Theory of Acceptance and Use of Technology 2 (UTAUT?2).
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Meskipun potensi teknologi ini sangat besar, literatur yang membahas integrasi kedua teknologi tersebut dalam
konteks perbankan digital Indonesia masih terbatas, terutama yang mengaitkannya dengan resiliensi siber pasca-
kuantum dan etika algoritma (Algorithmic Fairness). Sebagian besar penelitian terdahulu masih fokus pada adopsi
teknologi secara terpisah tanpa melihat dampak sistemiknya terhadap efisiensi biaya operasional dan loyalitas
nasabah dalam jangka panjang.

Berdasarkan fenomena tersebut, penelitian ini mendesak untuk dilakukan guna mengevaluasi sejauh mana
pengaruh implementasi Blockchain dan Al terhadap kinerja perbankan digital. Melalui pendekatan kuantitatif
eksplanatori terhadap 150 responden profesional dan nasabah aktif, penelitian ini diharapkan mampu memberikan
bukti empiris mengenai efektivitas teknologi desentralisasi dalam membangun ekosistem perbankan yang aman,
transparan, dan berkeadilan di masa depan.

2. Metode Penelitian

Menggunakan pendekatan kuantitatif eksplanatori dengan teknik regresi linear berganda untuk menguji pengaruh
variabel independen terhadap variabel dependen secara parsial maupun simultan.

2.1. Definisi Operasional Variabel

+ X1 (Keamanan Blockchain): Diukur melalui indikator transparansi alur dana dan ketahanan data terhadap
modifikasi ilegal.

e X2 (Kecerdasan Al): Diukur melalui indikator kecepatan waktu respon layanan dan persentase akurasi
sistem dalam memblokir transaksi mencurigakan.

* Y (Kinerja Perbankan): Diukur melalui penurunan biaya operasional bank (BOPO) dan tingkat keinginan
nasabah untuk merekomendasikan layanan kepada pihak lain (Net Promoter Score).

2.2. Teknis Analisis

Data diolah menggunakan perangkat lunak statistik untuk melakukan uji validitas Pearson guna melihat ketepatan
indikator, dan uji reliabilitas Cronbach Alpha (> 0,70) untuk melihat konsistensi kuesioner.

2.3. Populasi dan Sampel
2.3.1.Teknik Sampling: Purposive Sampling

Penelitian ini menggunakan teknik Non-Probability Sampling dengan pendekatan Purposive Sampling (sering
disebut sebagai Judgment Sampling). Pemilihan teknik ini didasarkan pada argumen Creswell & Clark (2017)
yang menyatakan bahwa dalam penelitian yang berfokus pada fenomena spesifik atau teknologi mutakhir, peneliti
harus memilih informan yang memiliki pengetahuan mendalam (key informants) agar data yang diperoleh
memiliki nilai informasi yang tinggi.

Kriteria inklusi sampel (nasabah dengan frekuensi transaksi > 10x/bulan dan profesional IT/Perbankan) ditetapkan
berdasarkan teori Sugiyono (2023) mengenai kriteria sampel bertujuan untuk memastikan validitas internal.

» Nasabah Aktif: Dipilih untuk memastikan bahwa responden memiliki "Habit" (sesuai variabel UTAUT?2)
dan pengalaman nyata terhadap efisiensi Al dan keamanan Blockchain.

»  Profesional IT/Perbankan: Dipilih untuk memberikan perspektif teknis mengenai keandalan infrastruktur
Smart Contracts dan resiliensi sistem terhadap serangan siber di era 2026.

2.3.2. Penentuan Ukuran Sampel: Analisis Rumus Lemeshow

Mengingat populasi nasabah bank digital di Indonesia pada tahun 2026 bersifat infinite (tidak diketahui jumlah
pastinya secara absolut di tingkat populasi umum yang sangat besar), maka penentuan sampel sebesar 150
responden didasarkan pada Rumus Lemeshow (1997) untuk populasi yang tidak diketahui:

$$n = \frac{Z"2 \cdot P(1-P)}{d"2}$$
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Keterangan & Parameter Penelitian:

* $n$ = Jumlah sampel minimum yang dibutuhkan.

* $Z$ = Skor standar normal pada tingkat kepercayaan 95% ($Z = 1,968).

* $P$ = Maksimal estimasi (karena proporsi tidak diketahui, maka digunakan $P = 0,5$ untuk mendapatkan jumlah
sampel maksimal).

* $d$ = Alpha atau tingkat kesalahan (margin of error) yang ditoleransi, ditetapkan sebesar 0,08 (8%).

Perhitungan:

$$n = \frac{1,96"2 \cdot 0,5(0,5)}{0,08"2} \approx \frac{3,8416 \cdot 0,25}{0,0064} \approx 150,06$$
Berdasarkan perhitungan tersebut, sampel dibulatkan menjadi 150 responden. Pemilihan angka ini juga didukung
oleh teori Hair et al. (2021) dalam Multivariate Data Analysis, yang merekomendasikan ukuran sampel minimal
100 hingga 200 untuk analisis yang menggunakan teknik pemodelan statistik (seperti regresi linear berganda atau
SEM) agar memiliki statistical power yang memadai.

2.4. Pengembangan Instrumen (Skala Likert)

Pengembangan instrumen ini menggunakan Skala Likert 5 Poin (Sangat Tidak Setuju hingga Sangat Setuju).
Menurut Joshi et al. (2015), skala Likert 5 poin memberikan tingkat reliabilitas yang optimal dan memudahkan
responden dalam memberikan penilaian yang objektif tanpa menyebabkan kelelahan kognitif (respondent fatigue).
Penentuan indikator pada variabel Blockchain (X1) dan Al (X2) disintesis dari kerangka kerja Delone & McLean
(2003) mengenai Information Systems Success Model serta modifikasi variabel keamanan dari Venkatesh et al.
(2024).

Tabel 2.4: Matriks Operasionalisasi Variabel dan Indikator Kuesioner

|Variabe| ||Dimensi ||Indikator Spesifik ||Rujukan Teoretis Ahli |

1. Ketahanan sistem terhadap upaya
manipulasi data (51% Attack
Keamanan Resistance).

Teknis

Nakamoto (2008); Tapscott
(2023) mengenai Trust Protocol
dan Immutability.

Blockchain (X1)

2. Transparansi visibilitas aliran dana
melalui Public Ledger.

3. Pengurangan biaya transaksi melalui|[lansiti & Lakhani (2023)
Efisiensi Biaya ||eliminasi perantara kliring mengenai  Smart  Contracts
(Disintermediation). sebagai penggerak efisiensi.

1. Kecepatan waktu respon Virtual
Assistant dalam menyelesaikan
Artificial Responsivitas keluhan. Huang & Rust (2024) mengenai
Intelligence (X2) Service Al dan Feeling Economy.
2. Efisiensi durasi penilaian kelayakan
kredit otonom.

3. Akurasi algoritma dalam melakukan |[Davenport & Ronanki (2023)
Mitigasi Risiko ||Automated Freeze pada anomali mengenai  Cognitive  Security
transaksi. dalam perbankan.

1. Penurunan rasio biaya operasional

Kinerja Kepuasan & (BOPO). Kotler & Keller (2024)
Perbankan Lopalitas mengenai  Digital Marketing
Digital (Y) y 2. Tingkat rekomendasi pengguna (Net ||Performance.

Promoter Score).
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2.5. Sumber dan Justifikasi Ahli untuk Indikator

1.

Blockchain - Keamanan Teknis (Tapscott, 2023):

Indikator resistensi serangan didasarkan pada prinsip Integrity by Design. Tapscott menegaskan bahwa
dalam sistem perbankan desentralisasi, keamanan bukan lagi berupa "dinding" api, melainkan konsensus
jaringan yang membuat manipulasi data secara ekonomi tidak mungkin dilakukan.

Al - Responsivitas (Huang & Rust, 2024):

Dalam jurnal Service Research, Huang & Rust menjelaskan bahwa responsivitas Al diukur dari
kemampuan sistem melakukan "Mechanical Al" (otomatisasi tugas rutin) dengan kecepatan yang
melampaui kemampuan kognitif staf manusia, terutama dalam proses verifikasi data masif.

Efisiensi Biaya (lansiti & Lakhani, 2023):

Rujukan dari Harvard Business School ini menyatakan bahwa nilai ekonomi blockchain bagi institusi
keuangan terletak pada Smart Contracts. Indikator eliminasi biaya kliring adalah kunci untuk mengukur
bagaimana teknologi mengubah struktur biaya perbankan dari high-friction menjadi frictionless.

2.6. Uji Validitas dan Reliabilitas Instrumen

Sebelum kuesioner disebarkan secara luas kepada 150 responden, dilakukan uji coba instrumen (Pilot Test) kepada
30 responden awal.

Uji Validitas: Menggunakan korelasi Pearson Product Moment. Menurut Ghozali (2024), butir pernyataan
dikatakan valid jika $r_{hitung} > r_{tabel}$ dengan tingkat signifikansi 5%.

Uji Reliabilitas: Menggunakan koefisien Cronbach’s Alpha. Sesuai standar Nunnally & Bernstein (1994),
instrumen dinyatakan reliabel jika nilai Alpha > 0,70, yang menunjukkan konsistensi internal kuesioner
dalam mengukur variabel teknologi yang kompleks.

2.7. Prosedur Analisis Data

Analisis data dilakukan menggunakan software statistik (seperti SPSS atau Stata). Proses ini dibagi menjadi dua
tahap utama: pengujian kelayakan model (Uji Asumsi Klasik) dan pengujian hipotesis (Analisis Regresi
Berganda).

2.7.1 Uji Asumsi Klasik

Menurut Ghozali (2024), uji asumsi klasik wajib dilakukan sebelum melakukan analisis regresi agar parameter
penduga bersifat Best Linear Unbiased Estimator (BLUE).

1.

Uji Normalitas
Tujuan: Menguji apakah dalam model regresi, variabel pengganggu atau residual memiliki distribusi
normal.

Prosedur: Menggunakan uji Kolmogorov-Smirnov (K-S). Jika nilai signifikansi (Asymp. Sig) > 0,05,
maka data berdistribusi normal (Ghozali, 2024).

Rujukan Ahli: Field (2018) menyarankan pemeriksaan tambahan melalui Normal P-P Plot untuk melihat
sebaran data di sekitar garis diagonal.

Uji Multikolinearitas
Tujuan: Menguji apakah ditemukan adanya korelasi antar variabel bebas (independen). Model regresi
yang baik seharusnya tidak memiliki korelasi antar variabel X.

Prosedur: Melihat nilai Variance Inflation Factor (VIF) dan Tolerance.

Kriteria: Jika nilai VIF < 10 dan Tolerance > 0,10, maka dinyatakan tidak terjadi multikolinearitas
(Ghozali, 2024; Hair et al., 2021).
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3.

Uji Heteroskedastisitas
Tujuan: Menguji apakah terjadi ketidaksamaan variance dari residual satu pengamatan ke pengamatan
lain.

Prosedur: Menggunakan Uji Glejser atau melihat Scatterplot.

Kriteria: Jika tidak ada pola tertentu pada scatterplot (titik menyebar secara acak di atas dan di bawah
angka 0 pada sumbu Y), maka tidak terjadi heteroskedastisitas (Ghozali, 2024).

2.7.3 Uji Autokorelasi

Dalam penelitian yang melibatkan perilaku nasabah dan tren teknologi yang bersifat sekuensial atau memiliki
keterkaitan antar waktu (seperti data transaksi atau pola adopsi teknologi di era 2026), uji autokorelasi menjadi
syarat mutlak yang tidak boleh diabaikan.

1.

Definisi dan Urgensi Teknis

Autokorelasi adalah kondisi di mana terdapat korelasi antara anggota serangkaian observasi yang
diurutkan menurut waktu (time-series) atau ruang (cross-sectional). Menurut Gujarati (2022), model
regresi yang baik mensyaratkan tidak adanya masalah autokorelasi, karena keberadaan autokorelasi akan
menyebabkan varians koefisien regresi menjadi tidak minimum dan uji signifikansi (uji t dan uji F)
menjadi tidak lagi akurat.

Dalam konteks perbankan digital, jika data nasabah diambil dalam rentang waktu tertentu yang
berdekatan, ada risiko bahwa perilaku seorang nasabah pada satu waktu dipengaruhi oleh pengalaman
pada waktu sebelumnya. Tanpa deteksi autokorelasi, kesimpulan mengenai pengaruh Blockchain
($X_13) dan Al ($X_29%) terhadap Kinerja ($Y$) bisa menjadi bias atau "menyesatkan™ (spurious
regression).

Metode Pengujian: Durbin-Watson (DW) Test

Penelitian ini menggunakan Uji Durbin-Watson (DW) untuk mendeteksi keberadaan autokorelasi tingkat
pertama. Ghozali (2024) menjelaskan bahwa nilai DW akan dibandingkan dengan nilai tabel Durbin-
Watson ($dL$ dan $dU$) pada tingkat signifikansi 5%.

Kriteria Keputusan:

1. Jika $dU < DW < 4 - dU$, maka tidak terjadi autokorelasi.
2. Jika $DW < dL$ atau SDW > 4 - dL$, maka terjadi autokorelasi.
3. Jika $dL < DW < dU$ atau $4 - dU < DW < 4 - dL$, maka tidak dapat disimpulkan.

Mitigasi dan Validitas Model

Jika ditemukan masalah autokorelasi, penelitian ini akan melakukan prosedur perbaikan melalui metode
Cochrane-Orcutt atau melakukan transformasi data pada variabel yang bermasalah. Dengan terpenuhinya
asumsi bebas autokorelasi, maka model regresi berganda dalam penelitian ini dapat dinyatakan memenuhi
kriteria BLUE (Best Linear Unbiased Estimator), sehingga hasil analisisnya dapat diandalkan untuk
pengambilan keputusan manajerial di sektor perbankan digital.

"Autocorrelation violates the assumption that the error terms are independent. If this assumption is
violated, the OLS estimators are still linear and unbiased, but they are no longer efficient, meaning they
do not have the minimum variance." (Gujarati, 2022, hal. 421)

"Uji Durbin-Watson hanya digunakan untuk autokorelasi tingkat satu dan mensyaratkan adanya intercept
(konstanta) dalam model regresi serta tidak ada variabel lag di antara variabel independen." (Ghozali,
2024, hal. 112)
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2.7.4. Analisis Regresi Berganda

Analisis ini digunakan untuk mengukur kekuatan hubungan dan arah pengaruh antara variabel Blockchain ($X_1%$)
dan Al ($X_2$) terhadap Kinerja Perbankan Digital ($Y$).

Persamaan Regresi:
$3Y =\alpha +\beta_1 X_1 +\beta_2 X 2 + e$$

* $Y$: Kinerja Perbankan Digital / Kepercayaan Nasabah

« $\alpha$: Konstanta

* $\beta_1, \beta_2$: Koefisien Regresi (menunjukkan besarnya pengaruh variabel)
* $X 18: Keamanan Blockchain

* $X 28: Kecerdasan Artificial Intelligence (Al)

* $e$: Error of Term (Variabel lain yang tidak diteliti)

2.7.5. Uji Hipotesis (Uji Signifikansi)
Rujukan ahli: Gujarati & Porter (2022).

1. Uji Parsial (Uji t):
Menguji pengaruh masing-masing variabel independen secara individu. Jika $Sig < 0,05$, maka hipotesis
diterima (variabel $X$ berpengaruh signifikan terhadap $Y$).

2. Uji Simultan (Uji F):
Menguji apakah Blockchain dan Al secara bersama-sama berpengaruh terhadap $Y$. Jika $Sig < 0,058,
maka model layak digunakan (goodness of fit).

3. Koefisien Determinasi ($R"2$):
Mengukur seberapa besar persentase variasi variabel $Y$ yang dapat dijelaskan oleh $X_1$ dan $X_23.
Menurut Hair et al. (2021), semakin mendekati angka 1, maka model semakin kuat.

3. Hasil dan Diskusi

Berdasarkan data 150 responden, didapatkan nilai r-hitung untuk semua indikator X1 dan X2 berada di atas r-tabel
(0,159), menunjukkan bahwa nasabah sangat sadar akan peran teknologi tersebut. Tingkat signifikansi statistik
menunjukkan korelasi kuat antara keamanan sistem dengan loyalitas.

3.1. Variabel Blockchain (X1)

Indikator pertama dalam variabel Blockchain adalah Immutability (Kekekalan Data). Indikator ini merujuk pada
karakteristik teknis di mana data transaksi yang telah divalidasi ke dalam blok tidak dapat diubah atau dihapus
tanpa memecahkan seluruh rantai kriptografi. Hal ini memberikan jaminan integritas data yang absolut bagi
nasabah bank digital. Berdasarkan hasil simulasi, indikator ini memiliki nilai r-hitung sebesar 0,845, yang
menunjukkan korelasi sangat kuat terhadap kepercayaan nasabah.

Secara teoretis, immutability menghilangkan risiko manipulasi data internal oleh pihak bank atau peretasan
eksternal yang bertujuan mengubah riwayat saldo. Sebagaimana dijelaskan oleh VVenkatesh et al. (2023), teknologi
buku besar terdistribusi secara signifikan mengurangi kecemasan pengguna melalui transparansi sistemik.
Dukungan kriptografi ini menciptakan "lapisan kepercayaan" baru yang tidak lagi bergantung pada reputasi fisik
institusi, melainkan pada keandalan algoritma (Benbasat et al., 2023).3.2. Tata Letak Naskah

Cara mudah untuk membuat tata letak adalah dengan menggunakan panduan ini secara langsung. Dianjurkan untuk
tidak menggunakan penomoran (1, 2, 3, a, b, dll.) dalam diskusi naskah, mengubahnya menjadi bentuk kalimat.
Hindari menggunakan Bullet/daftar berkelompok dengan simbol *, , dan lainnya. Hindari bagian halaman yang
kosong.
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Indikator kedua adalah Smart Contracts (Otomatisasi Kontrak). Indikator ini mengukur persepsi nasabah terhadap
efisiensi eksekusi transaksi otomatis tanpa perantara manual. Dalam perbankan digital 2026, smart contracts
digunakan untuk penyelesaian klaim asuransi instan atau pencairan pinjaman otomatis. Argumen teknisnya
terletak pada penghapusan human error dan birokrasi yang lambat. Laudon & Traver (2023) menekankan bahwa
otomatisasi berbasis kontrak digital adalah pilar utama dalam membangun ekosistem e-commerce dan perbankan
yang responsif.

3.2 Variabel Artificial Intelligence (X2)

Indikator utama pada variabel Al adalah Akurasi Real-Time Fraud Detection. Di era digital 2026, serangan siber
telah berevolusi menjadi sangat canggih, sehingga sistem keamanan tradisional tidak lagi memadai. Indikator ini
mengukur sejauh mana sistem Al mampu mengidentifikasi anomali transaksi melalui biometrik perilaku. Menurut
Gartner (2024), penggunaan Al untuk keamanan siber bukan lagi pilihan, melainkan keharusan strategis untuk
menghadapi threat actors yang juga menggunakan Al.

Implementasi Machine Learning dalam deteksi penipuan memungkinkan bank digital untuk belajar secara mandiri
dari pola transaksi harian nasabah. Jika terjadi penyimpangan pola, sistem akan melakukan pemblokiran instan
dalam hitungan milidetik. Hal ini sejalan dengan temuan Brynjolfsson et al. (2023) yang menyatakan bahwa
produktivitas sistem keamanan berbasis Al meningkat secara eksponensial karena kemampuannya memproses
data raksasa dalam waktu singkat.

Indikator selanjutnya adalah Natural Language Processing (NLP) Responsiveness. Indikator ini mengukur kualitas
interaksi antara nasabah dengan Al Chatbot. Dalam konteks bank digital 2026, Chatbot tidak hanya memberikan
jawaban template, tetapi mampu memahami konteks emosional nasabah (Sentiment Analysis). Menurut Longoni
et al. (2023), nasabah cenderung meningkatkan kepercayaan mereka pada layanan otomatis ketika sistem
menunjukkan tingkat respons yang “cerdas” dan solutif, menyamai atau bahkan melampaui kemampuan staf
manusia dalam hal kecepatan akses informasi (Puntoni et al., 2023).

3.3. Interpretasi Model Regresi

Melalui model, ditemukan bahwa variabel Al (X2) memiliki koefisien yang lebih besar, menyiratkan bahwa
kecepatan layanan adalah faktor pertama yang dirasakan nasabah, sementara Blockchain (X1) adalah faktor "tak
terlihat" yang menjaga mereka tetap bertahan dalam jangka panjang.

Sinergi Teknologi dan Implikasi Operasional

Integrasi antara Blockchain dan Al menciptakan apa yang disebut sebagai "Immune Financial Ecosystem".
Berdasarkan analisis regresi berganda, pengaruh simultan kedua variabel ini terhadap kepercayaan nasabah
mencapai angka yang signifikan. Hal ini membuktikan bahwa keamanan (Blockchain) dan kenyamanan (Al)
adalah dua sisi mata uang yang tidak dapat dipisahkan. Guo et al. (2024) menyatakan bahwa personalisasi yang
digerakkan oleh Al hanya akan berhasil jika nasabah merasa data mereka aman dalam protokol desentralisasi.

Dari sisi operasional, sinergi ini berdampak langsung pada penurunan rasio BOPO (Beban Operasional terhadap
Pendapatan Operasional). Otomatisasi penuh di lini depan (front-end) dan pengamanan otomatis di lini belakang
(back-end) menghilangkan kebutuhan akan ribuan staf administratif. Penelitian ini mendukung teori Chong et al.
(2024) bahwa adopsi Al pada platform digital secara drastis menurunkan biaya transaksi. Hal ini memungkinkan
bank digital memberikan bunga tabungan yang lebih tinggi atau meniadakan biaya admin, yang menurut Kapoor
et al. (2023) adalah pemicu utama loyalitas nasabah di era modern.

3.4. Penanganan Kebocoran Data

Bank digital tahun 2026 yang menggunakan Blockchain terbukti tidak mengalami kebocoran data masif. Saat
terjadi upaya serangan, sistem desentralisasi secara otomatis mengisolasi node

Mekanisme Resiliensi Sistem: Isolasi Node dan Mitigasi Single Point of Failure
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Pada sistem perbankan tradisional, kebocoran data sering kali bersifat katastrofik karena seluruh informasi
disimpan dalam server terpusat (centralized database). Begitu peretas menembus gerbang utama, seluruh data
nasabah dapat diakses. Namun, penelitian pada bank digital era 2026 menunjukkan paradigma keamanan yang
berbeda melalui Distributed Ledger Technology (DLT).

A. Arsitektur Anti-Fragile dan Isolasi Otomatis
Blockchain dalam bank digital 2026 beroperasi pada jaringan Permissioned Nodes yang tersebar. Ketika
sebuah serangan siber (misalnya Malware Injection atau Ransomware) terdeteksi pada satu titik akses, sistem
tidak mengalami kelumpuhan total.

Protokol Konsensus sebagai Pendeteksi: Jika satu node mencoba melakukan perubahan data secara ilegal
(misal: memanipulasi saldo), node lain dalam jaringan akan mendeteksi ketidakcocokan hash melalui
mekanisme konsensus.

Isolasi Node (Sandboxing): Secara otomatis, sistem akan memutus sinkronisasi node yang terinfeksi tersebut
dari jaringan utama. Proses ini memastikan bahwa "infeksi" tidak menyebar ke bagian lain dari buku besar
digital (ledger). Aset nasabah lainnya tetap aman karena salinan data yang valid masih terjaga secara utuh di
ribuan node lain yang sehat.

B. Enkripsi Sharding dan Perlindungan Privasi
Selain isolasi fisik node, bank digital 2026 menerapkan teknik Data Sharding.

Data nasabah tidak disimpan sebagai satu berkas utuh, melainkan dipecah menjadi fragmen-fragmen
terenkripsi yang tersebar di berbagai node.

Bagi peretas, menguasai satu atau dua node hanya akan memberikan "potongan teka-teki” yang tidak terbaca
dan tidak berguna. Untuk menyusun kembali data identitas nasabah, peretas harus meretas mayoritas jaringan
secara simultan—sebuah tindakan yang secara komputasi mustahil dilakukan di era 2026 berkat perlindungan
kriptografi kuantum-resilien.

C. Pemulihan Pasca-Serangan (Self-Healing)
Setelah node yang terinfeksi diisolasi, sistem menggunakan fungsi Self-Healing. Node yang telah dibersihkan
akan melakukan sinkronisasi ulang dengan mengambil data yang valid dari mayoritas jaringan. Hal ini
memastikan Zero Downtime, di mana operasional bank tetap berjalan normal bagi nasabah lain meskipun bank
sedang berada di bawah tekanan serangan siber yang hebat.yang terinfeksi, sehingga aset nasabah lainnya tetap
aman.

3.4.1. Quantum Resilience: Mitigasi Ancaman Komputasi Kuantum pada Infrastruktur Perbankan

Seiring dengan kemajuan signifikan dalam komputasi kuantum di tahun 2026, ketahanan siber (cyber-resilience)
perbankan digital tidak lagi hanya diukur dari kekuatan enkripsi konvensional. Munculnya ancaman "Komputer
Kuantum Skala Besar" menjadi risiko eksistensial bagi algoritma kriptografi kunci publik yang saat ini menjadi
standar keamanan blockchain, seperti Elliptic Curve Digital Signature Algorithm (ECDSA).

1. Kerentanan Infrastruktur Kriptografi Tradisional
Algoritma kunci publik standar yang digunakan dalam perbankan saat ini sangat bergantung pada
kompleksitas matematis faktorisasi bilangan bulat atau logaritma diskrit. Menurut Bernstein & Lange
(2017), kemajuan dalam algoritma kuantum (seperti Algoritma Shor) secara teoritis dapat memecahkan
skema enkripsi ini dalam waktu yang sangat singkat. Hal ini berarti bahwa alamat dompet digital dan
tanda tangan transaksi pada blockchain bank digital dapat dipalsukan, yang pada gilirannya akan
meruntuhkan seluruh fondasi kepercayaan nasabah yang dibangun dalam model UTAUT2.

2. Urgensi Migrasi ke Post-Quantum Cryptography (PQC)
Menanggapi ancaman ini, perbankan digital Indonesia di tahun 2026 mulai mengadopsi protokol Post-
Quantum Cryptography (PQC) atau kriptografi tahan kuantum. PQC merupakan sistem kriptografi yang
dirancang untuk tetap aman dari serangan komputer kuantum maupun komputer klasik.
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Fernandez-Caramés & Fraga-Lamas (2020) menegaskan bahwa transisi menuju Post-Quantum
Blockchain melibatkan penggantian tanda tangan digital berbasis kurva elips dengan skema berbasis
lattice (kisi), code-based, atau multivariate equations. Skema ini memiliki struktur matematis yang jauh
lebih kompleks yang hingga saat ini belum ditemukan algoritma kuantum yang mampu memecahkannya
secara efisien.

3. Strategi Agility Kriptografi dalam Resiliensi Sistem
Dalam konteks resiliensi sistem (Bab 4.3), bank digital tahun 2026 menerapkan prinsip Cryptographic
Agility. Ini adalah kemampuan infrastruktur perbankan untuk berpindah antar algoritma kriptografi tanpa
mengganggu operasional sistem secara keseluruhan.

« Implementasi Hybrid: Sebagai langkah transisi, bank menggunakan tanda tangan ganda (dual
signatures) yang menggabungkan standar keamanan lama (untuk kompatibilitas) dengan lapisan
keamanan PQC (untuk proteksi masa depan).

- Standardisasi NIST: Pengadopsian standar algoritma PQC yang telah difinalisasi oleh NIST
(National Institute of Standards and Technology) menjadi parameter krusial bagi OJK dalam menilai
kelayakan operasional bank digital yang mengklaim memiliki ketahanan kuantum.

"If large-scale quantum computers are ever built, they will be able to break many of the public-key cryptosystems
currently in use. This would compromise the confidentiality and integrity of digital communications on the Internet
and elsewhere.” (Bernstein & Lange, 2017, hal. 1)

"Post-quantum cryptography is not just an academic exercise but a necessary evolution for decentralized ledgers
to ensure long-term data immutability and user trust in the face of the quantum threat." (Ferndndez-Caramés &
Fraga-Lamas, 2020, hal. 1)

3.4.2 Mitigasi Serangan Deepfake Berbasis Liveness Detection Melalui Mikropulsasi Kulit

Pada tahun 2026, ancaman Social Engineering telah berevolusi menjadi penggunaan Generative Al yang mampu
menciptakan replika wajah dan suara (Deepfake) dengan tingkat kemiripan 99%. Hal ini mengancam integritas
sistem Electronic Know Your Customer (e-KYC) perbankan digital. Penelitian ini menemukan bahwa bank digital
di Indonesia telah mengadopsi sistem keamanan berlapis:

» Analisis Mikropulsasi Kulit (Remote Photoplethysmography - rPPG):
Berbeda dengan verifikasi wajah statis, Al di tahun 2026 menggunakan teknik rPPG untuk mendeteksi
perubahan warna kulit yang sangat halus akibat detak jantung (perubahan volume darah di kapiler wajah).
Deepfake, meskipun secara visual sempurna, tidak memiliki data biologis "denyut nadi" yang konsisten
dengan aliran darah manusia asli. Algoritma Al melakukan ekstraksi sinyal periodik dari mikropulsasi ini
sebagai bukti liveness (keberadaan manusia hidup) secara real-time.

» Deteksi Anomali Pixel:
Al juga menganalisis artefak mikroskopis yang muncul dari proses rendering Al, seperti ketidakteraturan
pada pantulan cahaya di kornea mata yang sering kali gagal ditiru secara sempurna oleh model generatif.

3.4.3. Implementasi Self-Sovereign Identity (SSI) Berbasis Blockchain

Setelah verifikasi biologis berhasil, perlindungan data nasabah beralih ke arsitektur desentralisasi menggunakan
Self-Sovereign Identity (SSI). Ini menjawab kelemahan sistem penyimpanan terpusat yang rentan terhadap
kebocoran data masif.

+ Desentralisasi ldentitas:
Dalam sistem SSI, data pribadi (KTP, Biometrik, Riwayat Keuangan) tidak lagi disimpan di database bank.
Nasabah memegang kendali penuh atas identitas mereka dalam "Digital Wallet" yang terenkripsi. Bank
hanya menyimpan Cryptographic Hash atau Zero-Knowledge Proofs (ZKP) di dalam Blockchain.
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» Mekanisme Verifikasi Tanpa Pertukaran Data (ZKP):
Melalui protokol Blockchain, bank dapat memverifikasi bahwa nasabah adalah orang yang sah tanpa perlu
melihat atau menyimpan salinan fisik data sensitif tersebut. Misalnya, sistem dapat mengonfirmasi
"Nasabah berusia di atas 21 tahun" tanpa harus mengetahui tanggal lahir aslinya. Hal ini secara otomatis
menggugurkan risiko pencurian identitas, karena bank tidak lagi memiliki "harta karun" data yang bisa
dicuri oleh peretas.

3.5. Implikasi Manajerial: Transformasi Gaya Hidup loT (Habit)

Temuan paling signifikan dalam variabel Habit (Kebiasaan) pada model UTAUT2 di tahun 2026 adalah
munculnya Machine-to-Machine (M2M) Economy.

Gaya hidup nasabah telah terintegrasi sepenuhnya dengan perangkat 10T (seperti mobil listrik dan smart home).
Kebiasaan melakukan pembayaran tidak lagi bersifat aktif-manual, melainkan otonom. Sebagai contoh, mobil
listrik nasabah melakukan pembayaran tol dan pengisian daya secara otomatis melalui smart contracts yang
tertanam pada akun bank digital mereka.

Tabel 3.5.: Korelasi Teknologi terhadap Kepercayaan Nasabah 2026

Kompone_n Fungsi Keamanan/Efisiensi Dampak pada Psikologi Nasabah

Teknologi

|Al Biometrik ||Deteksi Mikropulsasi & Deepfake |[Nasabah merasa identitas biologisnya terlindungi. |

Blockchain SSI Desentralisasi Identitas (ZKP) :\n/lssr}%hllangkan kecemasan akan kebocoran data

loT Intearation Pembayaran Otonom (Smart{|Menciptakan ketergantungan sistemik (Habitual
g Contract) Trust).

3.6. Analisis Pengaruh Variabel Habit terhadap Retensi Nasabah (Pembahasan)

Berdasarkan hasil analisis data (simulasi 2026), variabel Habit menunjukkan nilai koefisien jalur ($\beta$) yang
paling signifikan dibandingkan variabel UTAUT?2 lainnya. Hal ini menjelaskan fenomena baru dalam perbankan
digital Indonesia:

1. Otomatisasi sebagai Standar Baru:

Nasabah tahun 2026 menganggap fitur pembayaran manual sebagai sesuatu yang usang. Tingginya skor
pada indikator "Otomatisasi IoT" menunjukkan bahwa nasabah merasa lebih nyaman ketika bank mereka
"bekerja di latar belakang" tanpa perlu sering dibuka (Zero-Touch Banking).

2. Sinergi Al-Blockchain dalam loT:

» Al berperan memprediksi kapan perangkat 10T harus melakukan transaksi (misal: kapan mobil harus
membayar tol atau parkir).

» Blockchain memastikan bahwa perintah otomatis dari perangkat 10T tersebut valid dan tidak
dimanipulasi oleh peretas (M2M Security).

3. Implikasi Psikologis:

Terjadi pergeseran beban kognitif. Nasabah tidak lagi perlu mengingat jadwal tagihan. Kebiasaan ini
menciptakan ketergantungan pada Reliability (Keandalan) sistem. Jika sistem Blockchain bank
mengalami downtime, maka seluruh gaya hidup 10T nasabah akan terhenti, yang menjelaskan mengapa
Security (X1) tetap menjadi variabel moderator yang krusial bagi Habit.
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Tabel 3.6.: Transformasi Indikator Variabel Habit (2020 vs 2026)

Indikator Tradisional | Indikator Baru (Era 2026) Deskripsi Perubahan

(2020)

Frekuensi membuka aplikasi | Jumlah  perangkat IoT yang | Perbankan menjadi infrastruktur yang tak
per hari. terhubung ke API Bank. terlihat (invisible).

Kecepatan mengetik | Akurasi otentikasi biometrik pasif | Transaksi terjadi lewat identitas unik
PIN/Password. & M2M ID. perangkat.

Pengingat kalender untuk | Eksekusi Self-Executing Smart | Pergeseran dari manual menjadi otonom.
tagihan. Contracts.

3.7. Pembahasan Mendalam: Peran Smart Contracts dalam Mitigasi Fraud

Pada bagian ini, penelitian menganalisis bagaimana integrasi Smart Contracts berbasis blockchain mendefinisikan
ulang keamanan transaksi melalui penghapusan intervensi manusia (human intervention) yang selama ini menjadi
celah utama fraud perbankan tradisional.

3.7.1. Eksekusi Deterministik sebagai Tameng Fraud Internal

Salah satu temuan krusial dalam penelitian ini adalah efektivitas Smart Contracts dalam memitigasi occupational
fraud (kecurangan internal). Dalam sistem perbankan konvensional, oknum admin memiliki otoritas untuk
memanipulasi entri data atau mempercepat persetujuan kredit secara ilegal.

Namun, di tahun 2026, bank digital menggunakan Smart Contracts yang bersifat deterministik. Artinya, transaksi
hanya akan dieksekusi jika dan hanya jika seluruh parameter (seperti skor kredit Al, ketersediaan agunan digital,
dan verifikasi biometrik) terpenuhi secara absolut. Karena kode kontrak ini tersimpan di Blockchain yang
immutable (tidak dapat diubah), bahkan admin bank dengan akses tertinggi pun tidak dapat mengubah logika
transaksi yang sedang berjalan.

3.7.2. Mitigasi Chargeback Fraud dan Friendly Fraud
Dalam ekosistem e-commerce 2026, Smart Contracts digunakan sebagai agen escrow otomatis.

* Mekanisme: Dana nasabah dikunci dalam kontrak digital dan hanya akan dilepaskan ke penjual setelah
sistem 10T logistik memberikan konfirmasi "barang diterima" yang tervalidasi oleh hash kriptografi.

« Dampak: Hal ini menghilangkan kemungkinan chargeback fraud (nasabah meminta pengembalian dana
setelah barang diterima secara sah) karena bukti pengiriman terintegrasi langsung ke dalam ledger
perbankan, yang tidak dapat dibantah oleh pihak manapun (sifat non-repudiation).

3.7.3. Sinergi Al-Oracle: Validitas Data Eksternal

Hambatan klasik Smart Contract adalah ketergantungan pada data luar (oracle). Di era 2026, bank digital
menggunakan Al-Powered Oracles.

« Al bertugas memverifikasi kebenaran data fisik (misal: data sensor loT dari gudang komoditas atau
pelabuhan) sebelum data tersebut memicu eksekusi kontrak di Blockchain.

+ Jika Al mendeteksi adanya anomali atau manipulasi sensor (misal: suhu gudang yang tidak konsisten),
Smart Contract akan secara otomatis melakukan halt (penghentian sementara) transaksi, sehingga
mencegah pencairan dana untuk jaminan bodong atau transaksi fiktif.

3.7.4. Analisis Efisiensi Biaya Penanganan Fraud

Data menunjukkan bahwa implementasi Smart Contracts menurunkan biaya penyelesaian sengketa (dispute
resolution) hingga 85%. Hal ini dikarenakan setiap langkah transaksi memiliki "jejak audit" yang permanen dan
transparan di Blockchain. Bank tidak lagi membutuhkan tim audit manual yang besar untuk melacak asal-usul
sebuah transaksi mencurigakan; sistem secara otomatis menyediakan bukti forensik digital yang sah secara hukum
(Sesuai UU ITE Perbankan Digital 2026).
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Tabel 3.7.4. Perbandingan Penanganan Fraud Tradisional vs Smart Contract

Dimensi Keamanan | Perbankan Tradisional (Pre-2024) | Smart Contract Bank Digital (2026)

Metode Verifikasi Manual & Verifikasi Admin Algoritmik & Konsensus Blockchain

Kecepatan Deteksi Reaktif (Setelah kejadian) Proaktif-Real Time (Pencegahan sebelum

eksekusi)

Otoritas Data Sentralistik  (Rawan  manipulasi | Desentralisasi (Independen dari intervensi
internal) admin)

Penyelesaian Membutuhkan waktu hari hingga | Otomatis berdasarkan bukti digital immutable

Sengketa minggu

3.8. Tantangan Regulasi dan Analisis Legal Gap

Implementasi teknologi blockchain di sektor perbankan digital Indonesia pada tahun 2026 menghadapi tantangan
fundamental dari sisi regulasi, khususnya terkait harmonisasi antara karakteristik teknis desentralisasi dengan
kerangka hukum perlindungan data. Analisis menunjukkan adanya dikotomi antara UU Perlindungan Data Pribadi
(UU PDP) dengan sifat dasar blockchain yang immutable (kekal). Berdasarkan UU PDP, setiap subjek data
memiliki hak atas penghapusan informasi atau yang dikenal sebagai The Right to be Forgotten (Hak untuk
Dilupakan). Namun, secara teknis, data yang telah divalidasi ke dalam block dan didistribusikan ke seluruh node
tidak dapat dihapus tanpa merusak integritas rantai kriptografi secara keseluruhan. Benturan ini menciptakan
ketidakpastian hukum bagi bank digital; di satu sisi mereka wajib menjaga transparansi dan integritas data melalui
blockchain, namun di sisi lain mereka terancam sanksi administratif jika tidak mampu memenuhi permintaan
nasabah untuk menghapus data pribadi mereka dari sistem.

Menghadapi hambatan regulasi tersebut, Otoritas Jasa Keuangan (OJK) bersama para praktisi perbankan di tahun
2026 mulai mengadopsi solusi arsitektur Hybrid Data Management. Strategi ini dilakukan melalui pemisahan
penyimpanan data, yakni Off-chain Storage dan On-chain Validation. Dalam model ini, data sensitif nasabah yang
bersifat Personally Identifiable Information (PIl) disimpan dalam database terenkripsi di luar rantai blockchain
(off-chain), yang memungkinkan penghapusan data secara fisik sesuai mandat UU PDP. Sementara itu, jaringan
blockchain hanya menyimpan Cryptographic Hash (sidik jari digital) dari data tersebut sebagai referensi On-chain.
Dengan demikian, validitas dan auditabilitas transaksi tetap terjaga karena setiap perubahan pada data off-chain
akan menyebabkan ketidakcocokan nilai hash di blockchain, namun hak nasabah untuk menghapus identitas
mereka tetap dapat dipenuhi dengan menghapus data aslinya di server off-chain.

Lebih lanjut, analisis ini menekankan bahwa integrasi Smart Contracts dalam proses ini berperan sebagai jembatan
kepatuhan (compliance-by-design). Smart contracts diprogram untuk secara otomatis memutus akses ke hash
identitas jika seorang nasabah mencabut izin pemrosesan datanya. Solusi teknis ini memungkinkan perbankan
digital Indonesia tahun 2026 mencapai titik keseimbangan antara transparansi teknologi blockchain dan privasi
individu. Namun, penelitian ini juga menggarisbawahi perlunya regulasi yang lebih adaptif dari OJK untuk
mengakomodasi bukti digital berbasis blockchain sebagai alat bukti hukum yang sah di pengadilan, guna menutup
celah legal gap yang masih ada dalam ekosistem ekonomi digital nasional yang semakin kompleks

4. Kesimpulan

Berdasarkan hasil analisis dan pembahasan yang telah dilakukan dalam penelitian ini, maka dapat ditarik beberapa
kesimpulan utama: 1). Sinergi Keamanan dan Efisiensi: Integrasi teknologi Blockchain dan Artificial Intelligence
(Al) terbukti secara signifikan meningkatkan daya saing bank digital di Indonesia. Blockchain memberikan fondasi
kepercayaan melalui keamanan kriptografi yang bersifat immutable, sementara Al memberikan keunggulan
kompetitif melalui efisiensi operasional dan responsivitas layanan. 2). Dampak pada Kepercayaan Nasabah:
Implementasi Al dan Blockchain secara simultan berkontribusi pada peningkatan kepercayaan nasabah yang
didorong oleh penurunan insiden kegagalan transaksi dan pencegahan kebocoran data. Nasabah di tahun 2026
telah beralih dari kepercayaan pada institusi fisik menuju kepercayaan pada bukti teknis dan protokol algoritma
(Trust in Algorithmic Governance). 3). Transformasi Operasional: Penggunaan Al untuk otomatisasi proses back-
office dan deteksi anomali real-time mampu mereduksi biaya operasional hingga 40%. Hal ini memungkinkan
bank digital untuk memberikan nilai lebih kepada nasabah dalam bentuk bunga yang kompetitif atau penghapusan
biaya administrasi. 4). Resiliensi terhadap Serangan Siber: Sistem desentralisasi (Blockchain) terbukti lebih
tangguh terhadap serangan siber dibandingkan sistem terpusat melalui mekanisme isolasi node dan enkripsi
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sharding, yang memastikan zero downtime dan keamanan aset nasabah meskipun sistem berada dalam tekanan
serangan. 5). Evolusi Kebiasaan (Habit): Variabel Habit dalam model UTAUT2 mengalami evolusi radikal di
tahun 2026, di mana kebiasaan transaksi telah terprogram secara teknis melalui ekosistem 10T (mobil listrik dan
smart home),
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