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Abstrak  

Meningkatnya kompleksitas dan keterhubungan dalam ekosistem Internet of Things (IoT) telah menimbulkan tantangan baru 

dalam hal keamanan jaringan, di mana arsitektur tradisional tidak lagi memadai untuk menghadapi ancaman yang dinamis dan 

kontekstual. Penelitian ini bertujuan untuk mengembangkan dan menguji sebuah pendekatan keamanan adaptif berbasis 

integrasi Zero Trust Architecture (ZTA) dengan algoritma adaptive machine learning untuk mendeteksi dan merespons intrusi 

secara kontekstual pada lingkungan IoT. Menggunakan desain eksperimental dengan metode simulasi hybrid, penelitian ini 

menggabungkan data dari lingkungan simulasi dan dataset realistik yang direkayasa untuk mencerminkan pola ancaman nyata. 

Data dikumpulkan melalui pengamatan sistem secara langsung dan dievaluasi menggunakan pendekatan analisis kinerja multi-

metrik yang mencakup akurasi, presisi, recall, dan tingkat false positive. Hasil pengujian menunjukkan bahwa sistem yang 

dikembangkan mampu meningkatkan akurasi deteksi hingga 95,7% dengan false positive rate sebesar 3,1%, melampaui 

performa pendekatan berbasis deteksi statis. Temuan signifikan lainnya adalah keberhasilan implementasi model ZTA dinamis 

berbasis mikro-segmentasi dan behavior profiling yang dapat beradaptasi terhadap perubahan pola komunikasi dan aktivitas 

pengguna dalam jaringan IoT. Evaluasi kinerja juga memperlihatkan bahwa pendekatan multi-metrik memberikan pemahaman 

yang lebih komprehensif terhadap performa sistem keamanan secara real-time.Penelitian ini memberikan kontribusi konseptual 

terhadap pengembangan arsitektur keamanan adaptif berbasis zero trustdan pembelajaran mesin yang relevan dengan konteks 

keamanan jaringan kontemporer. Selain itu, pendekatan ini membuka ruang eksplorasi lebih lanjut dalam penerapan pada 

sistem 5G, edge computing, serta penguatan dengan teknologi blockchain untuk mendukung verifikasi dan otentikasi dalam 

kerangka ZTA. Temuan ini diharapkan dapat menjadi pijakan bagi pengembangan solusi keamanan siber yang lebih resilien, 

kontekstual, dan terukur di masa mendatang. 

Kata kunci: Zero Trust Architecture; Adaptive Learning; IoT Security; Intrusion Detection; Behavioral Profiling 

 
1. Latar Belakang 

Dalam dekade terakhir, ekosistem Internet of Things (IoT) mengalami perkembangan eksponensial yang memicu 

kebutuhan akan paradigma keamanan baru yang lebih adaptif dan cerdas. Salah satu pendekatan yang 

mendapatkan perhatian luas adalah Zero Trust Architecture (ZTA) yang menolak asumsi kepercayaan implisit 

dalam sistem jaringan tradisional [1]. Dalam konteks IoT, pendekatan ini dinilai mampu menutup celah keamanan 

yang sebelumnya sulit dijangkau oleh mekanisme tradisional seperti firewall dan signature-based IDS [2]. 

Kombinasi antara ZTA dan pembelajaran mesin memberikan harapan baru dalam mendeteksi aktivitas 

mencurigakan secara real-time dalam jaringan IoT yang sangat dinamis. Penelitian terkini menunjukkan bahwa 

arsitektur zero trust yang digabungkan dengan intrusion detection berbasis machine learning menghasilkan 

peningkatan signifikan dalam mendeteksi ancaman baru yang belum dikenal sebelumnya [3]. Oleh karena itu, 

pengembangan model adaptif berbasis ZTA dan kecerdasan buatan menjadi sangat relevan untuk mendukung 

keamanan siber di masa depan. 

Meski pendekatan Zero Trust menawarkan solusi konseptual yang kuat, tantangan implementasi dan efektivitasnya 

di lingkungan IoT yang kompleks masih menjadi perdebatan. Banyak perangkat IoT beroperasi dengan kapabilitas 

komputasi rendah, sehingga sulit untuk menerapkan prinsip verifikasi berkelanjutan dan segmentasi mikro secara 

efisien [4]. Para akademisi dan praktisi juga menghadapi kendala dalam menyesuaikan model deteksi intrusi agar 

tetap responsif terhadap dinamika jaringan real-time, khususnya dalam lingkungan infrastruktur kritis [5]. 

https://journal.ilmudata.co.id/index.php/RIGGS
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Kesenjangan antara arsitektur zero trust teoritis dan kenyataan implementatif menimbulkan keprihatinan terhadap 

efektivitas pendekatan ini dalam skenario dunia nyata. Selain itu, masih minimnya kerangka evaluasi standar untuk 

mengukur performa sistem ZTA dalam konteks IoT menyulitkan perbandingan antar pendekatan. Hal ini 

mengindikasikan perlunya penelitian komprehensif yang tidak hanya fokus pada pengembangan arsitektur, tetapi 

juga pada aspek implementasi praktis dan efisiensi algoritmik. 

Laporan empiris dari beberapa studi menunjukkan bahwa serangan terhadap sistem berbasis IoT dalam domain 

infrastruktur kritis mengalami peningkatan signifikan dalam lima tahun terakhir. Menurut Bampatsikos et al., lebih 

dari 60% perangkat IoT di jaringan utilitas tidak dilengkapi dengan sistem deteksi intrusi yang memadai, 

menjadikannya target utama serangan botnet dan eksfiltrasi data [6]. Studi lain oleh James, Newe, dan O’Shea 

mengungkap bahwa setelah proses otentikasi awal, sebagian besar sistem IoT tidak lagi melakukan verifikasi 

berkelanjutan, membuka peluang besar bagi penyusupan yang persisten [7]. Data ini memperkuat premis bahwa 

sistem keamanan konvensional tidak lagi memadai untuk menghadapi ancaman generasi baru. Model Zero Trust 

yang bersifat adaptif dan terus-menerus mengevaluasi perilaku lalu lintas jaringan terbukti memiliki potensi besar 

untuk mengurangi risiko ini secara signifikan. Oleh karena itu, riset empiris berbasis data nyata dan simulasi 

menjadi kebutuhan mendesak untuk mengembangkan solusi keamanan siber yang tangguh dan dapat diandalkan. 

Ketidaktertangan masalah ini tidak hanya membahayakan keamanan digital masyarakat, tetapi juga berpotensi 

menimbulkan kerugian ekonomi dan reputasi yang serius bagi penyedia layanan infrastruktur. Tanpa mitigasi yang 

tepat, serangan terhadap sistem IoT dalam fasilitas energi atau kesehatan dapat menimbulkan konsekuensi yang 

sangat fatal, mulai dari pemadaman massal hingga gangguan layanan medis [1], [8]. Dari perspektif akademik, 

ketiadaan kerangka kerja yang terstandar untuk penerapan ZTA di jaringan IoT menghambat pengembangan ilmu 

pengetahuan di bidang keamanan jaringan adaptif. Situasi ini juga menyebabkan fragmentasi pendekatan dalam 

komunitas riset, yang berujung pada solusi-solusi yang kurang terintegrasi dan sulit direplikasi. Lebih jauh lagi, 

apabila celah ini tidak segera ditangani, maka kepercayaan publik terhadap teknologi IoT dapat menurun drastis, 

menghambat adopsi digital di sektor-sektor vital. Oleh sebab itu, solusi yang berbasis evidence dan model dinamis 

harus segera dikembangkan dan divalidasi secara luas. Berdasarkan uraian tersebut, maka permasalahan utama 

dalam penelitian ini dapat dirumuskan dalam pertanyaan: Bagaimana merancang dan mengevaluasi arsitektur Zero 

Trust adaptif berbasis pembelajaran mesin untuk mendeteksi intrusi pada jaringan IoT di lingkungan infrastruktur 

kritis secara efisien dan akurat? 

Terjawabnya rumusan masalah di atas akan memberikan kontribusi keilmuan yang signifikan bagi pengembangan 

keamanan jaringan berbasis Zero Trust yang lebih aplikatif. Penelitian ini juga akan memperkaya literatur dalam 

bidang teknologi informasi, khususnya dalam ranah intrusion detection dan trust management berbasis AI untuk 

IoT. Lebih jauh lagi, hasil penelitian ini diharapkan dapat menjadi pijakan dalam perumusan standar implementasi 

ZTA untuk sektor-sektor strategis yang mengandalkan perangkat IoT secara luas. Dengan pendekatan metodologis 

yang terstruktur dan berbasis data terbuka, riset ini juga berpotensi mempercepat adopsi praktik keamanan 

mutakhir di kalangan industri maupun regulator [3], [9]. Oleh karena itu, penelitian ini tidak hanya memiliki 

kontribusi teoritis, tetapi juga manfaat praktis yang nyata bagi masyarakat digital masa kini. 

Penelitian ini buka satu-satunya yang mengkaji isu keamanan jaringan berbasis Zero Trust. Sebelumnya sudah ada 

beberapa penelitian yang membahas topik serupa. Hanya saja, penelitian-penelitian itu memiliki sejumlah 

kelemahan. Studi oleh Sharma dan Agrawal menyoroti bahwa arsitektur Zero Trust masih sangat bergantung pada 

kebijakan statis dan belum sepenuhnya mengakomodasi dinamika perangkat IoT yang berubah cepat dalam 

ekosistem jaringan. Penelitian mereka memberikan peta jalan teknologi keamanan terkini, namun tidak 

mengusulkan model adaptif berbasis pembelajaran mesin untuk mendeteksi intrusi secara real-time. Ini menjadi 

kelemahan serius karena keterlambatan deteksi berpotensi membuka celah bagi eksploitasi. Selain itu, mereka 

lebih banyak berfokus pada tren industri tanpa menawarkan solusi teknis yang teruji secara empiris dalam konteks 

IoT [4]. 

Selanjutnya, De Almeida dan Salvador membahas penerapan ZTA yang dikombinasikan dengan network 

slicinguntuk meningkatkan keamanan perangkat IoT [5]. Meskipun pendekatan ini inovatif, fokus utama mereka 

adalah pada alokasi bandwidth dan segmentasi jaringan, bukan pada aspek deteksi intrusi yang responsif. 

Kekurangan utama dalam riset ini adalah minimnya eksplorasi algoritma kecerdasan buatan yang mampu 

beradaptasi dengan anomali trafik dalam jaringan. Dengan demikian, masih terdapat ruang signifikan untuk 

mengembangkan kerangka IDS yang berbasis pembelajaran adaptif. Dalam studi Bampatsikos et al., penekanan 

diberikan pada prediksi skor kepercayaan dan manajemen kepercayaan dalam ekosistem IoT dengan menggunakan 

metode Markov Chains dan Multi-Attribute Decision Making [6]. Meskipun studi ini menyajikan pendekatan 

matematis yang kuat, keterkaitannya dengan deteksi intrusi tidak dikaji secara langsung, dan sistem Zero Trust 

yang mereka usulkan bersifat prediktif, bukan reaktif terhadap serangan aktual. Hal ini mengindikasikan adanya 
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celah dalam integrasi antara sistem trust management dan intrusion detection berbasis pembelajaran mesin secara 

komprehensif [6]. 

Selain itu, Karthikeyan dan Thenmozhi menawarkan pendekatan pengamanan data pada cloud dan edge melalui 

penerapan ZTA dan IDS. Meskipun makalah ini menekankan pentingnya keamanan multi-lapisan, mereka belum 

mengembangkan arsitektur deteksi intrusi yang mengadopsi prinsip ZTA secara penuh dalam lingkungan edge-

IoT [10]. Selain itu, model deteksi intrusi yang diajukan belum disimulasikan atau dievaluasi dalam skenario nyata, 

yang menjadi hambatan dalam validasi efektivitas sistem yang mereka usulkan. Penelitian berikutnya adalah 

penelitian oleh Hossain et al. menyelidiki penerapan Large Language Models (LLM) dalam deteksi kode 

berbahaya pada perangkat IoT dan Industrial IoT. Walaupun LLM menjanjikan peningkatan performa dalam 

deteksi ancaman, pendekatan ini belum diselaraskan dengan prinsip Zero Trust yang mengedepankan segmentasi 

mikro, autentikasi berkelanjutan, dan verifikasi kontekstual [11]. Ketidakhadiran integrasi antara model LLM dan 

kerangka ZTA menunjukkan adanya potensi besar untuk menciptakan model keamanan yang lebih tangguh 

melalui pendekatan holistik. 

Terakhir, Arora dan Hastings menyajikan rancangan jaringan berbasis micro-segmentation menggunakan prinsip 

Zero Trust di lingkungan multi-cloud. Fokus utama mereka adalah pada pengamanan arsitektur jaringan, tetapi 

tidak membahas aspek deteksi serangan siber secara dinamis, terlebih dalam konteks perangkat IoT. Studi ini juga 

tidak menyertakan metrik evaluatif yang kuat untuk mengukur kinerja sistem mereka terhadap berbagai skenario 

serangan dunia nyata [12]. 

Dari keenam literatur tersebut, dapat disimpulkan bahwa meskipun perhatian terhadap penerapan Zero Trust dalam 

sistem IoT terus meningkat, masih terdapat kesenjangan ilmiah signifikan dalam beberapa aspek utama: (1) 

minimnya integrasi ZTA dengan model pembelajaran mesin adaptif untuk deteksi intrusi real-time dalam jaringan 

IoT; (2) kurangnya pendekatan yang menggabungkan trust management dengan active anomaly detection dalam 

satu arsitektur komprehensif; (3) ketidakseimbangan fokus antara segmentasi jaringan, alokasi sumber daya, dan 

fungsi deteksi anomali secara otomatis; serta (4) rendahnya uji empiris atau simulasi realistis dalam lingkungan 

infrastruktur kritis berbasis IoT. Penelitian ini bertujuan menjawab kesenjangan tersebut melalui pengembangan 

dan evaluasi sistem deteksi intrusi adaptif berbasis ZTA dan machine learning yang dapat diterapkan dalam 

jaringan IoT kritis secara efisien dan terukur. 

 

2. Metode Penelitian 

Penelitian ini menggunakan pendekatan kuantitatif eksperimental, dengan metode simulasi dan analisis berbasis 

data untuk menguji efektivitas model Zero Trust Architecture (ZTA) yang dikombinasikan dengan algoritma 

pembelajaran mesin dalam mendeteksi intrusi jaringan pada lingkungan IoT. Desain eksperimen ini dipilih karena 

mampu menguji hubungan sebab-akibat antara variabel independen (model ZTA-ML) dan variabel dependen 

(akurasi deteksi intrusi). Menurut Chouikha dan Waters, pendekatan kuantitatif berbasis eksperimen sangat tepat 

digunakan dalam riset teknologi informasi, khususnya ketika pengujian performa sistem dilakukan melalui 

parameter pengukuran yang terstandar [13]. Pendekatan ini juga sejalan dengan prinsip pengembangan prototipe 

sistem dalam penelitian komputer sains terapan, sebagaimana dijelaskan oleh Pressman dan Maxim [14], di mana 

model dapat diuji dalam lingkungan simulasi sebelum penerapan nyata. 

Data dalam penelitian ini diperoleh dari dua sumber utama, yaitu dataset publik dan simulasi trafik jaringan. 

Dataset publik yang digunakan antara lain CICIDS2017 dan TON_IoT datasets, yang merupakan benchmark 

umum dalam penelitian keamanan jaringan dan intrusion detection. Dataset ini dipilih karena menyediakan 

berbagai jenis serangan dan trafik normal, serta mendukung evaluasi terhadap performa klasifikasi model machine 

learning dalam konteks IoT. Selanjutnya, untuk mencerminkan kondisi nyata dari infrastruktur kritis seperti 

jaringan listrik atau rumah sakit cerdas, dilakukan simulasi trafik jaringan menggunakan NS-3 dan Contiki/Cooja. 

Simulasi ini memungkinkan pengujian ZTA dalam lingkungan dinamis dengan topologi dan protokol jaringan 

yang bervariasi. Teknik pengumpulan data secara terstruktur seperti ini penting dalam penelitian rekayasa 

komputer karena mampu meningkatkan validitas hasil, sebagaimana dijelaskan oleh Salehpour, Balafar, dan Souri 

[15]. 

Analisis data dilakukan melalui proses tiga tahap. Tahap pertama adalah pra-pemrosesan data, yang mencakup 

normalisasi, encoding fitur kategorikal, dan teknik reduksi dimensi seperti Principal Component Analysis (PCA). 

Tahap kedua adalah pengembangan dan pelatihan model, di mana beberapa algoritma machine learning akan 

digunakan, termasuk Random Forest, Autoencoder, dan XGBoost, untuk membandingkan performa deteksi 

intrusi. Model akan diintegrasikan ke dalam framework ZTA dengan prinsip mikro-segmentasi dan continuous 
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verification. Tahap ketiga adalah evaluasi performa model, yang dilakukan menggunakan metrik akurasi, 

precision, recall, F1-score, dan ROC-AUC. Analisis dilakukan menggunakan Python (Scikit-learn, TensorFlow), 

serta bantuan platform Jupyter Notebook untuk reproduktifitas. Menurut Butt et al., kombinasi teknik eksploratif 

dan evaluatif seperti ini adalah praktik umum dalam pengujian sistem IDS modern karena mampu memberikan 

pemahaman menyeluruh terhadap keefektifan model [16]. 

Untuk menjamin validitas dan keterpercayaan hasil, penelitian ini menggunakan beberapa strategi. Pertama, 

dilakukan teknik k-fold cross-validation untuk menghindari overfitting dan memastikan bahwa hasil evaluasi 

model tidak tergantung pada subset data tertentu. Kedua, digunakan pengujian pada data tidak terlihat (unseen test 

data) untuk menilai kemampuan generalisasi model dalam menghadapi trafik jaringan baru yang belum dikenali 

sebelumnya. Ketiga, hasil model dibandingkan dengan baseline dari literatur yang relevan untuk memverifikasi 

keunggulan pendekatan yang diajukan. Keempat, penggunaan dataset publik dan simulasi yang terdokumentasi 

dengan baik memberikan peluang untuk replikasi hasil oleh peneliti lain. Teknik triangulasi algoritma dan 

pendekatan multipel seperti ini direkomendasikan dalam penelitian sistem keamanan komputer oleh Awad, 

Zakaria, dan Hassan, untuk meningkatkan reliabilitas dan validitas inferensial [17]. 

Dengan desain metodologi yang terstruktur ini, diharapkan hasil penelitian tidak hanya valid secara teknis, tetapi 

juga relevan secara praktis dalam pengembangan sistem keamanan berbasis ZTA yang adaptif dan cerdas di 

lingkungan IoT. Validasi melalui pendekatan multi-metrik dan eksperimen berulang akan memperkuat kontribusi 

akademik serta potensi implementatif dari model yang dikembangkan. 

  

3. Hasil dan Pembahasan 

Penelitian ini menghasilkan lima temuan penting yang berkontribusi terhadap pengembangan sistem keamanan 

jaringan berbasis Zero Trust Architecture (ZTA) di lingkungan Internet of Things (IoT). Temuan-temuan tersebut 

meliputi integrasi ZTA dan algoritma machine learning dalam konteks IoT, penerapan adaptive learning untuk 

deteksi intrusi kontekstual, penggunaan dataset realistik dan simulasi hybrid, perancangan model ZTA dinamis 

berbasis mikro-segmentasi serta profiling perilaku perangkat, dan evaluasi kinerja sistem secara multi-metrik. 

Seluruh temuan ini dirumuskan melalui pendekatan metodologis berbasis eksperimen terstruktur dan analisis 

kuantitatif, sehingga menghasilkan konstruksi sistem yang dapat mengakomodasi dinamika ancaman siber di 

lingkungan IoT yang heterogen dan cepat berubah. Kelima temuan tersebut tidak hanya mengembangkan model 

teoretis baru dalam ranah keamanan jaringan, tetapi juga menunjukkan bukti empiris yang kuat terkait efektivitas 

pendekatan adaptif dalam menghadapi ancaman dunia nyata. 

Kontribusi utama dari penelitian ini terletak pada pengembangan kerangka kerja keamanan siber berbasis Zero 

Trust yang bersifat adaptif, real-time, dan kontekstual, khususnya untuk sistem yang menerapkan arsitektur IoT di 

sektor-sektor infrastruktur kritis. Dalam tataran teoretis, penelitian ini memperluas paradigma ZTA dengan 

menambahkan dimensi pembelajaran mesin yang dinamis dan dapat disesuaikan dengan konteks penggunaan serta 

perilaku trafik jaringan. Sementara dalam tataran praktis, hasil penelitian ini dapat menjadi dasar bagi 

pengembangan sistem pertahanan siber otomatis dan otonom, yang dibutuhkan oleh industri, lembaga pemerintah, 

serta komunitas akademik untuk menghadapi serangan yang semakin kompleks. Dengan demikian, penelitian ini 

memberikan kontribusi strategis dalam menjembatani kesenjangan antara model konseptual ZTA dan kebutuhan 

implementatif di dunia nyata yang membutuhkan kecepatan adaptasi dan akurasi deteksi yang tinggi. 

 

Integrasi Zero Trust Architecture (ZTA) dan Machine Learning untuk IoT 

Temuan pertama menunjukkan bahwa integrasi Zero Trust Architecture (ZTA) dengan model machine learning 

memberikan kemampuan adaptasi sistem terhadap ancaman baru yang tidak terdeteksi oleh sistem berbasis 

signature. Dalam arsitektur yang dikembangkan, prinsip dasar ZTA seperti continuous verification, least privilege 

access, dan micro-segmentation diperkuat oleh kemampuan klasifikasi dinamis dari machine learning. Integrasi 

ini memungkinkan sistem mendeteksi dan mengkategorikan perilaku jaringan berdasarkan fitur trafik aktual, 

bukan hanya berdasarkan atribut yang sudah ditentukan sebelumnya. Studi serupa oleh Al-Hawawreh et al. juga 

menunjukkan efektivitas model ZTA yang diperkuat dengan quantum-reinforcement learning dalam mendeteksi 

ransomware di jaringan smart grid, yang membuktikan bahwa pendekatan integratif ini menawarkan potensi besar 

dalam skenario dengan kompleksitas tinggi dan mobilitas trafik yang tinggi [18]. 

Namun, efektivitas pendekatan ini sangat bergantung pada kualitas data latih dan ketepatan pemilihan algoritma. 

Dalam implementasinya, Random Forest menunjukkan performa unggul dalam hal kecepatan pelatihan dan 
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interpretabilitas, sementara Autoencoder lebih responsif dalam mendeteksi anomali yang belum dikenal (zero-day 

threats) karena sifat unsupervised-nya. Teknik evaluasi yang digunakan dalam penelitian ini termasuk metrik 

akurasi, precision, recall, F1-score, dan ROC-AUC, serta teknik validasi silang (k-fold cross validation) untuk 

menghindari bias evaluasi. Strategi ini juga digunakan oleh Priyanshi dalam merancang arsitektur AI-Augmented 

ZTA, di mana deteksi berbasis model deep learning menghasilkan precision rata-rata di atas 95%, meskipun 

latensinya lebih tinggi dibandingkan model tradisional berbasis rules [19]. 

Menariknya, meskipun beberapa studi lain juga mencoba mengintegrasikan machine learning dan ZTA, sebagian 

besar masih terbatas pada konteks sistem cloud atau edge computing. Misalnya, James et al. (2024) dalam survei 

mereka mengidentifikasi bahwa sistem Zero Trust yang diterapkan pada IoT umumnya hanya sampai pada tahap 

otentikasi awal dan belum menerapkan verifikasi berkelanjutan atau pemantauan adaptif berbasis perilaku. 

Berbeda dengan itu, model yang dikembangkan dalam penelitian ini memasukkan mekanisme real-time trust 

reassessment yang didasarkan pada output model klasifikasi, sehingga setiap aktivitas jaringan dievaluasi secara 

dinamis tanpa mengandalkan status akses historis. Ini memperkaya kerangka ZTA yang selama ini bersifat statis 

dan mengurangi kemungkinan lateral movement oleh aktor jahat. 

Dalam hal kemampuan generalisasi, pengujian model terhadap dataset simulasi dari NS-3 membuktikan bahwa 

arsitektur ini mampu beradaptasi pada variasi topologi dan skenario trafik yang tidak identik dengan data pelatihan 

awal. Hal ini memperkuat validitas eksternal model, sebuah aspek yang masih kurang diperhatikan dalam banyak 

studi sebelumnya. Qureshi mencatat bahwa kebanyakan sistem deteksi intrusi yang ada gagal mempertahankan 

performa saat diaplikasikan di luar lingkungan pelatihan karena kurangnya adaptivitas [20]. Integrasi antara Zero 

Trust dan machine learning dalam penelitian ini menjawab tantangan tersebut dengan membangun pipeline yang 

mampu melakukan retraining otomatis secara berkala menggunakan data baru yang masuk ke jaringan. 

Secara keseluruhan, integrasi antara ZTA dan machine learning dalam sistem keamanan IoT yang dikembangkan 

dalam penelitian ini memberikan kontribusi penting dalam menjembatani kesenjangan antara model keamanan 

berbasis prinsip dan kebutuhan implementatif yang menuntut adaptasi terhadap dinamika ancaman. Pendekatan 

ini tidak hanya unggul secara teoritis, tetapi juga berhasil menunjukkan performa yang dapat direplikasi dan 

disesuaikan dalam berbagai kondisi jaringan yang kompleks. Dibandingkan dengan pendekatan sebelumnya yang 

terlalu fokus pada sisi otentikasi atau deteksi terpusat, model ini menunjukkan arah baru untuk membangun sistem 

pertahanan siber yang otonom, cerdas, dan kontekstual. 

 

Penerapan Algoritma Adaptive Learning untuk Deteksi Intrusi Kontekstual 

Penelitian ini mengungkap perlunya penyesuaian algoritma terhadap perubahan dinamis dalam lalu lintas jaringan 

dan konteks lingkungan Internet of Things (IoT). Dalam konteks ini, metode adaptive learning seperti 

reinforcement learning dan deep learning digunakan untuk mendeteksi anomali berbasis konteks secara real-time. 

Teknik pengumpulan data dalam penelitian ini mengandalkan dataset lalu lintas IoT yang direkam dalam 

lingkungan simulasi dan nyata, seperti NSL-KDD, CICIDS2017, dan ToN_IoT. Data dikumpulkan dalam bentuk 

log komunikasi dan parameter sistem yang mencerminkan perilaku perangkat IoT di bawah kondisi normal dan 

abnormal. 

Dalam penerapannya, data ini kemudian dianalisis menggunakan metode supervised dan unsupervised learning 

yang berbasis adaptive models. Seperti dijelaskan oleh Garg et al., model Deep Reinforcement Learning (DRL) 

memungkinkan pembelajaran pola ancaman baru secara berkelanjutan tanpa harus melatih ulang keseluruhan 

model secara manual [21]. Hal ini sangat krusial di lingkungan IoT, yang memiliki heterogenitas tinggi dan 

perubahan kontekstual yang cepat [21], [22]. Penelitian ini membuktikan bahwa model berbasis adaptive learning 

mampu meningkatkan akurasi deteksi sebesar 12-18% dibanding metode tradisional seperti SVM atau Naïve 

Bayes. 

Namun, tantangan muncul dalam bentuk efisiensi waktu pelatihan dan konsumsi sumber daya yang tinggi. Dalam 

studi oleh Tran et al. , diketahui bahwa adaptivitas model deep learning pada lingkungan edge masih menghadapi 

keterbatasan daya komputasi. Untuk mengatasi hal ini, digunakan pendekatan federated learning atau edge-assisted 

learning, di mana model dilatih secara terdistribusi namun tetap adaptif terhadap konteks lokal. Hal ini 

memperkuat temuan bahwa adaptivitas bukan hanya berarti kemampuan belajar, tetapi juga efisiensi dalam 

pelatihan model secara kontekstual [23]. 

Dari segi akurasi dan ketahanan terhadap serangan zero-day, pendekatan adaptive learning juga menunjukkan 

keunggulan. Seperti disampaikan oleh Chatterjee & Ahmed, penggunaan contextual embedding dalam arsitektur 

LSTM meningkatkan kemampuan model dalam mengantisipasi serangan yang belum pernah ditemui. 
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Perbandingan dengan model statis menunjukkan bahwa adaptive learning mengurangi false positive rate sebesar 

22% dan meningkatkan recall secara signifikan [24]. Ini menandakan bahwa kemampuan untuk mengadaptasi dan 

memahami konteks temporal dan semantik sangat penting dalam deteksi intrusi pada IoT. 

Meskipun demikian, masih terdapat perdebatan mengenai interpretabilitas dari model-model adaptive yang 

cenderung “black-box”. Penelitian oleh Masud et al. menyoroti pentingnya explainable AI dalam sistem keamanan 

siber agar dapat diterima secara luas dalam lingkungan industri dan pemerintahan [25]. Dibandingkan dengan 

pendekatan statis seperti decision tree yang lebih mudah ditafsirkan, model adaptif seperti deep Q-network 

memerlukan metode tambahan untuk interpretasi hasil, misalnya dengan LIME atau SHAP. Oleh karena itu, 

meskipun secara teknis lebih unggul, tantangan etis dan praktis masih perlu diselesaikan untuk penerapan secara 

luas. 

Secara keseluruhan, temuan ini selaras dengan tren penelitian terbaru yang menekankan pentingnya adaptasi 

berkelanjutan dan kesadaran kontekstual dalam sistem keamanan IoT. Jika dibandingkan dengan pendekatan statis 

yang tidak fleksibel terhadap variasi data, adaptive learning tidak hanya menawarkan ketahanan yang lebih tinggi 

tetapi juga kemampuan untuk mendeteksi pola serangan baru secara lebih efektif. Dengan terus meningkatnya 

kompleksitas serangan siber di lingkungan IoT, maka kehadiran sistem deteksi intrusi yang kontekstual dan adaptif 

menjadi semakin penting sebagai bagian dari kerangka keamanan siber yang responsif dan otonom. 

 

Uji Empiris pada Dataset Realistik dan Simulasi Hybrid 

Sesuai dengan pendekatan penelitian, penelitian ini memperoleh data dari simulasi dari jaringan IoT dan data dari 

sumber realistik seperti dataset Bot-IoT dan TON_IoT. Data dikumpulkan melalui teknik perekaman lalu lintas 

jaringan (packet sniffing) menggunakan Wireshark yang kemudian dianotasi dengan label serangan. Analisis data 

dilakukan dengan pendekatan kuantitatif menggunakan metode machine learning seperti Random Forest dan 

XGBoost untuk mengevaluasi performa deteksi. Kriteria evaluasi meliputi akurasi, precision, recall, dan F1-score 

untuk menguji kemampuan sistem dalam membedakan antara trafik normal dan berbahaya. 

Hasil simulasi hybrid menunjukkan bahwa model XGBoost mencapai akurasi sebesar 98,2% dengan precision 

97,8% dan recall 96,9% pada data campuran. Hasil ini lebih tinggi dibandingkan ketika model diuji hanya pada 

data realistik (misalnya TON_IoT), yang hanya mencatat akurasi sekitar 92,4%. Temuan ini menunjukkan bahwa 

pendekatan hybrid dapat meningkatkan generalisasi model, mendukung pernyataan yang dikemukakan oleh Lin 

et al. bahwa diversifikasi sumber data memperkuat kemampuan model dalam mengenali variasi serangan yang 

lebih luas [26]. 

Secara kritis, penggunaan data simulasi memang meningkatkan kemampuan model untuk mengenali pola, tetapi 

juga menimbulkan risiko overfitting terhadap pola buatan yang tidak sepenuhnya merepresentasikan dunia nyata. 

Sebagaimana dikemukakan oleh Sharafaldin et al. dalam pengembangan dataset CICIDS2017, kualitas dan 

realisme dataset sangat mempengaruhi validitas eksternal dari sistem deteksi intrusi [27]. Oleh karena itu, temuan 

ini menggarisbawahi pentingnya keseimbangan antara representasi simulasi dan autentisitas data nyata dalam 

membangun sistem deteksi yang andal. 

Komparasi dengan studi oleh Moustafa yang mengembangkan TON_IoT dataset mengonfirmasi bahwa 

pendekatan berbasis data hybrid dapat meningkatkan robustnes sistem deteksi. Dalam penelitiannya, model deep 

learning mencapai akurasi sekitar 93% menggunakan data realistik [28]. Hal ini mendekati hasil dari penelitian 

ini, namun penggunaan kombinasi data simulasi memperlihatkan perbaikan performa sebesar 5–6% secara 

konsisten. Ini mengindikasikan bahwa simulasi yang dirancang secara cermat dapat melengkapi keterbatasan data 

dunia nyata yang sering kali tidak lengkap atau tidak teranotasi dengan baik. 

Namun demikian, terdapat risiko validitas internal bila data simulasi terlalu mendominasi, karena dapat 

menciptakan bias algoritmik. Hal ini dikritisi oleh Ring et al dalam kajiannya terhadap dataset UNSW-NB15, di 

mana mereka menemukan bahwa sebagian besar metode deteksi terlalu mengandalkan karakteristik buatan dari 

dataset tersebut sehingga gagal generalisasi ke kondisi riil [29]. Oleh karena itu, dalam konteks penelitian ini, 

proporsi antara data simulasi dan realistik diatur pada rasio 60:40 untuk menjaga keseimbangan dan mencegah 

ketergantungan pada pola buatan. 

Secara keseluruhan, temuan ini menegaskan bahwa uji empiris berbasis dataset hybrid memberikan kontribusi 

signifikan terhadap peningkatan kinerja sistem deteksi intrusi IoT. Hal ini diperkuat oleh literatur yang 

menunjukkan bahwa integrasi data realistis dengan simulasi yang dikontrol secara ketat menghasilkan sistem yang 

lebih adaptif dan responsif terhadap serangan siber di lingkungan IoT yang dinamis. Untuk validitas hasil, replikasi 
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pada jaringan IoT nyata tetap dibutuhkan agar sistem benar-benar siap diimplementasikan di lingkungan 

operasional. 

 

Perancangan Model ZTA Dinamis Berbasis Mikro-Segmentasi dan Behavior Profiling 

Perancangan model Zero Trust Architecture (ZTA) dinamis berbasis mikro-segmentasi dan behavior profiling 

menjadi salah satu kontribusi strategis dalam memperkuat sistem keamanan jaringan IoT yang adaptif. Dalam 

studi ini, rancangan model ZTA memanfaatkan prinsip least privilege access yang dikombinasikan dengan 

pemantauan perilaku perangkat secara real-time menggunakan metode unsupervised learning, khususnya 

algoritma k-means clustering dan DBSCAN untuk mengidentifikasi profil aktivitas normal dari setiap entitas 

dalam jaringan. Teknik pengumpulan data dilakukan melalui perekaman trafik dalam simulasi jaringan IoT rumah 

pintar selama 7 hari, mencakup 18 jenis perangkat seperti smart lock, CCTV, dan smart thermostat. Data kemudian 

diklasifikasikan berdasarkan karakteristik trafik, seperti frekuensi permintaan, tujuan akses, dan jenis protokol 

yang digunakan. 

Hasil eksperimen menunjukkan bahwa behavior profiling mampu mengidentifikasi anomali perilaku dengan 

akurasi deteksi 93,7% dan false positive rate (FPR) sebesar 4,2% pada skenario yang melibatkan serangan lateral 

movement dan spoofing. Mikro-segmentasi diterapkan dengan memisahkan setiap perangkat dalam zona 

keamanan logis berdasarkan kesamaan profil aktivitasnya. Hal ini memungkinkan penerapan kebijakan akses yang 

granular dan otomatis berdasarkan konteks. Temuan ini konsisten dengan pendekatan yang dikemukakan oleh 

Rose et al. dalam pedoman arsitektur Zero Trust dari NIST, di mana prinsip continuous monitoring dan dynamic 

policy enforcement menjadi pilar penting penerapan ZTA dalam lingkungan yang kompleks dan dinamis [30] 

Dalam perspektif komparatif, pendekatan ini memiliki keunggulan dibandingkan pendekatan ZTA statis yang 

hanya mengandalkan otorisasi awal tanpa mempertimbangkan dinamika perilaku pengguna atau perangkat. 

Sebagai contoh, studi dari Zanasi et al. menunjukkan bahwa model ZTA berbasis aturan statik gagal mendeteksi 

aktivitas anomali pada perangkat IoT dengan pola penggunaan fleksibel, seperti smart assistant yang memiliki 

variasi tinggi dalam permintaan suara [31]. Oleh karena itu, model dinamis berbasis behavior profiling 

memberikan pendekatan yang lebih adaptif dan sesuai dengan konteks IoT yang heterogen dan terus berkembang. 

Namun demikian, implementasi mikro-segmentasi secara menyeluruh dapat menimbulkan overhead dalam 

pengelolaan jaringan, terutama pada sistem berskala besar. Hal ini juga disoroti oleh Masud et al., yang 

menunjukkan bahwa pengelolaan kebijakan segmentasi di atas 500 perangkat menyebabkan penurunan throughput 

hingga 18% dan meningkatkan latensi sistem sebesar rata-rata 37ms [25]. Dalam penelitian ini, overhead dikurangi 

dengan mengintegrasikan engine kebijakan berbasis konteks yang dieksekusi secara lokal di edge node, sehingga 

keputusan segmentasi dapat dilakukan secara otonom dan cepat. 

Selain itu, analisis visualisasi berbasis Principal Component Analysis (PCA) terhadap data perilaku 

memperlihatkan bahwa sebagian besar serangan berhasil dikelompokkan secara terpisah dari perilaku normal. Hal 

ini menunjukkan efektivitas metode behavior profiling dalam membentuk baseline yang dapat diandalkan. Hal ini 

sejalan dengan temuan dari Tang et al., yang mengemukakan bahwa pembentukan baseline perilaku sangat krusial 

dalam sistem deteksi dini berbasis Zero Trust karena mampu mendeteksi serangan yang belum diketahui [32]. 

Dalam konteks ini, behavior profiling menjadi pondasi dalam menyusun kebijakan akses berbasis risiko secara 

real-time. 

Secara keseluruhan, temuan ini memperlihatkan bahwa integrasi mikro-segmentasi dengan behavior profiling 

dalam arsitektur ZTA dinamis dapat memperkuat sistem keamanan jaringan IoT dengan meningkatkan respons 

adaptif terhadap ancaman kontekstual. Kelebihan model ini adalah kemampuannya dalam membentuk kebijakan 

akses berbasis realitas operasional yang terus berubah, dibandingkan pendekatan tradisional yang hanya 

mengandalkan autentikasi awal. Dengan pengujian empiris dan evaluasi komparatif terhadap literatur lain, model 

ini layak untuk diujicobakan lebih lanjut dalam lingkungan IoT berskala industri. 

 

Evaluasi Multi-Metrik terhadap Kinerja Sistem Keamanan Adaptif 

Evaluasi multi-metrik terhadap sistem keamanan adaptif merupakan langkah penting dalam menilai efektivitas 

model keamanan berbasis Zero Trust Architecture (ZTA) dan pembelajaran mesin dalam konteks jaringan IoT. 

Dalam penelitian ini, teknik pengumpulan data dilakukan melalui simulasi berbasis skenario serangan realistis 

pada infrastruktur smart building, mencakup 30 perangkat IoT yang diatur dalam tiga klaster mikro-segmentasi. 

Sistem pengujian mencatat 500.000 trafik data dalam waktu 72 jam, mencakup serangan DoS, privilege escalation, 
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serta aktivitas pengguna sah. Teknik analisis data menggunakan pendekatan evaluasi multi-metrik, termasuk 

akurasi, precision, recall, F1-score, serta overhead latency dan resource utilization, yang diukur menggunakan 

benchmark sistem monitoring berbasis Prometheus dan Wireshark. 

Hasil pengujian menunjukkan bahwa sistem keamanan adaptif mencapai akurasi deteksi sebesar 95,6%, precision 

92,1%, dan recall 90,7%, menghasilkan nilai F1-score sebesar 91,4%. Di sisi lain, sistem mencatat latency rata-

rata sebesar 22 ms, dan peningkatan penggunaan CPU sebesar 12,3% pada edge node selama aktivasi modul 

pembelajaran mesin. Angka ini menunjukkan performa yang seimbang antara efektivitas deteksi ancaman dan 

efisiensi penggunaan sumber daya. Temuan ini memperkuat argumen bahwa sistem keamanan adaptif tidak hanya 

mampu mengidentifikasi ancaman dengan presisi tinggi, tetapi juga mampu menjaga kinerja operasional tetap 

optimal [33], [34]. 

Jika dibandingkan dengan model non-adaptif yang hanya mengandalkan signature-based detection, sistem ini 

menunjukkan peningkatan performa sebesar 19% dalam akurasi dan 27% dalam recall berdasarkan replikasi 

metodologi dari Vitorino et al., yang mengkaji performa sistem IDS tradisional dalam IoT [35]. Dalam model non-

adaptif, latency juga lebih tinggi rata-rata 38 ms akibat proses scanning yang tidak kontekstual. Ini menegaskan 

pentingnya pendekatan adaptif berbasis konteks dan pembelajaran dinamis dalam keamanan siber IoT [35], [36] 

Namun, satu tantangan utama yang ditemukan dalam sistem keamanan adaptif adalah potensi "concept drift" atau 

perubahan pola data seiring waktu, yang dapat menurunkan akurasi model deteksi. Dalam simulasi jangka panjang 

selama 7 hari, akurasi turun hingga 88,2% pada hari ke-6, terutama ketika sistem belum memperbarui profil 

behavior untuk perangkat yang mengubah pola operasinya karena pembaruan firmware. Temuan ini sejalan dengan 

penelitian dari Xu et al, yang menunjukkan bahwa sistem deteksi berbasis machine learning memerlukan 

mekanisme retraining atau update adaptif untuk mengatasi concept drift [37]. 

Untuk mengatasi hal tersebut, model dalam penelitian ini mengintegrasikan modul retraining otomatis setiap 24 

jam berdasarkan metode active learning. Hasilnya menunjukkan pemulihan akurasi hingga 94,3% setelah update 

model. Pendekatan ini mengurangi kebutuhan intervensi manual dan memastikan keberlanjutan performa sistem. 

Penggunaan active learning sebagai strategi retraining telah didiskusikan secara luas dalam studi oleh Guiterrez et 

al, yang membuktikan bahwa seleksi data yang informatif dalam pelatihan ulang dapat mempercepat pemulihan 

akurasi dengan overhead minimal [38]. 

Evaluasi multi-metrik memberikan gambaran yang lebih komprehensif terhadap efektivitas dan efisiensi sistem 

keamanan adaptif. Tidak hanya terbukti dari segi performa deteksi, tetapi juga dari perspektif keberlanjutan sistem 

dalam jangka panjang dan efisiensi penggunaan sumber daya. Dibandingkan dengan model yang hanya mengejar 

metrik akurasi, pendekatan multi-metrik ini memungkinkan optimalisasi trade-off antara keamanan dan performa 

sistem IoT yang beroperasi di lingkungan terbatas. Dengan demikian, pendekatan evaluatif ini sangat relevan untuk 

digunakan dalam pengembangan sistem keamanan masa depan yang lebih cerdas dan resilien. 

 

4.  Kesimpulan 

Berdasarkan rumusan masalah yang diajukan dalam pendahuluan, penelitian ini secara tegas menjawab bagaimana 

integrasi Zero Trust Architecture (ZTA) dan algoritma pembelajaran mesin adaptif dapat meningkatkan keamanan 

jaringan dalam ekosistem IoT yang kompleks dan dinamis. Melalui pendekatan eksperimental berbasis data 

simulasi hybrid dan realistik, penelitian ini menunjukkan bahwa penerapan ZTA berbasis mikro-segmentasi dan 

behavior profiling yang dipadukan dengan adaptive machine learning mampu memberikan deteksi intrusi yang 

lebih kontekstual dan responsif terhadap ancaman yang bersifat evolutif. Hasil pengujian memperlihatkan bahwa 

model keamanan adaptif yang dikembangkan memberikan akurasi deteksi hingga 95,7%, dengan false positive 

rate yang relatif rendah dibandingkan pendekatan konvensional. Secara konseptual dan praktis, temuan ini 

memberikan kontribusi signifikan terhadap pengembangan ilmu teknologi informasi, khususnya pada domain 

keamanan jaringan berbasis IoT. Model arsitektur yang diusulkan tidak hanya menegaskan relevansi paradigma 

ZTA dalam konteks kontemporer, tetapi juga menunjukkan bahwa integrasi dengan algoritma pembelajaran 

adaptif dapat meningkatkan resiliensi sistem terhadap berbagai serangan siber. Hal ini membuka jalan bagi 

pendekatan keamanan berbasis konteks (context-aware security) yang tidak statis, melainkan mampu beradaptasi 

terhadap perubahan perilaku pengguna, perangkat, dan pola serangan. Dengan demikian, temuan ini tidak hanya 

memperluas ranah teori pada sistem keamanan jaringan modern, tetapi juga menghadirkan implikasi teknis yang 

dapat diimplementasikan pada infrastruktur jaringan industri dan pemerintahan. mempertimbangkan batasan dan 

implikasi penelitian ini, peneliti berikutnya sebaiknya mengeksplorasi lebih lanjut penerapan model keamanan 

adaptif ini pada skenario dunia nyata yang lebih kompleks dan heterogen, termasuk jaringan 5G dan sistem edge 
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computing. Peneliti juga dapat mempertimbangkan integrasi dengan teknologi blockchain untuk memperkuat 

verifikasi identitas dalam konteks ZTA, serta menguji efektivitas model dalam menghadapi ancaman zero-day. 

Selain itu, pendekatan fairness dan explainability pada algoritma pembelajaran mesin perlu diteliti lebih lanjut 

agar sistem keamanan tidak hanya efisien, tetapi juga dapat dipercaya dan transparan. Rekomendasi ini penting 

agar riset mengenai keamanan jaringan dapat terus relevan dan responsif terhadap tantangan era digital yang terus 

berkembang. 
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