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Abstrak

Kemajuan teknologi informasi yang pesat telah mendorong transformasi digital, namun juga membawa tantangan baru
dalam hal keamanan siber, Ancaman seperti Cross-Site Scripting (XSS), SQL Injection, dan information disclosure menjadi
semakin signifikan. Meskipun sistem Security Information and Event Management (SIEM) seperti Wazuh telah digunakan
untuk mendeteksi dan merespons serangan, banyak dari sistem ini yang masih mengandalkan dashboard manual, yang
mengurangi efisiensi dan waktu respons terhadap ancaman. Penelitian ini bertujuan untuk mengembangkan sistem
monitoring serangan siber dengan mengintegrasikan Wazuh dengan WhatsApp Bot untuk memberikan pemberitahuan real-
time, sehingga mempercepat respon terhadap insiden keamanan. Metode yang digunakan dalam penelitian ini adalah
Network Development Life Cycle (NDLC), yang melibatkan tahapan analisis kebutuhan, desain sistem, simulasi prototipe,
dan pengujian sistem. Pada tahap analisis, data mengenai teknologi terkini dalam manajemen keamanan siber dikumpulkan
melalui studi literatur. Sistem yang dirancang mengintegrasikan Wazuh dengan WhatsApp Bot, memungkinkan
pemberitahuan serangan dikirimkan langsung ke WhatsApp administrator. Proses implementasi dilakukan dengan
mengonfigurasi Wazuh Server dan WhatsApp Bot, diikuti dengan pengujian untuk menilai keefektifan sistem. Penelitian ini
menunjukkan bahwa integrasi antara Wazuh dan WhatsApp Bot berhasil meningkatkan efisiensi pemberitahuan serangan.
Rata-rata waktu pemberitahuan setelah implementasi sistem adalah 52 hingga 58 detik, lebih cepat dibandingkan dengan
waktu pemberitahuan lebih dari satu menit pada sistem sebelumnya. Selain itu, sistem ini juga memungkinkan pengelolaan
konfigurasi active-response secara otomatis melalui WhatsApp, yang memungkinkan administrator untuk merespons
ancaman tanpa harus membuka dashboard. Pengujian juga menunjukkan bahwa pemblokiran serangan seperti Brute Force,
SQL Injection, dan XSS dapat dilakukan dengan lebih cepat, dengan rata-rata waktu pemblokiran mencapai 3 menit 6 detik
untuk Brute Force dan 1 menit 43 detik untuk SQL Injection. Sistem ini mengurangi ketergantungan pada dashboard manual
dan meningkatkan respons terhadap serangan dengan mengotomatiskan proses konfigurasi dan pemblokiran. Dengan
demikian, sistem ini dapat berkontribusi pada peningkatan pengelolaan keamanan siber yang lebih efisien dan efektif.

Kata kunci: Keamanan Siber, SIEM, Wazuh, WhatsApp Bot, Monitoring Server.

1. Latar Belakang

Seiring perkembangan zaman kemajuan teknologi pada saat ini berkembang dengan sangat pesat sehingga
membuat banyak perubahan yang sangat besar pada aspek kehidupan kita. Akses internet banyak di manfaatkan
oleh masyarakat untuk berbagai macam kebutuhan salah satu contohnya adalah sebagai sarana informasi
sehingga masyarakat dapat di permudah dalam mendapatkan informasi dari berbagai hal di dunia(Cecep Abdul
Cholik, 2021). Hal ini dapat dimanfaatkan oleh banyak instansi untuk memanfaatkan internet agar dapat
meningkatkan kinerja dan efektivitas dalam mencapai tujuan organisasinya. Salah satu contoh dalam
pemanfaatan tersebut adalah penerapan aplikasi web yang dapat digunakan untuk berbagi informasi,
penyimpanan data dan juga memberikan layanan. Dalam membangun aplikasi web di pastikan kita harus
memiliki sebuah server yang berguna untuk menampung semua data-data yang akan di masukan atau di
publikasi nantinya. Data-data yang di tampung dapat berupa teks, suara, Gambar dan masih banyak lagi sesuai
dengan fitur yang akan di buat oleh pengembang web tersebut(Alan Aldo Powa et al., 2021) .

Di era digital saat ini, kemajuan teknologi informasi telah membawa perubahan besar dalam hampir setiap
aspek kehidupan, mulai dari bisnis, pemerintahan, hingga kehidupan pribadi. Salah satu dampak terbesar dari
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transformasi digital ini adalah meningkatnya ketergantungan pada aplikasi berbasis web dan sistem informasi
yang terhubung ke internet. Sistem-sistem ini digunakan untuk menyimpan dan mengelola data penting, yang
mencakup informasi pribadi, finansial, dan sensitif lainnya. Oleh karena itu, menjaga keamanan data dan sistem
menjadi hal yang sangat penting untuk mencegah kebocoran data dan serangan siber.

Di balik kemudahan dalam mengaksesnya, internet juga memiliki resiko ancaman bagi instansi yang
memegang data sensitif seperti data instansi, data karyawan, data pribadi seseorang dan lainnya karena tidak
luput dari kejahatan siber sehingga beberapa data yang di pegang oleh instansi baik itu negeri ataupun swasta
menjadi terancam dalam pencurian data(Fathur, 2020).

Namun, kemudahan akses dan penggunaan internet juga membuka celah yang signifikan bagi serangan
siber. Menurut laporan Badan Siber dan Sandi Negara (BSSN) tahun 2024, ancaman siber yang sering terjadi
pada aplikasi web meliputi Cross-Site Scripting (XSS), SQL Injection, dan information disclosure. Ancaman ini
dapat mengekspos data pribadi, mengakses sistem tanpa izin, bahkan merusak sistem yang telah dibangun
dengan investasi yang besar. Serangan-serangan ini semakin berkembang dari waktu ke waktu, baik dalam hal
kompleksitas maupun frekuensinya, sehingga menambah tantangan bagi organisasi dalam menjaga keamanan
informasi dan infrastrukturnya(ld-SIRTII /CC, 2023). Ancaman siber dari tahun ke tahun semakin meningkat
sehingga banyak dari organisasi yang mengimplementasikan layanan berbasis internet ini harus mencari cara
untuk mengamankan layanan pada aplikasinya sehingga dapat mencegah terjadinya kebocoran data tersebut
demi untuk mengurangi kerugian yang akan ditimbulkan nantinya(Jeklin et al., 2016).

Untuk menghadapi masalah ini, banyak organisasi mengadopsi Security Information and Event
Management (SIEM) sebagai solusi untuk mendeteksi, menganalisis, dan merespons ancaman siber secara lebih
efisien. SIEM seperti Wazuh, yang berfungsi untuk mengumpulkan dan menganalisis data log dari berbagai
perangkat dan aplikasi, memungkinkan administrator untuk mendeteksi aktivitas mencurigakan dan potensi
serangan. Penelitian sebelumnya menemukan bahwa Security Information and Event Management (SIEM)
merupakan solusi terbaik bagi teknologi yang dapat menyatukan fungsi-fungsi keamanan informasi dan
manajemen insiden dengan mengumpulkan informasi keamanan yang diperoleh dari data log jaringan, aplikasi,
dan perangkat keras ke dalam satu platform yang terpadu(Sheeraz et al., 2023). Penelitian Selanjutnya
menjelaskan Wazuh akan membantu peneliti untuk mengumpulkan informasi-informasi yang di dapatkan dari
hasil monitoring, mendeteksi adanya intrusi pada lalu lintas jaringan pada paket yang mencurigakan dan juga
dapat memberikan respon jika terjadinya penyeranggan sehingga akan memudahkan admin jika terjadi serangan
pada server(Kamil et al., 2024)

Namun, meskipun sistem SIEM seperti Wazuh mampu memberikan informasi yang komprehensif tentang
status keamanan sistem, sebagian besar dari sistem ini masih bergantung pada antarmuka dashboard yang harus
dipantau secara manual oleh administrator. Hal ini dapat menimbulkan keterlambatan dalam merespons
ancaman, terutama jika administrator tidak dapat segera mengakses dashboard atau berada di lokasi yang
berbeda. Selain itu, meskipun SIEM menawarkan solusi untuk mendeteksi dan mengelola insiden, banyak
sistem yang tidak memberikan pemberitahuan secara langsung dan otomatis kepada administrator ketika terjadi
serangan(Urbanelli et al., 2024). Proses manual dalam memantau dan merespons serangan memperlambat
respons keamanan, sehingga memberikan kesempatan bagi penyerang untuk mengakses atau merusak data lebih
lanjut. Oleh karena itu, dibutuhkan sistem yang tidak hanya mendeteksi ancaman tetapi juga dapat mengirimkan
pemberitahuan secara real-time kepada administrator untuk mempercepat respons dan meminimalkan kerusakan.

Sebagai bagian dari solusi untuk meningkatkan efisiensi sistem SIEM, penelitian ini mengusulkan integrasi
Wazuh dengan WhatsApp Bot. WhatsApp Bot akan mengirimkan notifikasi secara langsung kepada
administrator ketika terjadi ancaman atau serangan pada server, memungkinkan pengelolaan yang lebih cepat
dan lebih mudah. Dengan pendekatan ini, sistem dapat mengotomatisasi beberapa tugas yang sebelumnya
dilakukan secara manual, seperti pengelolaan konfigurasi active-response terhadap serangan, yang
memungkinkan administrator untuk merespons ancaman dengan lebih cepat dan efektif. Manfaat dari
implementasi Whatsapp bot pada sistem Wazuh ini adalah dapat mempercepat dan mempermudah pengguna
untuk menghubungkan server ke dalam Wazuh dan juga untuk melakukan monitoring server atau melakukan
pemblokiran dari serangan serangan yang di kirimkan oleh cracker secara real-time melalui Whatsapp sehingga
pengguna tidak perlu lagi untuk mengakses halaman Dashboard Wazuh. Dengan begitu pengguna akan lebih
cepat dalam melakukan konfigurasi.

2. Metode Penelitian
2.1. Metode Pengembangan Sistem

Metode penelitian yang diterapkan dalam penelitian ini adalah Network Development Life Cycle (NDLC).
NDLC merujuk pada pendekatan yang bergantung pada langkah-langkah pengembangan sebelumnya, termasuk
perencanaan strategi bisnis, pengembangan aplikasi, dan analisis distribusi data. Terdapat 6 (enam) tahapan yang
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dimiliki oleh NDLC yaitu analysis, design, simulation prototyping, implementation dan monitoring serta
management(Nirmalsari et al., 2023), metodologi Network Development Life Cycle (NDLC). NDLC
merupakan sebuah siklus proses perancangan atau pengembangan suatu infrastruktur jaringan yang
memungkinkan terjadinya pemantauan jaringan untuk mengetahui statistik dan kinerja
jaringan(Miftahur Rahman et al., 2023).

Analysis

Implementation

Gambar 1 Metode NDLC

Penulis hanya menggunakan 3 (tiga) dari 6 (enam) tahapan pertama, yaitu:

1. Analysis

Tahap analisis, data terkait teknologi terkini dalam manajemen dan monitoring server dari serangan cracker
dikumpulkan melalui studi literatur. Artikel ilmiah, buku, paper, dan sumber informasi lainnya digunakan
sebagai referensi untuk memahami konsep- konsep terkait penggunaan Security Information and Event
Management (SIEM) serta integrasi dengan bot messenger seperti WhatsApp Bot.

2. Design

Tahap desain melibatkan perancangan sistem monitoring keamanan server yang terintegrasi dengan WhatsApp
Bot berdasarkan hasil analisis data. Rancangan ini mencakup perancangan uji coba, sistem integrasi bot, serta
pengalokasian alamat IP. Selain itu, kebutuhan perangkat keras (Hardware) dan perangkat lunak (Software) yang
diperlukan juga dipertimbangkan dalam tahap desain ini.Rancangan Uji Coba
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Gambar 2 Rancangan Uji Coba
Pada gambar 2. terlihat rancangan uji coba terdapat 1 laptop yang terinstal beberapa host virtual yang akan
digunakan sesuai dengan fungsinya masing-masing. Terdapat 3 mesin yang di gunakan, yaitu Wazuh Agent
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dengan alamat IP 192.168.56.11/24 sebagai server yang menampung berbagai layanan Web Server, Wazuh
Management dengan alamat IP 192.168.56.10/24 digunakan sebagai Wazuh Server yaitu server yang mengelola
log-log dari Wazuh Agent yang telah dihubungkan sehingga Wazuh Server dapat mengidentifikasi suatu
aktivitas yang mencurigakan pada server yang telah dihubungkan dan Wazuh Management juga menjalankan
program Whatsapp BOT API yang digunakan untuk mengirimkan data log ke dalam Whatsapp sekaligus
melakukan otomatisasi jika pengguna mengirimkan perintah sesuai yang di tentukan, Kali Linux dengan alamat
IP 192.168.56.108/24 berperan untuk melakukan pengujian/penyerangan pada Wazuh Agent

A. Rancangan Sistem Integrasi BOT
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Gambar 3 Rancangan Sistem Integrasi Bot

Pada gambar 3 Wazuh mengirimkan data alert berformat JSON ke dalam program integrasi Whatsapp Bot yang
ada pada Wazuh Server kemudian data tersebut akan di kirimkan ke pada pengguna melalui Whatsapp Bot
Server yang sudah di integrasikan pada Wazuh Server sebelumnya. Selain itu, pengguna juga mampu
mengirimkan request untuk melakukan otomatisasi dari Whatsapp Bot ke dalam Wazuh Server untuk menambah
atau menghapus konfigurasi active response.

B. Rancangan Pengalamatan IP

Untuk pengalamatan IP Address pada rancangan uji coba monitoring serangan server menggunakan Whatsapp
Bot menggunakan tiga alamat IP class C yaitu 192.168.56.10/24, 192.168.56.11/24 dan 192.168.56.108/24.
Detail alokasi pengalamatan IP Address pada masing-masing perangkat terlihat pada Tabel 1.

Tabel 1 IP Address

No. Nama Perangkat Alamat IP Subnetmask

1 wazuh-management 192.168.56.10 255.255.255.0
2 wazuh-agent 192.168.56.11 255.255.255.0
3 Kali Linux OS 192.168.56.108 255.255.255.0

3. Simulation Prototyping

Implementasi sistem dilakukan dalam bentuk simulasi prototipe dengan menggunakan perangkat lunak
virtualisasi. Pada tahap ini, dilakukan instalasi dan konfigurasi perangkat pendukung, uji coba, serta analisis
hasil uji coba. Pengujian dilakukan dengan memanfaatkan lingkungan simulasi yang terkontrol, seperti
penggunaan Virtual Box untuk menyiapkan lingkungan virtual dengan berbagai konfigurasi yang telah
direncanakan sebelumnya.

A. Tahap Instalasi dan Konfigurasi

Pada tahap instalasi dan konfigurasi di bagi menjadi 2 tahap yaitu tahap instalasi dan konfigurasi Host wazuh-
management dan Host wazuh-agent.

a. Instalasi dan Konfigurasi Host wazuh-management, Konfigurasi pada Host wazuh-management meliputi
langkah pengaturan alamat IP pada interface enp0s3 dengan mengatur alamat IP menjadi static. Instalasi dan
konfigurasi Wazuh Server meliputi konfigurasi pada ossec.config dan file integrasi Whatsapp Bot sebagai
media monitoring pada sosial media Whatsapp.
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b. Konfigurasi pada Host wazuh-agent meliputi langkah pengaturan alamat IP pada interface enp0Os3 dengan
mengatur alamat IP menjadi static. Instalasi Wazuh Agent meliputi perintah-perintah yang di masukan
berdasarkan command yang di dapat pada Wazuh Dashboard.

B. Skenario Uji Coba

Pada tahap ini akan di lakukan uji coba terhadap sistem Whatsapp Bot dan monitoring menggunakan beberapa
skenario uji coba diantaranya yaitu menambahkan agent baru ke dalam Wazuh Server melalui Whatsapp Bot
berdasarkan data yang di kirimkan, menghubungkan Agent baru ke dalam Wazuh Server melalui perintah yang di
berikan Whatsapp Bot, melihat status dari agent, menambahkan atau menghapus konfigurasi Active Response
melalui otomatisasi Whatsapp Bot berdasarkan data yang dikirimkan, monitoring serangan SQL Injection, Brute
Force Attack SSH dan Cross Site Scripting yang akan di kirimkan melalui Whatsapp Bot secara real-time dengan
mengirimkan data-data yang telah di dapatkan dari hasil log yang di berikan oleh Wazuh Server dengan
memberikan hasil uji coba serangan setelah dan sebelum di tambahkan konfigurasi Active Response yang telah di
lakukan melalui Whatsapp Bot sehingga menampilkan perbedaan hasil serangan pada kedua sesi.

3. Hasil dan Pembahasan

3.1 Hasil Instalasi Packages pada Wazuh Agent

Wazuh Agent perlu di lakukan instalasi & konfigurasi menggunakan beberapa packages terlebih dahulu agar
dapat melakukan uji coba penyerangan. Beberapa packages yang di instal digunakan sebagai pendukung dalam
pengujian sistem pada server nantinya.

root@wazuh-agent:/home/yogi# nginx -v

nginx version: nginx/1.18.0 (Ubuntu)
Gambar 4 Hasil Instalasi Nginx

Pada Gambar 4 merupakan hasil instalasi Nginx yang di gunakan sebagai web server pada server Wazuh
Agent sehingga dapat menampung beberapa file web yang akan digunakan untuk uji coba penyerangan.

root@wazuh-agent: /home/yogi#t php -v
PHP 8.1.2-1ubuntu2.18 (cli) (built: Jun 14 2824 15:52:55) (NTS)
Copyright (c) The PHP Group
Zend Engine wd.1.2, Copyright (c) Zend Technologies
with Zend OPcache v8.1.2-1ubuntu2.18, Copyright (c), by Zend Technologies

Gambar 5 Hasil instalasi PHP

Pada Gambar 5 merupakan hasil instalasi dari PHP yang digunakan untuk membaca script
dari program DVWA yang sudah di sediakan pada halaman web.

root@wazuh-agent: /home/yogi## mysql --version

mysql Ver 15.1 Distrib 10.6.18-MariaDB, for d

Gambar 6 Hasil Instalasi Mysgl

Pada Gambar 6 merupakan hasil instalasi dari mysgl yang di gunakan sebagai database untuk menampung
data-data dari program DVWA.
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Instructions
Setup / Reset DB

Brute Force
Command Injection
CSRF

File Inclusion

File Upload
Insecure CAPTCHA
SQL Injection

SQL Injection (Blind) |

D)

Welcome to Damn Vulnerable Web Application!

Damn Vulnerable Web Application (DVWA) is a PHP/MySQL web application that is damn vulnerable. Its main
goal is to be an aid for security professionals to test their skills and tools in a legal environment, help web
developers better understand the processes of securing web applications and to aid both students & teachers to
learn about web application security in a controlled class room environment

The aim of DVWA is to practice some of the most common web vulnerabilities, with various levels of
difficultly, with a simple straightforward interface

General Instructions

It is up to the user how they approach DVWA. Either by working through every module at a fixed level, or
selecting any module and working up to reach the highest level they can before moving onto the next one. There
is not a fixed object to complete a module; however users should feel that they have successfully exploited the
system as best as they possible could by using that particular vulnerability.

Please note, there are both do d and undoct d vulnerabilities with this software. This is
intentinnal Yaui are ancairaned tn trv and dicraver as manv isenias as nneaihle

Gambar 7 Hasil Instalasi DVWA

Pada Gambar 7 merupakan hasil instalasi dari program Damn Vulnerable Web Application
(DVWA) yang sudah di lakukan. Terlihat halaman DVWA berhasil di akses dan dapat digunakan
sebagai alat untuk melakukan uji coba serangan pada SQL Injection dan Cross Site Scripting

(XSS).

3.2 Hasil Instalasi Wazuh Manager

a -~

e wazuh-manager.service - Wazuh manager
Loaded: loaded (/lib/systemd/system/wazuh-manager.service; enabled; vendor preset: enabled)
Active: active (running) since Sun 2024-05-26 15:03:40 UTC; 14min ago
Tasks: 121 (limit: 5271)

Memory: 243.1M
CPU: 19.880s

CGroup: /system.slice/wazuh-manager.service
47309 /var/ossec/framework/python/bin/python3 /var/ossec/api/scripts/wazuh-apid.py
47350 /var/ossec/bin/wazuh-authd
47366 /var/ossec/bin/wazuh-db
47390 /var/ossec/bin/wazuh-execd
47403 /var/ossec/bin/wazuh-analysisd
47446 /var/ossec/bin/wazuh-syscheckd
47463 /var/ossec/bin/wazuh-remoted
47495 /var/ossec/bin/wazuh-logcollector
47514 /var/ossec/bin/wazuh-monitord
47526 /var/ossec/bin/wazuh-modulesd
47956 /var/ossec/framework/python/bin/python3 /var/ossec/api/scripts/wazuh-apid.py
47959 /var/ossec/framework/python/bin/python3 /var/ossec/api/scripts/wazuh-apid.py
47962 /var/ossec/framework/python/bin/python3 /var/ossec/api/scripts/wazuh-apid.py

May 26 15:03:31 wazuh-management env[47253]: Started wazuh-db...

May 26 15:03:32 wazuh-management env[47253]: Started wazuh-execd...

May 26 15:03:33 wazuh-management env[47253]: Started wazuh-analysisd...
May 26 15:03:34 wazuh-management env[47253]: Started wazuh-syscheckd...

Gambar 8 Status Wazuh Manager

Terlihat pada Gambar 8 status dari Wazuh Manager telah aktif (running) sehingga dapat di simpulkan
bahwa Wazuh Manager telah berjalan pada server.
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Gambar 9 Dashboard Wazuh

Terlihat pada Gambar 9 merupakan tampilan dari halaman Wazuh Dashboard yang merupakan
halaman utama dari seluruh manajemen yang sudah di sediakan oleh Wazuh Manager. Halaman
tersebut di gunakan untuk menjalankan semua fitur yang ada pada Wazuh Manager.

3.3 Instalasi & Konfigurasi Whatsapp API

yogi@wazuh-management:~% node —v

Gambar 10 Package NodeJS

C vazuh—ma ement:~% mysql ——version
wsql Ver 15.1 Distrib 18.6.18—MariaDB,

Gambar 11 Package Mysql

root@wazuh-management: /home/yogi/wazuh-bot# google-chrome-stable —-version
Google Chrome 126.0.6478.126

Gambar 12 Google Chrome

i@wazuh-management:~$ python3 --version

Pythun 3.16.12

Gambar 13 Package Python3

Pada Gambar 10, Gambar 11, Gambar 12 dan Gambar 13 merupakan beberapa package yang di
butuhkan untuk menjalankan program Whatsapp Bot.
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Gambar 14 Program Whatsapp Bot

Terlihat pada Gambar 14 merupakan tampilan jika program Whatsapp Bot dijalankan. Saat pertama kali di
jalankan program akan memberikan QR Code yang di gunakan untuk menghubungkan akun Whatsapp yang
akan di jadikan Whatsapp Bot. File Whatsapp Bot dapat di unduh pada halaman
https://github.com/yogzsp/whatsapp-bot-wazuh.

3.4. Membuat File Integrasi Whatsapp Bot
Langkah selanjutnya adalah membuat file konfigurasi Whatsapp Bot pada Server Wazuh Management
agar data dari hasil Monitoring Wazuh dapat di integrasikan ke dalam Whatsapp Bot.

rootgwazuh-management: /home/yogi/Downloads# 1s /var/ossec/integrations/
maltiverse pagerduty shuffle slack virustotal

maltiverse.py pagerduty.py shuffle.py slack.py virustotal.py
rootgwazuh-management:/home/yogi/Downloads# cp /var/ossec/integrations/maltiverse

/var/ossec/integrations/custom-bot
rootgwazuh-management: /home/yogi/Downloads# 1s /var/ossec/integrations/

AETmTy maltiverse.py pagerduty.py shuffle.py slack.py virustotal.py
maltiverse pagerduty shuffle slack virustotal

Gambar 15 Salin File Konfigurasi

Terlihat pada Gambar 15 adalah proses menyalin file konfigurasi lainnya menjadi file konfigurasi custom-
bot. Hal ini di lakukan karena file bash dari seluruh konfigurasi untuk integration adalah sama.

rootgwazuh-management: /home/yogi/Downloads# chmod 750 /var/ossec/integrations/custom-bot*
rootgwazuh-management: /home/yogi/Downloads# chown root:wazuh /var/ossec/integrations/custom-bot*
rootgwazuh-management : /home/yogi/Downloads# 1s -la /var/ossec/integrations/
total 92
drwxr-x--- 2 root wazuh 4096 May
drwxr-x--- 19 root wazuh 4096 May
1 root wazuh 1045 May 122 custom-bot
1 root wazuh 1882 May : custom-bot.py
1 root wazuh 1045 Apr c maltiverse
1 root wazuh 17358 Apr s maltiverse.py
1 root wazuh 1045 Apr H pagerduty
1 root wazuh 7090 Apr 100 pagerduty.py
1 root wazuh 1045 Apr t shuffle
1 root wazuh 7686 Apr 100 shuffle.py
1 root wazuh 1045 Apr $ slack
1 root wazuh 7289 Apr : slack.py
1 root wazuh 1045 Apr g virustotal
1 root wazuh 9785 Apr 100 virustotal.py
rootgwazuh-management : /home/yogi/Downloads# D

Gambar 16 Rubah Izin File
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Gambar 16 merupakan langkah untuk mengubah izin dan kepemilikan dari file konfigurasi dan integrasi
Whatsapp Bot yang memiliki nama dengan awalan custom-bot.

3.5. Mengkonfigurasi Wazuh Management

— Q wazuh. v Management Configuration a 6}

. . [T |l
< Manager configuration G Refresh | (@ save |

Edit ossec.conf of Manager

492 </ossec_contig>

404 -}
4051 <ossec_config>

406 <integration>

407 <name>custom-bot</name>

408 <level>3</level>

409 <hook_url>http://localhost:7000/api/notif</hook_url>
410 <alert_format>json</alert_format>

411 </integration>

412 ! --botresponse-->

414 | </ossec_config>

Gambar 17 Konfigurasi untuk Whatsapp Bot

Gambar 17 merupakan hasil konfigurasi ossec.conf dari Wazuh Manager agar dapat
mengintegrasikan data alert ke Whatsapp Bot sehingga Whatsapp Bot dapat memberikan notifikasi
ancaman secara real-time kepada agent. Komentar <!— botresponse--> pada bagian paling bawah di
gunakan untuk menandakan lokasi tempat menaruh konfigurasi active-response yang akan di buat bot
nanti.

Hi, perintah untuk membuat agent baru adalah :
/new-agent <NO URUT PACKAGE> <NAMA AGENT SERVER> <IP SERVER ANDA>
contoh : /new_agent 1 serverWazuh 8.8.8.8

untuk melihat list package adalah dengan mengirimkan pesan /packages pada bot atau bisa melihatnya
disini :

List package yang tersedia saat ini :
LINUX:

1. DEB amd64

2. DEB aarch64

3. RPM amd64

4. RPM aarch64

/new-agent 1 YogiSuryaPrana 192.168.56.11

Berhasil menambahkan agent, data agent anda adalah :

1. Nama Agent : YogiSuryaPrana

2. ID Agent : 003
Masukan perintah berikut pada terminal Linux anda untuk menghubungkan server anda kedalam server
SIEM kamit :

sudo wget -0 -
| sudo bash -s

MDAZIF1vZ21TdXI5YVByYWShXzYyODC3NTYXNDUZMMEYy51CyAxOT TuMTY4L jU2L JEXIGYXM2ImYTg2NjRhOGZkYmQ2Y
TUAYTUXYZ10TgxZjCINYyNDNi ZTYXYTE3MzhkZ jMAYmYSMWQyY2ImM2 NG T=

Kirimkan pesan /status <ID AGENT>
Gambar 18 Membuat Agent pada Whatsapp Bot

Terlihat pada Gambar 18 merupakan perintah yang digunakan untuk menambahkan
agent baru pada Wazuh Server. Ketika perintah di kirimkan dengan benar maka Whatsapp Bot
seperti alamat IP dan jenis package linux yang di gunakan maka Whatsapp Bot akan
mengirimkan pesan berupa perintah yang harus di masukan ke dalam server Agent.
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zuh-agent:~$ sudo wget -0 - https://raw.githubusercontent.com/yogzsp/wazuh/a8e556385U5U03a51255
Uf3d2u16Ucfe9d7b05eee /wazuh_agent_deb_amd6l. sh | sudo bash -s — 192.168.56.16 MDAzIFlvZ21TdXJ5YVByYWSh
XzYyODc3NTYxNDUzM Mt Yy51cyAxOTIuMTYLL jU2L ] EXIGYxM2JmYTg2NjRhOGZKYmQ2YTULYTUXY jZ10TgxZ 1N YyNDNAZTYxYT
E3MzhkZj MUYmYSHWQyY2ImM2JiNI=
[sudo] password for yogi:

Redirecting output to ‘wget-log.3’.

——202U-06-30 21:39:28—— https://packages.wazuh.com/U.x/apt/pool/main/w/wazuh-agent/wazuh-agent_u.7.4-
1_amd6il.deb

Resolving packages.wazuh.com (packages.wazuh.com)... 108.138.141.97, 108.138.141.4, 188.138.1u1.184, .

Connecting to packages.wazuh.com (packages.wazuh.com)|108.138.141.97|:443... connected.
HTTP request sent, awaiting response... 200 OK

Length: 9372734 (8.9M) [binary/octet-stream]

Saving to: ‘wazuh-agent_4.7.U4-1_amd6i.deb.1’

wazuh-agent_t.7.U-1_amd6l 100%[= 8.9UM 1.4UMB/s in 9.6s
2024-06-30 21:39:38 (950 KB/s) - ‘wazuh-agent_U.7.i4-1_amdé6l.deb.1’ saved [9372731/937273u]

(Reading database ... 76529 files and directories currently installed.)
Preparing to unpack .../wazuh-agent_u.7.U-1_amd6i.deb ...

Unpacking wazuh-agent .4-1) over (4.7.4-1) ...

Setting up wazuh-agent (4.7.4-1) ...

Agent information:
ID:083
Name : YogiSuryaPrana_62877561U5323-c.us
IP Address:192.168.56.11

Confirm adding it?(y/n): Added.
0 et~

gie $ |

Gambar 19 Instalasi Wazuh Agent

Pada Gambar 19 merupakan hasil dari instalasi wazuh agent menggunakan perintah yang di berikan oleh
Whatsapp Bot. Setelah memasukkan perintah tersebut maka sistem akan melakukan instalasi wazuh agent
sesuai dengan package linux yang di pilih.

/status 003 054

ID: 003

Name: YogiSuryaPrana

Status: active

Disconnection Time: undefined

Last Keep Alive: 2024-06-30T21:46:16+00:00

IP: 192.168.56.11

Date Added: 2024-06-30T21:30:25+00:00
Manager: wazuh-management

Node Name: node01

Wazuh Version: Wazuh v4.7.4

Group Config Status: synced

OS Name: Ubuntu

OS Version: 22.04.3 LTS

0OS Codename: Jammy Jellyfish

OS Architecture: x86_64

Platform: ubuntu

Uname: Linux [wazuh-agent |5.15.0-112-generic [#122-Ubuntu SMP Thu May 23 07:48:21 UTC 2024
|x86_64

Config Sum: ab73af41699f13fdd81903b5f23d8d00
Merged Sum: 4a8724b20dee0124ff9656783c490c4e
Group: default

Register IP: 192.168.56

Status Code: 0

Gambar 20 Status Wazuh Agent Pada Whatsapp Bot

Terlihat pada Gambar 20 merupakan informasi status dari agent yang sudah di buat sebelumnya
yang di tampilkan melalui Whatsapp Bot dengan menggunakan perintah “/status <ID AGENT>".

3.5.1. Konfigurasi active-response Wazuh Agent
a. Active-response Anomali SSH
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/add-response 003 17 60

1333 W

Berhasil menambahkan active response .

1

Gambar 21 Active-Response anomali SSH

Perintah yang di masukan pada Gambar 21 merupakan perintah yang digunakan untuk
menambahkan active-response terhadap serangan anomali SSH. Ketika active-response tersebut di
aktifkan maka sistem akan memblokir alamat IP dari penyerang sehingga tidak dapat melanjutkan
serangan seperti Brute Force SSH.

b. Active-response SQL Injection & Cross Site Scripting (XSS)
/add-response 00326 120 ...

/add-response 003 2 6 120

Berhasil menambahkan active response . .

Gambar 22 Active-Response SQL Injection & XSS

Perintah yang di masukan pada Gambar 22 merupakan perintah yang digunakan untuk
menambahkan active-response terhadap serangan pada web seperti SQL Injection dan Cross Site
Scripting (XSS). Ketika active-response tersebut di aktifkan maka sistem akan memblokir alamat IP dari
penyerang sehingga tidak dapat melanjutkan serangannya.

3.6. Uji Coba Serangan Setelah Konfigurasi Pada Whatsapp Bot

A. Brute Force Attack
WAZUH ALERT NOTIFICATION

« Title: sshd: authentication failed.

* Level: 5

» IPSRC: 1

» Groups: syslog, sshd, authentication_failed
» Agent: YogiSuryaPrana (003)

Jul 105:58:08 wazuh-agent sshd[12134]: Failed password for yogi from ort 57646 ssh2

WAZUH ALERT NOTIFICATION

» Title: Host Blocked by firewall-drop Active Response
* Level: 3

= IP SRC 58 3

» Groups: ossec, active_response

» Agent: YogiSuryaPrana (003)

2024/07/01 05:58:09 active-response/bin/firewall-drop: {"version™:1,"origin":
{"name":"node01","module":"wazuh-execd"},"command”:"add","parameters":{"extra_args™[]."alert":
{"timestamp™:"2024-07-01T705:58:09.219+0000","rule":{"level":10,"description":"sshd: brute force trying to
get access to the system. Authentication failed.”,"id™:"5763","mitre™:{"id":["T1110"],"tactic":["Credential
Access"],"technique™["Brute Force"]},"frequency”:8,"firedtimes":2,"mail":false,"groups":
"sshd”,"authentication_failures"],"gdpr:["IV_35.7.d","IV_32.2"],"hipaa™["164.312.b"],"nist_800_53":
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Gambar 23 Respon Serangan Brute Force

Terlihat pada Gambar 23 Whatsapp Bot akan mengirimkan notifikasi berupa data berupa detail
serangan, sumber agent yang mendapati serangan serta informasi tentang penyerang pada saat serangan
Brute Force terjadi dan telah teridentifikasi oleh sistem Wazuh. Pada Gambar 23 Whatsapp Bot juga
memberikan notifikasi tentang informasi pemblokiran terhadap penyerang.

B. SQL Injection

WAZUH ALERT NOTIFICATION
- Title: SQL injection attempt.
- Level: 6
= IP SRC: 1 68.56.108
- Groups: web, accesslog. attack. sqlinjection. attack
- Agent: YogiSuryaPrana (003)

[01/Jul/2024:07:57:52 +0000] "GET /DVWA/vulnerabilities/sqli/?

=%2718&Submit=Submit HTTP/1.1" 200 1525 "-" “sqimap/1.8.2#stable
(ht )}

WAZUH ALERT NOTIFICATION
- Title: Host Blocked by firewall-drop Active Response
- Level: 3
- IP SRC:
- Groups: ossec, active_response
- Agent: YogiSuryaPrana (003)

injection
,"Privilege
ploit Public-Facing
ail":false,"groups”:
", "attack”."sqlinjection”, "attack"],"pci_dss™["6.5"."11.4","6.5.1"]."gdpr™:["IV_35.7.d"]."nist.

Gambar 24 Respon Serangan SQL Injection

Terlihat pada Gambar 24 Whatsapp Bot akan mengirimkan notifikasi berupa data berupa detail
serangan, sumber agent yang mendapati serangan serta informasi tentang penyerang pada serangan SQL
Injection yang di mana pada keterangan yang di berikan penyerang berusaha memasukkan perintah
yang bisa digunakan untuk memanipulasi kode dari SQL sehingga celah ini teridentifikasi oleh sistem
Wazuh. Pada Gambar 24 Whatsapp Bot juga memberikan notifikasi tentang informasi pemblokiran
terhadap penyerang.

C. Cross Site Scripting (XSS)

WAZUH ALERT NOTIFICATION

= Title: A web attack returned code 200 (success).
- Level: 6

- IP SRC: 192

= Groups: web, accesslog, attack

- Agent: YogiSuryaPrana (003)

192 .1 - - [01/)Jul/2024:08:08:58 +0000] "GET
SOVWAvulnerabilities/xss_d/?
default=%3Cscript¥%3Ealert(362 7TX55%2 7)%3C/script%3E HTTP/1.1"
200 1C00 S S SR ol B0 A s d o MTAD M MECf s )

AppleWebKit/537.36 (KHTML. like Gecko) Chrome/126.0.0.0
Safan/537.36 Edg/126.0.0.0"

WAZUH ALERT NOTIFICATION

» Title: Host Blocked by firewall-drop Active Response
* Level: 3

- IP SRC:

- Groups: ossec, active_response

- Agent: YogiSuryaPrana (003)

Gambar 25 Respon Serangan XSS
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Terlihat pada Gambar 25 Whatsapp Bot akan mengirimkan notifikasi berupa data berupa detail
serangan, sumber agent yang mendapati serangan serta informasi tentang penyerang pada serangan Cross
Site Scripting (XSS) yang di mana pada keterangan yang di berikan penyerang berusaha memasukkan
perintah yang bisa digunakan untuk memanipulasi kode dari website berupa kode javascript sehingga celah
ini teridentifikasi oleh sistem Wazuh. Pada Gambar 25 Whatsapp Bot juga memberikan notifikasi tentang
informasi pemblokiran terhadap penyerang.

Berdasarkan serangan-serangan yang sudah di lakukan dapat di simpulkan bahwa Whatsapp Bot
berhasil mengirimkan notifikasi berupa serangan dan juga pemblokiran secara real-time.

3.7. Hasil Analisa
Hasil uji coba yang sudah dilakukan akan dipaparkan pada tabel berikut dengan beberapa
parameter yaitu jeda waktu penyerangan kemudian mendapatkan notifikasi sebelum diaktifkan
respone, lalu tabel berikutnya vyaitu jeda waktu penyerangan, keberhasilan serangan serta
mendapatkan notifikasi ketika sudah diaktifkan respone. Berikut hasil analisis dari respon Wazuh dan
Whatsapp Bot ketika melakukan uji coba penyerangan kepada server.

Tabel 2 Analisis serangan pada Wazuh sebelum menerapkan response

Jenis Serangan Serangan ke  Jeda Waktu Berhasil Di Mendapatkan
Penyerangan  Serang Notifikasi
Brute Force SSH 1 53 Detik N4 V4
2 54 Detik v v
3 50 Detik v v
SQL Injection 1 59 Detik v v
2 58 Detik 4 v
3 58 Detik v J
Cross Site Scripting (XSS) - v v

Pada tabel 2. Analisis serangan pada Wazuh sebelum diaktifkan respone, peneliti menggabungkan 3 serangan
didalam 1 tabel, pada serangan pertama yaitu Bruteforce SSH dilakukan sebanyak 3 kali uji coba, dari hasi 3 kali
serangan uji coba rata-rata jeda waktu penyerangan 52 Detik atau kurang dari 1 menit untuk mendapatkan
notifikasi bahwa telah terjadi penyerangan, begitu juga dengan serangan SQL Injection dari 3 kali ujicoba
serangan rata-rata jeda waktu penyerangan 58 Detik atau kurang dari 1 menit untuk mendapatkan notifikasi
bahwa telah terjadi penyerangan.

Tabel 3 Analisis serangan pada Wazuh setelah menerapkan response

Jenis Serangan Serangan ke Jeda Waktu Blokir Berhasil Di Mendapatkan
Serang Notifikasi
Brute Force SSH 1 3 Menit 6 Detik X v
2 3 Menit 6 Detik X V4
3 3 Menit 5 Detik X V4
SQL Injection 1 1 Menit 43 Detik X v
2 1 Menit 43 Detik X V4
3 1 Menit 42 Detik X V4
Cross Site - Berhasil v
Scripting (XSS) Mengirimkan

Request namun
terkena blokir

Pada tabel 3. Analisis serangan pada Wazuh setelah diaktifkan respone, peneliti menggabungkan 3
serangan didalam 1 tabel, pada serangan pertama yaitu Bruteforce SSH dilakukan sebanyak 3 kali uji coba,
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dari hasi 3 kali serangan uji coba tidak ada yang berhasil melakukan penyerangan dan rata-rata jeda waktu
Blokir yaitu 3 menit 6 detik serta tetap mendapatkan notifikasi bahwa telah terjadi penyerangan dan sudah
diblokir. Selanjutnya untuk serangan SQL Injection, dari 3 kali uji coba serangan tidak ada yang berhasil
melakukan penyerangan dan rata-rata jeda waktu Blokir yaitu 1 menit 43 detik serta tetap mendapatkan
notifikasi bahwa telah terjadi penyerangan dan sudah diblokir.

Hasil uji coba menunjukkan bahwa integrasi antara Wazuh dan WhatsApp Bot dapat meningkatkan
efisiensi dalam merespons insiden keamanan dengan waktu pemberitahuan yang lebih cepat dan
pengelolaan server yang lebih praktis. Penelitian ini memberikan solusi untuk mengatasi keterbatasan
sistem SIEM yang belum mengintegrasikan notifikasi real-time yang mudah diakses oleh administrator,
serta berkontribusi pada pengembangan sistem SIEM yang lebih adaptif dan efisien. Efisiensi yang
dimaksud dalam konteks penelitian ini mencakup beberapa aspek penting:

Waktu Respons yang Lebih Cepat:

Sebelum implementasi WhatsApp Bot, sistem SIEM seperti Wazuh mengandalkan dashboard berbasis web
yang harus dipantau secara manual oleh administrator. Proses ini membutuhkan waktu lebih lama untuk
mendeteksi dan merespons ancaman, terutama jika administrator tidak berada di depan dashboard, dengan
integrasi WhatsApp Bot, sistem mampu mengirimkan notifikasi serangan langsung ke ponsel administrator
melalui aplikasi WhatsApp. Hasil pengujian menunjukkan bahwa notifikasi dapat diterima dalam waktu
yang lebih cepat, ata-rata waktu pemberitahuan untuk serangan seperti Brute Force, SQL Injection, dan
XSS adalah sekitar 52 detik hingga 58 detik, yang jauh lebih cepat dibandingkan metode manual yang
mengharuskan admin membuka dashboard untuk mengecek status serangan.

Automatisasi Pengelolaan Konfigurasi:

Salah satu fitur utama dari sistem yang dikembangkan adalah kemampuannya untuk mengotomatisasi
beberapa konfigurasi yang sebelumnya dilakukan secara manual melalui Wazuh Dashboard. Misalnya,
administrator dapat menggunakan WhatsApp Bot untuk menambah atau menghapus konfigurasi active-
response, seperti pemblokiran IP penyerang atau penyesuaian pengaturan pada Wazuh. Dengan otomatisasi
ini, waktu yang diperlukan untuk merespons serangan berkurang signifikan, dan administrator dapat segera
mengatasi ancaman tanpa harus masuk ke dashboard atau melakukan konfigurasi secara manual. Hal ini
juga mengurangi potensi kesalahan manusia dalam pengelolaan konfigurasi keamanan.

Pemantauan dan Notifikasi Secara Real-time:

Sistem WhatsApp Bot yang diintegrasikan dengan Wazuh memungkinkan pemantauan serangan secara
lebih efisien, administrator tidak lagi harus menunggu untuk membuka dashboard atau menunggu laporan
periodik mengenai status server, notifikasi yang diterima di WhatsApp memberikan informasi langsung
mengenai jenis serangan, sumber penyerangan, serta respons yang telah diambil (misalnya pemblokiran
IP). Hal ini memungkinkan administrator untuk segera mengambil tindakan lebih cepat dan lebih tepat.

Peningkatan Efektivitas Pengelolaan Keamanan:

Efisiensi juga tercermin dari peningkatan efektivitas pengelolaan keamanan yang dihasilkan, dengan
otomatisasi pemberitahuan dan respon terhadap insiden, waktu yang diperlukan untuk mendeteksi dan
merespons ancaman dapat diminimalkan. Hal ini berpotensi mengurangi kerusakan atau kebocoran data
yang diakibatkan oleh serangan siber.

4. Kesimpulan

Berdasarkan hasil uji coba yang dilakukan, penelitian ini menunjukkan bahwa integrasi antara Wazuh dan
WhatsApp Bot berhasil meningkatkan efisiensi dalam deteksi dan respons terhadap serangan siber. Sebelum
implementasi sistem, waktu yang dibutuhkan untuk menerima notifikasi mengenai serangan lebih dari satu
menit, namun dengan sistem baru, notifikasi dapat diterima dalam waktu rata-rata 52 hingga 58 detik, yang
menunjukkan peningkatan kecepatan pemberitahuan secara signifikan. Selain itu, sistem ini memungkinkan
administrator untuk melakukan pengelolaan konfigurasi secara otomatis melalui WhatsApp Bot, seperti
menambah atau menghapus active-response terhadap ancaman, yang sebelumnya harus dilakukan secara manual
melalui dashboard Wazuh. Dengan demikian, proses pengelolaan menjadi lebih cepat dan efisien, mengurangi
waktu yang dibutuhkan untuk merespons serangan. Penerapan fitur active-response dalam sistem ini juga
terbukti efektif dalam mengurangi keberhasilan serangan. Dalam uji coba, serangan Brute Force, SQL Injection,
dan XSS yang sebelumnya berhasil menerobos server, kini dapat diblokir dengan rata-rata waktu pemblokiran
yang lebih cepat setelah konfigurasi active-response diaktifkan. Sebagai contoh, untuk serangan Brute Force
SSH, tidak ada serangan yang berhasil setelah pemblokiran diterapkan, sementara untuk serangan SQL Injection
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dan XSS, sistem mampu memblokir penyerang sebelum mereka dapat mengakses data sensitif. Secara
keseluruhan, integrasi WhatsApp Bot dengan Wazuh memberikan solusi yang lebih praktis dan efisien dalam
pengelolaan keamanan server. Sistem ini memungkinkan administrator untuk mendapatkan informasi serangan
secara real-time dan langsung bertindak untuk mencegah kerusakan lebih lanjut tanpa harus mengakses
dashboard secara manual. Penelitian ini membuktikan bahwa sistem yang dikembangkan dapat meningkatkan
efisiensi, efektivitas, dan keamanan secara keseluruhan dalam memantau dan mengelola ancaman siber.
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