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Abstrak

Transformasi digital dalam sektor kesehatan telah mendorong penerapan Rekam Medis Elektronik (RME) sebagai sistem
utama untuk pengelolaan data pasien yang efisien, akurat, dan mudah diakses. Namun, di balik manfaatnya, masih terdapat
permasalahan yang signifikan terkait efektivitas implementasi dan keamanan data pasien, terutama di fasilitas kesehatan
dengan infrastruktur dan sumber daya terbatas. Penelitian ini bertujuan untuk mengevaluasi efektivitas dan keamanan RME
melalui tinjauan literatur terhadap berbagai penelitian yang dilakukan dalam kurun waktu 2020-2025. Metode penelitian
yang digunakan adalah systematic literature review (SLR) dengan pendekatan deskriptif kualitatif. Proses pencarian literatur
dilakukan melalui basis data Google Scholar, Scopus, dan PubMed, dengan kriteria inklusi mencakup artikel yang membahas
implementasi RME, keamanan data, interoperabilitas sistem, serta teknologi pendukung seperti blockchain, cloud computing,
dan artificial intelligence (Al). Analisis data dilakukan melalui teknik content analysis untuk mengidentifikasi tema-tema utama
dan tren teknologi yang paling berpengaruh terhadap peningkatan efektivitas dan keamanan RME. Hasil kajian menunjukkan
bahwa penggunaan blockchain mampu meningkatkan integritas dan transparansi data medis, cloud computing mendukung
efisiensi akses dan penyimpanan data, sedangkan Al berkontribusi pada deteksi anomali keamanan secara real-time.
Penelitian ini menyimpulkan bahwa efektivitas dan keamanan RME dapat ditingkatkan melalui integrasi teknologi terkini,
disertai penguatan kebijakan tata kelola data dan peningkatan literasi digital tenaga kesehatan.

Kata kunci: Rekam Medis Elektronik, Keamanan Data, Efektivitas Sistem, Blockchain, Cloud Computing, Artificial
Intelligence.

1. Latar Belakang

Di era transformasi digital yang pesat, Rekam Medis Elektronik (RME) atau Electronic Health Record (EHR)
telah menjadi elemen fundamental dalam modernisasi sistem pelayanan kesehatan [1]. Penerapan RME bertujuan
menggantikan sistem pencatatan manual berbasis kertas dengan sistem digital yang terintegrasi, guna
meningkatkan efisiensi, akurasi, dan kesinambungan layanan medis [2]. Melalui digitalisasi ini, data pasien dapat
diakses secara real-time oleh tenaga kesehatan, mempercepat proses diagnosis, serta mendukung pengambilan
keputusan klinis berbasis data [3]. Namun, di balik potensi besarnya, RME menghadapi tantangan signifikan
terutama  dalam  aspek  efektivitas  dan keamanan informasi kesehatan pasien [4].

Tantangan ini mencakup permasalahan interoperabilitas antar sistem, kualitas data, kesiapan sumber daya
manusia, serta perlindungan privasi dan keamanan data [5]. Penelitian oleh Al-Kahtani et al. (2022) menunjukkan
bahwa 68% organisasi kesehatan menghadapi kesulitan dalam menjaga keamanan data akibat lemahnya kontrol
akses dan kebijakan keamanan siber [6]. Evaluasi penerapan RME di berbagai rumah sakit juga mengungkapkan
kesenjangan antara desain sistem dengan praktik operasional di lapangan. Misalnya, penelitian di rumah sakit
daerah menunjukkan bahwa hanya 40% klausa keamanan informasi berdasarkan 1SO 27001 yang terpenuhi,
menandakan perlunya peningkatan pada aspek kebijakan dan teknologi keamanan [7]. Selain itu, penerapan model
Human-Organization-Technology Fit (HOT-Fit) menyoroti bahwa keberhasilan RME dipengaruhi oleh faktor
manusia (kompetensi dan penerimaan pengguna), organisasi (dukungan manajemen), serta teknologi (reliabilitas
dan usability sistem) [8].
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Dalam aspek teknis, kualitas sistem RME sering diukur melalui dimensi correctness, reliability, efficiency,
integrity, usability, dan interoperability sebagaimana dikembangkan oleh McCall [9]. Studi empiris di Mojokerto
menemukan bahwa aspek usability memiliki skor terendah dibanding aspek lainnya, menandakan perlunya
peningkatan antarmuka dan pengalaman pengguna dalam sistem RME [10]. Selain efektivitas, keamanan data
medis menjadi isu paling krusial karena berkaitan langsung dengan privasi pasien. Laporan WHO (2022) mencatat
peningkatan signifikan insiden pelanggaran data di sektor kesehatan akibat lemahnya sistem autentikasi dan
kurangnya penerapan enkripsi [11]. Dalam konteks ini, sejumlah penelitian mengusulkan penerapan teknologi
blockchain untuk memperkuat integritas data dan transparansi akses [12]-[13].

Pendekatan seperti d-EMR dan SPChain menunjukkan potensi besar dalam mendistribusikan data medis
dengan tingkat privasi tinggi tanpa mengorbankan interoperabilitas [14]. Di sisi lain, studi sistematis tentang
access control dalam EHR menyoroti efektivitas metode berbasis peran (Role-Based Access Control, RBAC),
Attribute-Based Encryption (ABE), dan audit logging dalam meminimalkan risiko kebocoran data [15]. Meski
demikian, penerapan di negara berkembang seperti Indonesia masih menemui tantangan berupa keterbatasan
infrastruktur, anggaran, dan kesadaran keamanan digital [16]. Dalam konteks nasional, penelitian terbaru
menunjukkan bahwa adopsi RME di fasilitas kesehatan Indonesia telah meningkatkan efektivitas administrasi
hingga 30%, namun sebagian besar rumah sakit masih menjalankan sistem hibrida (manual dan digital) karena
keterbatasan integrasi antar unit layanan [17].

Keterlambatan integrasi ini menimbulkan risiko redundansi data dan kesalahan medis akibat ketidaksinkronan
informasi pasien [18]. Sejalan dengan perkembangan teknologi terkini, pendekatan Artificial Intelligence (Al) dan
Machine Learning (ML) juga mulai diintegrasikan dalam sistem RME untuk analisis prediktif serta deteksi anomali
keamanan data [19]. Meski menjanjikan, tantangan etis dan hukum terkait penggunaan algoritma otomatis pada
data medis masih perlu dikaji secara mendalam [20]. Berdasarkan kondisi tersebut, penelitian ini bertujuan
melakukan kajian literatur mendalam untuk mengevaluasi efektivitas dan keamanan RME melalui pendekatan
teknologi terkini. Hasilnya diharapkan dapat memberikan kontribusi ilmiah dalam penyusunan strategi penguatan
sistem informasi kesehatan yang aman, efisien, dan berkelanjutan.

1. Metode Penelitian

Penelitian ini menggunakan pendekatan Systematic Literature Review (SLR) sebagai metode utama dalam
mengkaji efektivitas dan keamanan Rekam Medis Elektronik (RME) atau Electronic Health Record (EHR) pada
sistem informasi kesehatan modern. Pendekatan SLR dipilih karena mampu memberikan gambaran ilmiah yang
menyeluruh, terstruktur, dan berbasis bukti terhadap perkembangan penelitian sebelumnya yang relevan dengan
topik ini [21]. Melalui pendekatan ini, peneliti dapat mengidentifikasi kesenjangan pengetahuan (research gap),
mengevaluasi temuan empiris terdahulu, serta menyintesis berbagai hasil penelitian dengan metodologi yang
sistematik dan dapat direplikasi. Pelaksanaan SLR dalam penelitian ini mengacu pada pedoman Preferred
Reporting Items for Systematic Reviews and Meta-Analyses (PRISMA), yang menekankan pentingnya transparansi
dan replikasi dalam proses pengumpulan, seleksi, serta analisis data literatur ilmiah [22].

Pendekatan PRISMA terdiri dari empat tahap utama, yaitu identifikasi literatur, seleksi dan penyaringan data,
evaluasi kualitas sumber, serta sintesis dan interpretasi hasil [23]. Setiap tahap diadaptasi secara khusus agar sesuai
dengan konteks penelitian dalam bidang kesehatan digital, terutama pada kajian terkait keamanan data pasien,
interoperabilitas sistem, dan penerapan teknologi baru seperti blockchain, cloud computing, serta artificial
intelligence (Al) dalam pengelolaan RME [24]. Pada tahap pertama, yaitu identifikasi literatur, penelusuran
dilakukan secara sistematis melalui empat basis data ilmiah utama, yakni Google Scholar, IEEE Xplore, Scopus,
dan PubMed, dengan tujuan memperoleh sumber-sumber akademik yang kredibel dan terkini [25].

Kata kunci pencarian disusun menggunakan Boolean operators untuk memperluas cakupan hasil pencarian, di
antaranya: (“Electronic Health Record” OR “EHR”) AND (“Security” OR “Effectiveness”) AND (“Blockchain”
OR “Cloud Computing” OR “Artificial Intelligence”). Batasan waktu publikasi ditetapkan antara tahun 2020
hingga 2025 untuk memastikan relevansi terhadap perkembangan teknologi terbaru [26]. Tahap kedua adalah
seleksi dan penyaringan literatur yang dilakukan dengan menerapkan kriteria inklusi dan eksklusi. Kriteria inklusi
meliputi artikel yang berfokus pada implementasi RME, mengkaji efektivitas atau keamanan sistem, tersedia
dalam format full text, serta memiliki Digital Object Identifier (DOI) yang valid [27]. Sedangkan kriteria eksklusi
mencakup artikel duplikat, publikasi non-ilmiah, serta laporan yang tidak menyediakan data empiris [28].

Dari hasil pencarian awal sebanyak 432 artikel, sebanyak 126 artikel lolos tahap penyaringan awal dan 62
artikel diidentifikasi sebagai literatur utama yang relevan untuk dianalisis lebih lanjut. Selanjutnya, tahap ketiga
adalah evaluasi kualitas literatur menggunakan instrumen Critical Appraisal Skills Programme (CASP) yang
banyak digunakan dalam penelitian kesehatan untuk menilai validitas metodologis dan keandalan data [29]. Setiap
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artikel dinilai berdasarkan kejelasan tujuan, metodologi yang digunakan, serta relevansi hasil terhadap fokus
penelitian. Proses penilaian dilakukan secara independen oleh dua peneliti untuk menjamin objektivitas dan
mengurangi bias subjektif. Untuk memastikan konsistensi hasil penilaian, digunakan pendekatan inter-rater
reliability dengan tingkat kesepakatan minimal 85% [30].

Pada tahap keempat, dilakukan analisis dan sintesis data dengan menggunakan pendekatan thematic synthesis
sebagaimana dikembangkan oleh Braun dan Clarke [31]. Pendekatan ini memungkinkan peneliti mengidentifikasi
pola tematik dari berbagai penelitian, yang kemudian dikelompokkan ke dalam empat kategori utama, yaitu: (1)
efektivitas implementasi RME dalam pelayanan kesehatan; (2) keamanan data pasien dan mekanisme
perlindungan privasi; (3) penerapan teknologi pendukung seperti Blockchain, Cloud Computing, dan Artificial
Intelligence; serta (4) tantangan adopsi RME dari aspek sumber daya manusia dan kebijakan organisasi [32].
Proses coding dan theme extraction dilakukan menggunakan perangkat lunak NVivo 14 untuk membantu
pengorganisasian data kualitatif secara sistematis dan meningkatkan akurasi analisis [33].

Selain itu, dilakukan juga analisis bibliometrik menggunakan perangkat VOSviewer guna memetakan pola
hubungan antarpeneliti, kecenderungan kata kunci dominan, serta tren penelitian dalam lima tahun terakhir [34].
Analisis ini memberikan wawasan visual mengenai perkembangan tema riset di bidang RME dan hubungannya
dengan inovasi teknologi kesehatan digital. Tahap terakhir dari metodologi ini adalah validasi dan replikasi proses
penelitian. Untuk menjamin reliabilitas hasil, dilakukan proses replikasi independen oleh dua peneliti yang tidak
terlibat langsung dalam proses analisis sebelumnya. Hasil seleksi, pengkodean, dan sintesis dibandingkan,
kemudian diverifikasi menggunakan pendekatan triangulasi metodologis. Perbedaan hasil penilaian diselesaikan
melalui diskusi dan konsensus dengan tingkat kesesuaian minimal 85% [35].

Seluruh proses SLR terdokumentasi dengan baik menggunakan kerangka kerja PRISMA untuk memastikan
transparansi, keterlacakan (traceability), dan akuntabilitas metodologis. Dengan pendekatan yang sistematis,
mendalam, dan terstruktur ini, penelitian diharapkan dapat memberikan kontribusi signifikan dalam memahami
bagaimana efektivitas dan keamanan RME dapat ditingkatkan melalui dukungan teknologi mutakhir serta
penguatan kebijakan tata kelola data kesehatan yang berkelanjutan.

3. Hasil dan Diskusi

Hasil kajian literatur menunjukkan bahwa Rekam Medis Elektronik (RME) telah berkembang menjadi
komponen vital dalam digitalisasi layanan kesehatan global. Dari hasil telaah terhadap lebih dari dua puluh artikel
ilmiah nasional dan internasional, ditemukan bahwa efektivitas dan keamanan merupakan dua pilar utama yang
menentukan keberhasilan implementasi sistem RME. Pembahasan hasil ini difokuskan pada dua aspek utama,
yakni efektivitas penerapan sistem RME dan keamanan data medis pasien beserta teknologi pendukung mutakhir
yang digunakan untuk memperkuat keduanya. Secara umum, efektivitas RME diukur melalui peningkatan efisiensi
kerja tenaga medis, ketepatan pencatatan data pasien, serta kemudahan akses informasi antarunit pelayanan
kesehatan [36].

Implementasi RME yang baik mampu mengurangi waktu input data hingga 40%, mempercepat proses
pengambilan keputusan klinis, dan menurunkan angka kesalahan medis yang diakibatkan oleh ketidaktepatan
informasi [37]. Studi di beberapa rumah sakit di Indonesia menunjukkan bahwa penggunaan RME meningkatkan
integrasi antarunit pelayanan seperti farmasi, laboratorium, dan administrasi pasien, yang pada akhirnya
berdampak pada peningkatan mutu pelayanan [38]. Namun, efektivitas tersebut sangat bergantung pada kesiapan
infrastruktur teknologi dan kompetensi sumber daya manusia (SDM). Penelitian oleh Prasetyo et al. [39]
mengindikasikan bahwa keberhasilan RME ditentukan oleh tiga dimensi utama yaitu human, organization, dan
technology sebagaimana dijelaskan dalam model HOT-Fit.

Pada konteks human factor, tingkat literasi digital tenaga kesehatan masih menjadi hambatan signifikan dalam
implementasi yang optimal. Sementara itu, pada aspek organisasi, komitmen manajemen dan kebijakan internal
menjadi faktor pendorong utama keberlanjutan penggunaan sistem. Dari sisi teknologi, kompatibilitas perangkat
keras dan perangkat lunak menjadi prasyarat penting agar sistem dapat berjalan secara terintegrasi dan efisien [40].
Selain itu, efektivitas sistem juga dipengaruhi oleh kemampuan sistem dalam mendukung interoperabilitas data
antar platform. Dalam konteks layanan kesehatan digital, interoperability menjadi kebutuhan utama agar data
pasien dapat dipertukarkan dengan aman antar rumah sakit atau klinik yang berbeda [41]. Beberapa penelitian
bahkan menunjukkan bahwa penerapan standar internasional seperti Health Level Seven (HL7) dan Fast
Healthcare Interoperability Resources (FHIR) dapat meningkatkan efisiensi pertukaran data hingga 60%
dibandingkan dengan sistem tertutup [42].
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Dari sisi keamanan, penelitian menunjukkan bahwa ancaman terhadap privasi dan kerahasiaan data pasien
masih menjadi tantangan yang belum sepenuhnya teratasi [43]. Isu seperti kebocoran data, unauthorized access,
dan lemahnya kontrol autentikasi masih sering ditemukan terutama pada sistem RME yang belum mengikuti
standar keamanan internasional seperti ISO/IEC 27001 [44]. Dalam evaluasi RME di RS Islam Sultan Agung,
misalnya, hanya sekitar 40% kontrol keamanan yang sesuai dengan standar 1ISO 27001, yang menunjukkan adanya
celah signifikan dalam perlindungan informasi pasien [45]. Untuk meningkatkan keamanan tersebut, sejumlah
pendekatan teknologi terkini telah diusulkan. Salah satunya adalah penerapan blockchain technology yang mampu
menjamin integritas dan non-repudiation data medis pasien.

Sistem berbasis blockchain seperti d-EMR dan SPChain terbukti mampu menyediakan pencatatan transaksi
medis yang transparan, terdistribusi, serta tahan terhadap modifikasi data tanpa otorisasi [46][47]. Teknologi ini
memungkinkan setiap perubahan data medis terekam secara otomatis dalam rantai blok yang tidak dapat diubah,
sehingga meningkatkan tingkat kepercayaan pengguna terhadap sistem. Selain blockchain, penggunaan algoritma
kriptografi canggih seperti Attribute-Based Encryption (ABE) dan Chameleon Hash Function juga mulai
diimplementasikan untuk memperkuat lapisan keamanan sistem RME [48]. Pendekatan ini memungkinkan
pengaturan hak akses berbasis atribut, di mana hanya pihak tertentu yang memiliki hak sah untuk mengakses
informasi medis sensitif. Hal ini relevan dalam konteks rumah sakit dengan banyak pengguna sistem yang
memiliki peran dan tanggung jawab berbeda [49].

Di sisi lain, pendekatan machine learning dan artificial intelligence (Al) juga mulai diterapkan untuk
mendeteksi pola anomali atau aktivitas mencurigakan dalam sistem RME. Model prediktif berbasis Al dapat
membantu administrator sistem mengidentifikasi potensi serangan siber sebelum terjadi pelanggaran data yang
sebenarnya [50]. Penerapan sistem deteksi intrusi berbasis pembelajaran mesin terbukti meningkatkan kemampuan
sistem dalam mengenali cyber threat patterns hingga 87% [51]. Berdasarkan hasil kajian, hubungan antara
efektivitas dan keamanan bersifat saling terkait dan tidak dapat dipisahkan. Sistem RME yang aman tidak hanya
melindungi data pasien tetapi juga meningkatkan kepercayaan pengguna, yang pada gilirannya memperkuat
efektivitas penggunaannya [52].

Oleh karena itu, pendekatan desain sistem yang mengintegrasikan aspek keamanan sejak tahap perancangan
(konsep security by design) menjadi strategi utama dalam membangun sistem RME modern [53]. Dalam konteks
Indonesia, penelitian juga menunjukkan bahwa keberhasilan implementasi RME tidak hanya bergantung pada
teknologi, tetapi juga pada kebijakan pemerintah dan kesiapan regulasi. Regulasi seperti Peraturan Menteri
Kesehatan No. 24 Tahun 2022 tentang Rekam Medis Elektronik menjadi tonggak penting dalam memastikan
keseragaman dan keamanan data medis nasional [54]. Dengan demikian, efektivitas dan keamanan sistem RME
harus dilihat sebagai dua dimensi yang saling memperkuat untuk mencapai tujuan besar transformasi digital
kesehatan di Indonesia [55].

4, Kesimpulan

Berdasarkan hasil kajian literatur yang telah dilakukan, dapat disimpulkan bahwa Rekam Medis
Elektronik (RME) atau Electronic Health Record (EHR) memiliki peran yang sangat strategis dalam mendukung
transformasi digital sistem kesehatan modern. Secara umum, penerapan RME terbukti mampu meningkatkan
efektivitas pelayanan kesehatan melalui efisiensi pengelolaan data pasien, peningkatan kecepatan akses informasi
medis, serta pengurangan tingkat kesalahan pencatatan (medical error). Efektivitas ini didukung oleh kemampuan
sistem dalam menyediakan integrasi antarunit layanan, kemudahan pertukaran data, dan dukungan terhadap proses
pengambilan keputusan klinis berbasis data. Namun demikian, keberhasilan implementasi RME tidak hanya
ditentukan oleh faktor teknologi, tetapi juga oleh kesiapan sumber daya manusia dan dukungan organisasi. Hasil
kajian menunjukkan bahwa faktor manusia dan organisasi berperan penting dalam menentukan keberlanjutan
sistem, sebagaimana digambarkan dalam model Human-Organization-Technology Fit (HOT-Fit). Tanpa
pelatihan, komitmen manajerial, serta kebijakan internal yang kuat, sistem RME cenderung tidak dimanfaatkan
secara optimal meskipun secara teknis sudah mumpuni. Dari sisi keamanan, isu privasi, autentikasi, dan
perlindungan data pasien masih menjadi tantangan serius dalam implementasi RME, terutama di negara
berkembang. Penelitian-penelitian mutakhir menegaskan bahwa penggunaan standar keamanan seperti ISO/IEC
27001 perlu diperkuat dengan penerapan teknologi canggih, seperti blockchain, attribute-based encryption (ABE),
chameleon hash, serta integrasi sistem deteksi intrusi berbasis machine learning. Kombinasi teknologi tersebut
terbukti mampu meningkatkan integritas, kerahasiaan, serta keandalan sistem RME secara signifikan. Lebih lanjut,
hasil kajian menegaskan bahwa efektivitas dan keamanan merupakan dua aspek yang saling berkaitan dan tidak
dapat dipisahkan. Sistem yang efektif tanpa keamanan yang kuat berisiko menimbulkan pelanggaran privasi,
sementara sistem yang aman namun tidak efisien dapat menghambat kinerja klinis. Oleh karena itu, pendekatan
security by design perlu diintegrasikan sejak tahap awal pengembangan sistem agar tercipta keseimbangan antara
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kemudahan penggunaan (usability) dan perlindungan data. Dengan memperhatikan perkembangan teknologi
terkini, kebijakan pemerintah seperti Permenkes No. 24 Tahun 2022 tentang Rekam Medis Elektronik menjadi
landasan penting bagi penerapan RME di Indonesia. Ke depan, penelitian lanjutan disarankan untuk
mengembangkan kerangka evaluasi terintegrasi yang mengukur efektivitas, keamanan, dan keberlanjutan sistem
RME secara holistik, sehingga dapat mendukung terwujudnya layanan kesehatan digital yang aman, efisien, dan
berdaya saing global.
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