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Abstrak

Kecerdasan Buatan memiliki manfaat dan kegunaan yang dapat disesuaikan dalam berbagai bidang. Dengan kemampuan
kecerdasan buatan (Al) yang semakin maju, manfaat dan kegunaan dari kecerdasan buatan akan semakin meningkat pesat.
Salah satu bidang dimana kecerdasan buatan dapat digunakan adalah keamanan siber. Dengan metode tinjauan pustaka,
makalah penelitian ini meneliti berbagai cetusan ide penelitian dan eksperimen yang sudah dilakukan oleh berbagai
penelitian-penelitian sebelumnya untuk membandingkan manfaat serta kelemahan dari penelitian-penelitian tersebut. Dari
tinjauan pustaka yang dilaksakan, ditemukan bahwa Al memberikan deteksi ancaman akurasi tinggi, pengawasan real-time
yang meningkat, serta otomasi yang mendukung kemampuan manusia. Kekurangan dari Al berada di kebutuhan yang tinggi
akan data berkualitas, kebutuhan sumber daya perhitungan Al yang tinggi dengan waktu latihan model Al yang lama, serta
kebutuhan komputasi yang tinggi. Sebagai penutup, penelitian ini merekomendasikan agar penelitian mengenai penggunaan
kecerdasan buatan dalam mengamankan dunia siber dari serangan agar terus ditingkatkan dan lebih dikreatifkan.

Kata Kunci: Kecerdasan Buatan, Keamanan Siber, Model Al

1. Latar Belakang

Perkembangan dari teknologi informasi yang pesat dalam dua dekade terakhir telah membawa transformasi besar
dalam berbagai aspek kehidupan umat manusia, mulai dari sisi komunikasi, ekonomi, pendidikan, hingga
pemerintahan. Dari berbagai aspek kehidupan manusia tersebut, teknologi informasi menjadi sebuah struktur
pendukung yang dengan berjalannya waktu menjadi bagian tak terpisahkan yang esensial untuk keberlanjutan
proses kehidupan manusia. Namun, seiring dengan meningkatnya ketergantungan aspek kehidupan manusia
terhadap sistem digital, ancaman kepada sistem digital tersebut dari bidang keamanan siber (cybersecurity) pun
menjadi semakin kompleks dan sulit dikendalikan [1]. Serangan-serangan siber seperti phishing, malware,
ransomware, dan denial of service (DoS) [2] menjadi semakin canggih, terorganisir, kompleks, dan semakin sulit
dideteksi secara dini dengan metode-metode konvensional yang ada.

Pendekatan tradisional dalam keamanan siber, yang umumnya berbasis pada aturan statis (rule-based systems) dan
deteksi tanda tangan (signature-based detection), terbukti kurang efektif dalam menghadapi serangan yang bersifat
dinamis dan adaptif [3]. Untuk menyamakan serangan-serangan siber yang semakin canggih dan melawannya,
penerapan dari kecerdasan buatan (Artificial Intelligence/Al) dalam bidang keamanan siber menjadi sebuah
pendekatan yang menjadi semakin banyak dilirik [4,5]. Kecerdasan buatan memiliki kemampuan untuk
menganalisa data dalam jumlah yang tidak mungkin dianalisa secara efektif oleh manusia [6], mengenali pola-
pola yang tidak normal [7], dan melakukan deteksi serta respons secara otomatis terhadap potensi ancaman siber
[8]. Dengan kemampuan dari pembelajaran mesin (machine learning) [9] dan pembelajaran mendalam (deep
learning) dari kecerdasan buatan, sistem keamanan siber dapat ditingkatkan dengan kemampuan untuk mengenali
pola-pola anomali dalam lalu lintas jaringan [10], mengklasifikasikan jenis serangan, serta memberikan respons
secara real-time terhadap potensi insiden keamanan [11].

Artikel ini memiliki tujuan untuk mengeksplorasi penerapan kecerdasan buatan dalam domain keamanan siber,
dengan fokus utama terhadap penerapan dan manfaat dari teknik kecerdasan buatan dalam keamanan siber.
Penelitian ini juga berfokus kepada efektivitas, keunggulan, serta keterbatasan teknis yang masih menjadi
tantangan dalam penerapan kecerdasan buatan. Dengan demikian, tulisan ini diharapkan dapat memberikan
kontribusi akademik dan praktis terhadap pengembangan sistem keamanan siber yang lebih tangguh dan
berkelanjutan di era digital.
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1. Metode Penelitian

Menggunakan metode systematic literature review (SLR), penelitian ini melaksanakan studi literatur dari
penelitian terdahulu. Penelitian ini diambil berdasarkan fokus mereka terhadap penerapan Al di bidang keamanan
siber, data empiris hasil penelitian mereka, tipe implementasi, metrik performa, kualitas metodologi, dan tipe studi
yang dilaksanakan. Dari penelitian terdahulu yang dikumpulkan, akan dicari metode kecerdasan buatan apa yang
digunakan, domain penerapan keamanan siber, serta tipe studi yang digunakan.

Setelah mendapat penelitian terdahulu yang memenuhi syarat diatas, dicari berbagai kekuatan dari Al di bidang
keamanan siber, rata-rata tingkat kesuksesan penggunaan dari Al di keamanan siber, serta keterbatasan yang ada
dengan kecerdasan buatan yang ada pada saat ini.

Proses dari penelitian dibagi menjadi 4 tahapan seperti yang ditunjukan di Gambar 1 dibawah ini.

Persiapan dan seleksi penelitian terdahulu Pemrosesan penelitian terdahulu

Evaluasi penelitian Kesimpulan

Gambar 1. Tahapan Penelitian

Menggunakan metode systematic literature review (SLR) yang dijabarkan pada Gambar 1 diatas, diperoleh 10
penelitian terdahulu yang memenuhi kriteria melalui berbagai sumber internasional. Penelitian terdahulu
dijabarkan pada Tabel 1 dibawah ini.
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Judul Penelitian

Fokus Penelitian

Metode Al

Domain Penerapan Keamanan

Kaur et al., 2023

Abdullahi et al., 2022

Dalal, 2018
Ofusori et al.,
2024

Jada and
Mayayise, 2023

Sankaram et
al., 2024

Salem et al.,
2024

Wiafe et al.,
2020

Sharma, 2024

Vadisetty, 2024

Penerapan kecerdasan buatan dalam
kemanan siber
Metode  kecerdasan  buatan  untuk

mendeteksi serangan siber di loT

Al di keamanan siber untuk deteksi
ancaman dan respons

Al di keamanan siber

Dampak kecerdasan buatan terhadap
keamanan siber organisasi

dalam
respons

Aplikasi  kecerdasan  buatan
meningkatkan  deteksi  dan
terhadap ancaman keamanan siber

Teknik deteksi berbasis
buatan dalam keamanan siber

kecerdasan

Al untuk keamanan siber

Sistem deteksi dan respons ancaman siber
yang ditingkatkan dengan kecerdasan
buatan

Dampak kecerdasan buatan terhadap
integritas data dalam keamanan siber

Tidak dikatakan

Support Vector Machine (SVM),
Random Forest, Neural
Networks, Recurrent Neural
Network (RNN), Convolutional
Neural Network (CNN), Deep
Autoencoders, XGBoost, Long
Short-Term Memory (LSTM)
Supervised, unsupervised, dan
reinforcement learning, Deep
learning, Natural Language
Processing (NLP)

Teknik machine learning

Tidak dikatakan

Algoritma belajar supervised
dan unsupervised

Machine
Learning,
metaheuristik

Learning, Deep
Algoritma

Support Vector Machines

Supervised Learning,
Unsupervised Learning, Deep
Learning, Reinforcement
Learning

Tidak dikatakan

Keamanan siber umum

Keamanan loT, Deteksi intrusi

Deteksi  ancaman,  Deteksi
intrusi, Analisa malware,
Keamanan jaringan

Deteksi ancaman, Keamanan
jaringan

Keamanan siber umum

Deteksi intrusi, Deteksi malware,
Deteksi  phishing, Intelijen
ancaman, Keamanan jaringan,
Proteksi endpoint

Deteksi ~ ancaman,  Deteksi
intrusi, Analisa malware,
Keamanan jaringan, Deteksi
phishing, Deteksi spam

Deteksi intrusi

Deteksi  ancaman,  Deteksi

intrusi, Deteksi malware

Keamanan siber umum

Tabel 1. Penelitian terdahulu beserta fokus penelitian, metode Al, dan domain penerapan keamanan

Dari 10 penelitian terdahulu yang terpilih, 6 penelitian berfokus terhadap penerapan Al secara khusus pada bidang
keamanan siber, sedangkan 4 penelitian berfokus pada penerapan Al secara umum di bidang keamanan siber. Dari
penelitian diatas pula, ditemukan bahwa ada penelitian yang menyatakan penggunaan metode Al secara spesifik
dan ada yang tidak. Dari sisi domain penerapan keamanan siber, 6 penelitian meneliti mengenai deteksi intrusi, 4
penelitian meneliti deteksi ancaman, 4 penelitian meneliti keamanan jaringan, 3 penelitian meneliti keamanan
siber umum, serta domain penelitian lainnya.

3. Hasil dan Diskusi

Dari penelitian-penelitian terdahulu, diperoleh informasi mengenai kemampuan dari kecerdasan buatan dan
kekuatan yang ditambahkan ke bidang keamanan siber yang dijabarkan dibawah ini.

3.1. Kemampuan dan Kelebihan Kecerdasan Buatan pada Keamanan Siber

Dalam perihal kecepatan dan akurasi deteksi ancaman siber, Dalal mencatat bahwa model Deep Learning yang
dikembangkan untuk mendeteksi intrusi jaringan dapat mendeteksi berbagai bentuk serangan dengan akurasi lebih
dari 98%, sementara algoritma unsupervised machine learning menunjukkan kemampuan deteksi hingga
mendekati 90% terhadap sampel malware yang sebelumnya tidak dikenali [12,13]. Kemampuan dan keunggulan
dari kecerdasan buatan ini juga ditegaskan pada penelitian Salem et al. (2024) yang menyoroti kontribusi signifikan
kecerdasan buatan dalam meningkatkan efektivitas deteksi serta respons terhadap beberapa ancaman siber [14].
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Selain itu, sistem keamanan siber yang diperkuat dengan kecerdasan buatan juga memainkan peran penting dalam
melindungi ekosistem 10T (Internet of Things) yang bersifat terdistribusi. Dalam konteks ini, integrasi teknologi
blockchain menjadi solusi strategis untuk menjaga privasi dan integritas data, sekaligus mendukung lingkungan
pembelajaran Al yang aman dan andal bagi sistem keamanan siber [15]. Pendekatan ini tidak hanya memperkuat
pertahanan terhadap ancaman, tetapi juga meningkatkan kepercayaan terhadap penerapan Al di infrastruktur
digital yang kompleks dan tersebar.

Kemampuan otomasi yang dimiliki oleh kecerdasan buatan mendapat perhatian positif dalam konteks keamanan
siber. Otomasi dipandang sebagai salah satu keunggulan utama Al dalam mendeteksi dan merespons ancaman
secara efisien, sebagaimana dijelaskan oleh Kaur et al. (2023) [16]. Sejalan dengan itu, Jada dan Mayayise (2023)
turut menekankan bahwa otomasi dalam keamanan siber merupakan area strategis di mana kecerdasan buatan
dapat memberikan dampak signifikan terhadap peningkatan postur keamanan organisasi secara keseluruhan [17].

Pembelajaran adaptif menjadi pendekatan yang semakin menonjol dalam sistem keamanan siber modern, dimana
teknik berbasis kecerdasan buatan terbukti lebih unggul dibandingkan metode tradisional dalam merespons
ancaman yang terus berkembang [18]. Selain itu, penggunaan reinforcement learning turut digarisbawahi sebagai
potensi untuk membangun sistem respons ancaman yang adaptif dan dinamis di organisasi-organisasi berskala
besar [19]. Selain itu, sistem Al yang dilengkapi dengan kemampuan Natural Language Processing (NLP) juga
berperan penting dalam mendeteksi serta merespons berbagai ancaman siber secara lebih cerdas dan kontekstual,
sehingga mendukung terbentuknya sistem keamanan yang lebih adaptif dan responsif [20].

3.2. Tantangan dan Keterbatasan Implementasi

Meskipun kecerdasan buatan memiliki keunggulan dalam meningkatkan kapabilitas keamanan siber organisasi
dalam menghadapi beragam ancaman, terdapat sejumlah keterbatasan dan tantangan yang tidak dapat diabaikan.
Berdasarkan berbagai studi terdahulu, kendala-kendala tersebut dapat diklasifikasikan ke dalam tiga kategori
utama, yaitu persyaratan terhadap kualitas data yang tinggi, kebutuhan sumber daya komputasi yang besar, serta
hambatan teknis dalam implementasi sistem Al secara efektif.

Salah satu tantangan utama dalam penerapan kecerdasan buatan di bidang keamanan siber adalah syarat kualitas
data. Jada dan Mayayise [17] serta Vadisetty [21] secara eksplisit menyatakan bahwa isu kualitas data merupakan
hambatan yang signifikan. Hal ini disebabkan karena efektivitas model Al sangat bergantung pada kualitas serta
keterwakilan data yang digunakan dalam proses pelatihan model tersebut.

Tantangan lain dalam penerapan kecerdasan buatan untuk keamanan siber adalah tingginya kebutuhan sumber
daya komputasi. Abdullahi et al. [22] menyatakan bahwa proses pelatihan model Al memerlukan waktu yang lama
akibat besarnya dataset masukan serta tingginya kompleksitas perhitungan. Selain itu, Salem et al. [14] juga
menekankan bahwa pemrosesan data keamanan siber yang sangat luas menuntut penggunaan sumber daya yang
intensif.

Dari sisi teknis, terdapat sejumlah tantangan yang perlu diperhatikan dalam penerapan kecerdasan buatan untuk
keamanan siber. Kompleksitas algoritma Al itu sendiri sering kali menyulitkan dalam hal implementasi dan
pemeliharaan. Selain itu, sistem Al memerlukan pembaruan secara rutin agar tetap relevan dalam menghadapi
dinamika ancaman yang terus berkembang. Tantangan lain yang tidak kalah penting adalah kesulitan dalam
menafsirkan proses pengambilan keputusan, khususnya pada model deep learning, yang kerap dianggap sebagai
black box karena rendahnya transparansi dalam penjelasan hasil prediksi.

3.3 Dampak Operasional

Berdasarkan telaah terhadap berbagai penelitian terdahulu, dapat disusun dampak penerapan kecerdasan buatan
terhadap kegiatan operasional, sebagaimana ditampilkan pada Tabel 2 dibawah ini.

DOI: https://doi.org/ 10.31004/riggs.v4i3.2549
Lisensi: Creative Commons Attribution 4.0 International (CC BY 4.0)

3838



Muhamad Aria Armada Djojosugito?, Miri Ardiansyah?
Journal of Artificial Intelligence and Digital Business (RIGGS) Volume 4 Nomor 3, 2025

Domain Keamanan

Solusi Kecerdasan Buatan

Kekuatan Kunci

Keterbatasan

Deteksi Intrusi

Analisa Malware

Keamanan Jaringan

Deteksi Phishing

Keamanan loT

Intelijen Ancaman

Proteksi Endpoint

Keamanan Siber Umum

Machine Learning (e.g.,.SVM, Random
Forest)

Deep Learning, Unsupervised Learning

Supervised dan Unsupervised Learning

Email yang diperkuat Al dan Analisa URL

Berbagai teknik Machine Learning dan
Deep Learning

Analisa Prediktif, Analisa Data Otomatis

Pengawasan  dan
Dikendarai Al

Respons  yang

Berbagai Teknik Al

Akurasi  tinggi,
memori yang efisien

penggunaan

Deteksi malware yang belum
diketahui sebelumnya, akurasi

tinggi

Pengawasan real time yang
meningkat, penguatan
otentifikasi

Pengurangan insiden Phishing

Efektif  untuk mendeteksi
serangan yang beragam

Mengungkap ancaman
tersembunyi, mengantisipasi
serangan

Pertahanan kuat melawan intrusi
sistem

Otomisasi, deteksi ancaman, dan
respons yang ditingkatkan

Waktu CPU yang lama, prediksi
real-time yang tidak efektif

Kebutuhan dataset dan tenaga
komputasi yang besar

Perlunya  untuk  mengatasi
volume data dalam jumlah besar,
kebutuhan untuk belajar terus
menerus

Tantangan dengan sinyal positif
palsu

Tantangan dengan dataset besar
yang tidak seimbang

Membutuhkan data ekstensif,
potensi untuk alarm palsu

Keterbatasan ~ sumber  daya,
kebutuhan untuk pembaruran
reguler

Lemah  melawan  serangan
advesarial, kecemasan etis

Tabel 2. Dampak Operasional Keamanan Siber dari Kecerdasan Buatan

Berdasarkan Tabel 2, terlihat bahwa kekuatan utama dari penerapan kecerdasan buatan dalam berbagai domain
keamanan siber terletak pada kemampuannya memberikan tingkat akurasi yang tinggi, efisiensi dalam penggunaan
memori, serta peningkatan otomatisasi dan deteksi ancaman. Namun demikian, kecerdasan buatan juga
menghadapi sejumlah keterbatasan yang bervariasi tergantung pada domain penerapannya. Beberapa di antaranya
mencakup kebutuhan sumber daya komputasi yang besar, tantangan dalam prediksi secara real-time, potensi sinyal
positif palsu, serta kesulitan dalam menangani data yang besar dan tidak seimbang. Selain itu, aspek seperti
kebutuhan pembaruan rutin, kerentanan terhadap serangan adversarial, dan isu etika turut menjadi perhatian dalam
pengembangan dan implementasi solusi Al di bidang keamanan siber secara menyeluruh.,

3.4 Pertimbangan dalam Integrasi dan Penerapan Solusi Kecerdasan Buatan

Dalam konteks keamanan siber, kolaborasi yang intensif antara kecerdasan buatan dan manusia menjadi aspek
yang krusial. Dalal [12] menekankan pentingnya pengawasan manusia terhadap sistem berbasis kecerdasan buatan
serta perlunya membangun kepercayaan manusia terhadap sistem tersebut, terutama karena masih terdapat
kesenjangan kemampuan di antara tenaga Kkerja saat ini untuk mengoperasikan sistem kecerdasan buatan. Oleh
karena itu, solusi kecerdasan buatan seharusnya dirancang untuk melengkapi keahlian manusia, bukan untuk
menggantikannya sepenuhnya, sehingga tercipta sinergi yang optimal antara otomatisasi dan penilaian manusia.

Kebutuhan akan infrastruktur yang memadai menjadi salah satu faktor penting dalam mendukung implementasi
kecerdasan buatan di bidang keamanan siber. Sankaram et al. [18] mencatat bahwa tantangan utama terletak pada
kemampuan untuk menangani volume data yang sangat besar, yang secara implisit menunjukkan perlunya sistem
penyimpanan dan pemrosesan data yang tangguh. Selain itu, Dalal [12] menyoroti menyoroti kesulitan dalam
mengintegrasikan sistem kecerdasan buatan dengan infrastruktur keamanan yang sudah ada, yang sering kali
bersifat heterogen dan belum dirancang untuk mendukung teknologi Al secara optimal.

Faktor skalabilitas juga merupakan elemen krusial dalam keberhasilan implementasi kecerdasan buatan di bidang
keamanan siber. Meskipun sebagian besar studi yang dikumpulkan tidak menyebutkannya secara eksplisit,
berbagai tantangan yang berkaitan dengan keterbatasan komputasi dan kemampuan pemrosesan data
mengindikasikan bahwa skalabilitas menjadi kunci untuk memastikan sistem Al mampu beroperasi secara efektif
dalam skala besar dan lingkungan yang dinamis.
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Dalam penerapan kecerdasan buatan untuk keamanan siber, aspek etis dan hukum juga memegang peranan
penting. Sharma [19] menyoroti adanya implikasi etis yang perlu diperhatikan dalam pengembangan dan
penggunaan teknologi kecerdasan buatan di bidang ini. Beberapa kekhawatiran utama meliputi isu privasi,
perlindungan data pribadi, serta potensi penyalahgunaan sistem kecerdasan buatan untuk tujuan kejahatan, yang
semuanya menuntut regulasi dan kebijakan yang matang guna memastikan penggunaan Al secara bertanggung
jawab.

Adaptasi dan pembelajaran berkelanjutan merupakan aspek yang sangat penting dalam menjaga efektivitas sistem
kecerdasan buatan di tengah lanskap ancaman siber yang terus berkembang. Salem et al. [14] menggarisbawahi
tantangan yang dihadapi dalam menyesuaikan sistem terhadap bentuk serangan baru yang semakin kompleks.
Sejalan dengan itu, Sankaram et al. [18] menekankan pentingnya mekanisme pembelajaran berkelanjutan agar
sistem Al dapat tetap relevan dalam menghadapi ancaman yang akan datang. Untuk mendukung hal tersebut,
diperlukan tidak hanya proses teknis seperti pembaruan model dan pelatihan ulang, tetapi juga dukungan dari sisi
organisasi dalam bentuk kebijakan dan infrastruktur yang mendorong siklus pembelajaran yang berkelanjutan.

Penggunaan teknik kecerdasan buatan yang lebih mutakhir terus membuka peluang peningkatan kapabilitas sistem
keamanan siber berbasis Al. Studi yang dilakukan oleh Capodieci et al. menelusuri dampak penerapan kecerdasan
buatan generatif (Generative Al/GenAl) dan Large Language Model (LLM) terhadap profesi di bidang keamanan
siber. Temuan mereka menunjukkan bahwa meskipun para profesional di bidang ini telah mulai memanfaatkan
teknologi tersebut dalam praktik kerja mereka, perhatian terhadap aspek etika dan keamanan dari penggunaannya
masih relatif minim dan belum menjadi fokus utama [23]. Salah satu pendekatan secara teknologis yang
menjanjikan adalah Al neurosimbolik, yang menggabungkan kekuatan pengenalan pola dari sistem pembelajaran
mesin modern dengan kemampuan penalaran simbolik yang lebih menyerupai logika manusia [24]. Pendekatan
ini memungkinkan sistem Al tidak hanya untuk mendeteksi ancaman berdasarkan data historis, tetapi juga untuk
memahami dan menyimpulkan pola ancaman baru secara lebih masuk akal dan terstruktur. Selain itu, sistem Al
juga dapat dimanfaatkan untuk memodelkan dan menyimulasikan berbagai skenario serangan siber, sehingga
menghasilkan simulator yang berguna untuk pelatihan, pengujian sistem, dan penguatan respons terhadap insiden
keamanan [25]

4. Kesimpulan

Berdasarkan kajian terhadap berbagai penelitian terdahulu, dapat disimpulkan bahwa kecerdasan buatan memiliki
potensi yang besar dalam mendukung berbagai aspek keamanan siber. Namun, performanya sangat bergantung
pada domain penerapannya. Di beberapa area, Al menunjukkan kemampuan luar biasa dalam deteksi ancaman
dan otomasi proses, tetapi tetap dihadapkan pada tantangan signifikan, seperti keterbatasan operasional, kebutuhan
infrastruktur, serta isu integrasi. Dengan demikian, efektivitas kecerdasan buatan dalam keamanan siber bukanlah
solusi yang bersifat menyeluruh, melainkan harus disesuaikan dengan kebutuhan spesifik serta didukung oleh
infrastruktur, kebijakan, dan kolaborasi manusia yang memadai.
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