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Abstrak

Dinas Komunikasi, Informatika, Statistik, dan Persandian Kabupaten XYZ merupakan instansi pemerintah yang
bergerak di bidang Komunikasi dan Informatika di Kabupaten XYZ bertugas mengawasi sistem informasi atau
aplikasi yang digunakan oleh Organisasi Perangkat Daerah (OPD) dengan tujuan dapat mengoptimalkan
pelayanan pemerintahan. Pada penggunaan sistem informasi di Kab. XYZ, terdapat beberapa jenis ancaman
risiko diantaranya yang berasal dari faktor manusia dan gangguan listrik. Berdasarkan Peraturan Presiden
Nomor 95 Tahun 2018, mengamanatkan bahwa seluruh penggunaan SPBE diharapkan dapat meminimalkan
risiko guna menjaga agar pelayanan publik tetap optimal. Oleh karena itu, setiap penyelenggara pemerintahan
wajib menerapkan manajemen risiko. Penelitian ini bertujuan untuk melakukan proses pengukuran dan
menejemen risiko pada penggunaan aplikasi / sistem informasi yang ada di Kab. XYZ. Metode yang digunakan
pada penelitian ini adalah framework standar nasional yang sudah di tetapkan dalam Permenpan RB Nomor 5
Tahun 2020. Berdasarkan hasil pengukuran ditemukan ancaman pada penggunaan aplikasi sistem informasi
Kabupaten XYZ berasal dari tiga sumber yaitu 10 dari Manusia, 5 dari Listrik, dan 3 ancamn dari Teknis, dengan
total 18 ancaman risiko. dengan rincian 28% ancaman risiko dengan level sangat rendah, 5% dengan level
rendah, 17% dengan level sedang, 40% dengan level tinggi, dan 11% dengan level sangat tinggi.

Kata kunci: Ancaman, Manajemen Risiko, Permenpan RB No.95 Th 2018, SPBE

1. Latar Belakang

Penerapan teknologi sangat membantu dalam berbagai bidang (Wiradarm & Sasmit, 2019) misal di
pemerintahan. Penggunaan Teknologi Informasi dan Komunikasi sangat dibutuhkan. Pemanfaatan Teknologi
Informasi dan Komunikasi menjadi solusi strategis dalam meningkatkan efisiensi dan akuntabilitas (Ardiansyah
et al., 2025). Teknologi Informasi dan Komunikasi dimanfaatkan untuk memaksimalkan layanan publik.
Pemanfaatan Teknologi Informasi dan Komunikasi dalam dunia pemerintahan dikenal dengan istilah E-
Government. E-Government merupakan layanan digital pemerintah berbasis internet (Tjahjono et al., 2023). Meski
E-Government dapat mempermudah layanan kepada masyarakat, ia juga menimbulkan risiko seperti kehilangan
atau pencurian data, akses tidak sah, kerusakan perangkat keras, dan peretasan, yang semuanya dapat berdampak
negatif pada organisasi. Pada penggunaan aplikasi atau sistem informasi di Kab. XYZ terdapat beberapa jenis
ancaman diantaranya ancaman yang berasal dari faktor manusia dan gangguan listrik. Ancaman dari faktor
manusia berkaitan dengan keterbatasan kompetensi Sumber Daya Manusia (SDM) seperti kurangnya pemahaman
terhadap karakteristik sistem, serta ketidakterampilan dalam penggunaan sistem dan teknologi. Sementara itu,
ancaman dari gangguan listrik disebabkan oleh ketidakstabilan infrastruktur listrik di Kabupaten XYZ yang masih
sering mengalami pemadaman akibat gangguan pada jaringan listrik, seperti tertimpa pohon atau longsor. Potensi-
potensi ancaman tersebut berpotensi menimbulkan risiko dan mengganggu kelancaran pelayanan pemerintahan,
yang dapat menimbulkan dampak negatif, menurunkan reputasi pemerintah, serta menyebabkan kerugian
finansial.

Berdasarkan Peraturan Presiden Nomor 95 Tahun 2018, mengamanatkan bahwa seluruh Sistem Pemerintahan
Berbasis Elektronik (SPBE) diharapkan dapat meminimalkan risiko guna menjaga agar pelayanan publik tetap
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optimal. Saat ini, manajemen risiko merupakan tantangan utama bagi sebagian besar organisasi (Barafort et al.,
2018). Manajemen risiko menyediakan pendekatan yang efektif untuk mengukur keamanan melalui penilaian
risiko, mitigasi risiko, dan evaluasi (Ekelhart et al., 2009). Dengan penggunaan sistem informasi sebagai sarana
untuk mendukung keberhasilan misi dan tujuan organisasi yang semakin meningkat, maka perlindungan terhadap
aset dari risiko cyber perlu dipertimbangkan dan lebih diperhatikan (Amiruddin et al., 2021). Keamanan informasi
merupakan prioritas bagi organisasi. Informasi dapat dikatakan sebagai aset yang sangat penting, karena itu
keamanan informasi merupakan keamanan nasional (Aditya Putra et al., 2017).

Manajemen risiko SPBE berdasarkan Permenpan RB Nomor 5 Tahun 2020 membagi risiko menjadi 2 yaitu risiko
positif dan negative yang dapat berpengaruh pada keberhasilan penerapan SPBE (Rafi Zulfitra, 2023). Penerapan
manajemen risiko pada sektor pemerintah dapat mengurangi munculnya risiko bagi organisasi pemerintah (Bisma,
2022). Penelitian ini bertujuan untuk melakukan proses pengukuran dan menejemen risiko pada penggunaan
aplikasi / sistem informasi yang ada di Kab. XYZ dengan menggunakan framework standar nasional yang sudah
di tetapkan dalam Permenpan RB Nomor 5 Tahun 2020. Penelitian ini diharapkan dapat memberikan hasil
penilaian risiko sehingga pemerintah Kab. XYZ dapat mempertimbangkan tindakan dalam rangka
mempertahankan keamanan informasi yang terkandung dalam SPBE di Kabupaten XYZ.

2. Metode Penelitian

Metode Pengukuran
Metode pengukuran risiko pada penelitian ini adalah dengan mengacu pada yang terdapat pada Permenpan RB
No.5 Tahun 2020. Adapun tahapan — tahapan pengukuran risiko adalah sebagai berikut :
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Gambar 1. Analisis Manajemen Risiko SPBE Permenpan RB No.5 Th. 2020

Pengukuran / penilaian risiko Permenpan RB No.5 Tahun 2020 memiliki 3 langkah sebagai berikut :
1. ldentifikasi Risiko
2. Analisis Risiko

Dalam proses analisis risiko, pengukuran risiko menggunakan matriks 5 x 5 seperti ditunjukkan pada tabel berikut:

Tabel 1. Matriks Analisis Risiko
Level Dampak

Matriks Analisis 1 2 K} 3

XL Tidak Kurang

5x5 Sangat

Cukup  gignifikan

Signifikan Signifikan

Signifikan Signifikan
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3. Evaluasi Risiko
Pada tahap ini dilakukan pertimbangan apakah risiko tersebut perlu ditangani atau tidak serta skala prioritas
terhadap risiko yang harus ditangani.

Metode Pengumpulan Data

Pengumpulan data merupakan aspek penting untuk kelancaran dan keberhasilan sebuah penelitian
(Ardiansyah, 2025). Adapun metode pengumpulan data yang dilakukan pada penelitian ini adalah :
1. Observasi
Observasi dilakukan ke Diskominfo Statistik dan Persandian Kab. XYZ
2. Wawancara
Wawancara dilakukan kepada divisi pengawasan di Diskominfo Statistik dan Persandian Kab. XYZ terkait
dengan data yang dibutuhkan.

3. Hasil dan Diskusi
Penentuan Risiko SPBE
Pada penelitian ini proses manajemen risiko akan dimulai pada tahap ke 5 yaitu Identifikasi Peraturan Perundang-

undangan.

3. ldentifikasi Peraturan Perundang — undangan (Formulir 2.5)
Daftar peraturan tersebut dituangkan kedalam formulir 2.5 seperti terlihat pada table berikut :
Tabel 2. Identifikasi Peraturan Perundang-undangan

Nama Peraturan

1 Peraturan Presiden Amanat tertuang pada Pasal 70

Nomor 95 Tahun 2018 1) Pemantauan dan evaluasi SPBE bertujuan untuk mengukur
kemajuan dan meningkatkan kualitas SPBE di Instansi
Pusat dan Pemerintah Daerah.

2) Tim Koordinasi SPBE Nasional melakukan pemantauan
dan evaluasi terhadap SPBE secara nasional dan berkala.

3) Koordinator SPBE Instansi Pusat dan Pemerintah Daerah
melakukan pemantauan dan evaluasi terhadap SPBE pada
Instansi Pusat dan Pemerintah Daerah masing-masing
secara berkala.

4) Pelaksanaan pemantauan dan evaluasi SPBE sebagaimana
dimaksud pada ayat

5) dikoordinasikan oleh menteri yang menyelenggarakan
urusan pemerintahan di bidang aparatur negara.

Pasal 6

tentang Sistem
Pemerintahan

Berbasis Elektronik

2 Peraturan Menteri
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Pendayagunaan Kementerian Pendayagunaan Aparatur
Aparatur Negara dan Negara dan Reformasi Birokrasi melakukan:
Reformasi Birokrasi a. pembinaan, koordinasi, pemantauan, dan/atau supervisi
terhadap evaluasi mandiri Sistem Pemerintahan Berbasis
Nomor 5 Tahun 2018 Elektronik; dan
b. Penyusunan profil nasional pelaksanaan Sistem
tentang Pedoman Pemerintahan

Evaluasi SPBE

3 Peraturan Bupati XYZ | Pasal 23 :

Nomor 100 Tahun 2021

(2) Manajemen risiko dilakukan melalu proses identifikasi,
analisis, pengendalian, pemantauan dan evaluasi terhadat
risiko SPBE.

4. Penetapan Konteks
Kategori risiko yang dirumuskan pada penelitian ini berdasarkan data yang dimiliki adalah sebagai berikut :

Tabel 3. Kategori Risiko SPBE
Kategori Risiko SPBE

1 Data dan Informasi

2 Infrastruktur SPBE

3 SDM SPBE

5. Penetapan Area Dampak
Berikut area dampak risiko menurut data yang didapatkan pada penelitian ini dan dimasukkan kedalam
Formulir 2.7 :
Tabel 4. Penetapan Area Dampak

No Kategori Area Dampak
2 Reputasi
3 Kinerja
5 Operasional dan Aset TIK

6. Penetapan Kriteria Risiko SPBE ini terdiri atas :
a. Kriteria Kemungkinan SPBE
Didalam Permenpan RB No. 5 Th. 2020 terdapat 5 kemungkinan yang dapat diuraikan dan dimuat dalam
formulir 2.8A sebagai berikut :

Tabel 5. Kriteria Kemungkinan SPBE

Persentase Jumlah Frekuensi
Level Kemunakinan Kemungkinan Kemungkinan
g Terjadinya dalam Terjadinya dalam
Satu Tahun Satu Tahun
1 | Hampir Tidak Terjadi X<5% X <2 Kali
2 | Jarang Terjadi 5% <X <10% 2<X<5Kali
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3 | Kadang - kadang terjadi 10% <X <20% 6 <X <9Kali
4 | Sering Terjadi 20% <X <50% 10 <X <12 Kali
5 Hampir Pasti Terjadi X>5% > 12 Kali

b. Kriteria Dampak SPBE
Kiteria dampak juga di kategorikan menjadi 5 level dampak, dapat diisi pada formulir 2.8B dan diuraikan
sebagai berikut :

Tabel 6. Kriteria Dampak SPBE

Level Dampak

1 2 3 4 5
Area Dampak T
Tidak Kurang Cukup Signifikan Sangat
Signifikan Signifikan Signifikan 9 Signifikan
Penurunan Penurunan Penurunan
Penurunan Reputasi Reputasi Reputasi Penurunan
Reputasi Negatif Egggtam 20% s/d | 20% s/d | 60% s/d ggg}utam >
0 <40% <60% <80% °
Penurunan Penurunan Penurunan Penurunan Penurunan
Kinerja Negatif Kinerja Kinerja 20% | Kinerja 40% | Kinerja 60% | Kinerja >
<20% s/d <40% s/d <60% s/d <80% 80%
Overasional Penurunan Penurunan Penurunan Penurunan Penurunan
d;n Aset TIK Negatif Kinerja Kinerja 20% | Kinerja 40% | Kinerja 60% | Kinerja >
<20% s/d <40% s/d <60% s/d <80% 80%

2. Matriks Analisis Risiko dan Level Risiko

Matriks analisis Risiko SPBE berisi kombinasi antara level kemungkinan dan level dampak untuk dapat

menetapkan Besaran Risiko SPBE yang direpresentasikan dalam bentuk angka. Besaran Risiko SPBE

kemudian dimasukkan ke dalam Formulir 2.9.A.

Nilai rentang Besaran Risiko dituangkan ke dalam Formulir 2.9.B seperti terlihat pada Tabel Berikut ini :
Tabel 7. Level Risiko

Level Risiko Rentang Besaran Risiko Keterangan Warna
Sangat Rendah 1-5 Biru
Rendah 6-10 Hijau
Sedang 11-15 Kuning
Tinggi 16 - 20 Jingga
Sangat Tinggi 21-25 Merah

. Selera Risiko

Penentuan Selera Risiko SPBE ini dapat disesuaikan dengan kompleksitas Risiko SPBE serta konteks internal
dan eksternal masing-masing Instansi Pusat dan Pemerintah Daerah. Menurut data yang dimiliki maka
ditentukan selera risiko sebagai berikut :
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Tabel 8. Selera Risiko
Risiko Risiko

Kategori Risiko SPBE SPBE SPBE
Positif Negatif
SDM SPBE X 11
Data dan Informasi X 7
Infrastruktur SPBE X 11

Penilaian Risiko

1. ldentifikasi Risiko
Penilaian risiko terdiri dari proses identifikasi risiko dituangkan kedalam formulir 3.0-1, analisis risiko yang
dituangkan kedalam formulir 2.9A dan evaluasi risiko kedalam formulir 3.0-3. Adapun hasil penilaian risiko
bisa dilihat pada tabel berikut ini :

Tabel 9. Hasil Pengukuran Risiko

L Sangat .. Sangat
Kategori Risiko Rendah Rendah Sedang Tinggi Tinggi Total

Infrastruktur SPBE / Listrik 1 0 1 3 0 5
SDM SPBE / Manusia 3 1 2 4 0 10
Data dan Infqrma5| / Teknis 1 0 0 0 2 3

(Virus)
Total 5 1 3 7 2 18

Berdasarkan persentase maka didapatkan hasil sebagai berikut :

Keseluruhan Infrastruktur SPBE / Listrik
 Sangat Renda W Sargat Renda
® Randah # Rendah
® Sedang = Sedang

Tinggl Tingt
¥ Sangat Tinge

® Sargat Tingal

o Gambar 3. Level Risiko Bersumber dari Listrik
Gambar 2. Level Risiko Keseluruhan

SDM SPBE / Manusia Data dan Informasi / Teknis
(Virus
® Sargat Renda
% Rendah u Sargat Renda
® Sodang # Rendah
Tingg ¥ Sedang
& Sangat Tinggl Tmgp
= Sargat Tinggl
Gambar 4. Level Risiko Bersumber dari SDM Gambar 5. Level Risiko Bersumber dari Teknis
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4. Kesimpulan

Menurut hasil penelitian yang telah dilakukan, dapat disimpulkan bahwa ancaman penggunaan aplikasi sistem
informasi Kabupaten XYZ berasal dari tiga sumber, yaitu 10 ancaman dari faktor manusia, 5 ancaman dari listrik,
dan 3 ancaman dari aspek teknis, dengan total 18 ancaman risiko. Risiko dengan tingkat sangat tinggi bersumber
dari aspek teknis sebanyak 2 risiko, sementara risiko tingkat tinggi paling banyak muncul dari sumber SDM
dengan 4 risiko, diikuti infrastruktur/listrik sebanyak 3 risiko. Secara keseluruhan, terdapat 28% ancaman risiko
dengan tingkat sangat rendah, 5% tingkat rendah, 17% tingkat sedang, 40% tingkat tinggi, dan 11% tingkat sangat

tinggi.
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