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Abstrak

Penelitian ini bertujuan untuk menganalisis pengaruh literasi digital, komitmen manajemen, dan pengendalian internal
terhadap tingkat kesiapan Usaha Kecil dan Menengah (UKM) dalam menghadapi ancaman siber (Cyber Preparedness).
Dalam era digital yang semakin berkembang, UKM menjadi target potensial serangan siber karena keterbatasan sumber
daya dan sistem keamanan. Penelitian ini menggunakan pendekatan kuantitatif dengan pengumpulan data melalui kuesioner
yvang disebarkan kepada 100 pelaku UKM yang terdaftar di Dinas Koperasi, UKM dan Perdagangan Kota Surabaya. Hasil
penelitian menunjukkan bahwa literasi digital, komitmen manajemen, dan pengendalian internal berpengaruh signifikan
terhadap UKM Cyber Preparedness. Temuan ini menekankan pentingnya peningkatan kemampuan digital, peran aktif
manajemen, serta penerapan pengendalian internal yang efektif dalam memperkuat ketahanan UKM terhadap risiko
serangan siber.

Kata kunci: Literasi Digital, Komitmen Manajemen, Pengendalian Internal, UKM, Cyber Preparedness.

1. Latar Belakang

Pada masa perkembangan teknologi digital saat ini, keamanan siber merupakan aspek yang harus diperhatikan
oleh Usaha Kecil dan Menengah (UKM). Serangan siber dapat mengancam keutuhan data, merusak citra
perusahaan, serta menimbulkan kerugian finansial yang besar D. Novita (2024). Temuan terkini dari Kapersky
mengungkapkan bahwa pelaku siber terus menargetkan UKM menggunakan metode yang semakin canggih.
Tercatat 43% serangan siber yang terjadi setiap tahun dialami oleh usaha kecil dan menengah (UKM), dan 46%
dari serangan siber ini terjadi pada usaha kecil dengan kurang dari 1.000 pekerja (Palatty 2025). Usaha Kecil
Menengah (UKM) memegang posisi penting bagi pertumbuhan perekonomi di Indonesia. Selain meningkatkan
perekonomian di Indonesia UKM juga memiliki peran dalam menciptakan lapangan kerja dan memperbaiki
kesejahteraan rakyat (Vinatra et al., 2023). Menurut data dari Badan Pusat Statistik (BPS), terdapat lebih dari 64
juta UKM di Indonesia yang telah berkontribusi sekitar 60% terhadap PDB nasional, namun baru sekitar 12% di
antaranya yang secara optimal memanfaatkan teknologi digital (Rizkinaswara 2024). Digitalisasi merupakan
elemen penting bagi pelaku Usaha Kecil dan Menengah (UKM) dalam menghadapi dan menyesuaikan diri
dengan dinamika perkembangan teknologi yang semakin pesat (Dinas Perindustrian, Koperasi, dan UKM Kota
Jogja, 2023).

Berbagai upaya telah dilakukan untuk mendorong digitalisasi UKM. Contohnya, beberapa UKM mulai
menggunakan aplikasi pembukuan seperti BukuWarung (Basuki Putri et al., 2021) yang menyimpan data secara
cloud, atau memanfaatkan platform e-market untuk memperluas jangkauan pemasaran (Azizah et al., 2023).
Bahkan perusahaan besar seperti PT. Bank Negara Indonesia (BNI) telah mengadopsi sistem manajemen SDM
berbasis digial melalui aplikasi DigiHC Mobile, yang mendukung kegiatan operasional secara lebih efisien
(Farrel Shidqi et al., 2023). Hal ini menjadi sinyal bahwa digitalisasi telah merambat ke berbagai level usaha,
termasuk UKM.

Fenomena Digitalisasi UKM merujuk pada penerapan teknologi digital dalam berbagai kegiatan operasional dan
manajemen bisnis (Amartha 2024). Menurut (Fadillah et al., 2022), masih terdapat oknum yang memanfaatkan
internet secara tidak semestinya untuk melakukan tindakan kejahatan yang dikenal dengan cybercrime. Dalam
industri e-commerce, terdapat empat tantangan keamanan utama yaitu, keamanan transaksi, privasi, sistem
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perdagangan elektronik, dan kejahatan dunia maya. Kerentanan ini dapat menyebabkan bocornya informasi
sensitif, sehingga memicu pelanggaran data dan pencurian identitas.

Beberapa kasus besar menunjukkan dampak nyata dari lemahnya sistem keamanan. Contohnya, serangan
ransomware yang menimpa Bank Syariah Indonesia (BSI) dan Pusat Data Nasional Sementara (PDNS) Kominfo
menyebabkan gangguan operasional dan kerugian besar (A. P. Novita et al., 2023). Serangan Distributed Denial
of Service (DDos) juga sempat mengacaukan sistem logistik perusahaan dan mengganggu pelayanan kepada
konsumen (Yuniarti et al., 2023). Bahkan Tokopedia sebagai salah satu e-commerce terbesar di Indonesia
mengalami insiden kebocoran data akibat lemahnya lapisan keamanan (Fadilla et al., 2022). Jika perusahaan
besar saja bisa terdampak, UKM dengan keterbatasan SDM dan teknologi tentu lebih rentan.

Pelatihan keamanan digital bagi karyawan juga merupakan bagian integral dari komitmen manajemen. Pelatihan
rutin mengenai praktik terbaik dalam keamanan siber berperan dalam meningkatkan kesadaran dan
kesiapsiagaan karyawan terhadap ancaman siber. Mereka akan lebih mampu mengenali ancaman seperti
phishing atau malware, serta memahami pentingnya menjaga data perusahaan (Axios, 2024). Selain itu, investasi
dalam solusi keamanan yang dapat diskalakan juga mencerminkan komitmen manajemen untuk melindungi aset
organisasi dari risiko siber (ksbadmin, 2024).

Di era digital yang serba terhubung, serangan siber (cyber attack) menjadi ancaman nyata bagi organisasi dari
berbagai skala, baik besar maupun kecil. Perusahaan menghadapi risiko kehilangan data penting, gangguan
operasional, kerugian finansial, serta kerusakan reputasi. Dengan demikian, sistem pengendalian internal yang
kuat dan komprehensif menjadi salah satu elemen krusial dalam upaya perlindungan perusahaan terhadap
berbagai ancaman siber. Dalam konteks serangan siber, pengendalian internal membantu meminimalkan risiko,
mendeteksi serangan dengan cepat, dan meresponsnya secara efektif.

Tingginya risiko tersebut menimbulkan urgensi untuk menyiapkan UKM menghadapi serangan siber, atau yang
dikenal dengan istilah cyber preparedness. Dalam konteks ini, terdapat tiga faktor penting yang diyakini
berperan besar yaitu literasi digital, komitmen manajemen dan pengendalian internal. Pertama, literasi digital
menjadi aspek penting dalam keamanan siber karena kemampuan ini memungkinkan individu untuk memahami
dan mengenali ancaman siber serta cara melindungi data pribadi mereka di dunia maya. Banyak orang belum
menyadari risiko yang terkait dengan penggunaan internet dan perangkat digital, terutama ketika informasi dapat
diakses dengan mudah. Literasi digital membantu individu mengenali ancaman siber, seperti malware, phishing,
dan jenis serangan siber lainnya (Vida, 2024).

Kedua, komitmen manajemen berperan penting dalam menciptakan budaya keamanan yang kuat di dalam
organisasi. Manajemen yang mendukung inisiatif keamanan siber dapat mendorong pengembangan kebijakan
yang jelas dan prosedur penanganan insiden yang efektif (Palo Alto, 2023). Hal ini termasuk alokasi sumber
daya untuk pelatihan karyawan dan penerapan teknologi keamanan yang memadai. Sebuah studi menunjukkan
bahwa UKM yang memiliki dukungan manajemen yang kuat dalam hal keamanan informasi cenderung memiliki
postur keamanan yang lebih baik dan mampu merespons ancaman dengan lebih efektif (Axios, 2024).

Ketiga, Pengendalian Internal. Dalam konteks keamanan informasi, pengendalian internal mencakup kebijakan,
prosedur, dan mekanisme operasional. Tujuannya adalah untuk melindungi aset informasi serta memastikan data
tetap utuh dan rahasia. Pengendalian internal yang baik dapat membantu UKM mengidentifikasi potensi risiko
dan menerapkan mitigasi yang tepat. Namun, kelemahan dapat muncul ketika pengendalian tidak berjalan
efektif. Bahkan, sistem yang kuat sekalipun dapat ditembus jika terdapat celah dalam pengendalian (Bowman,
2023). Salah satu risiko utama yang saat ini memengaruhi efektivitas pengendalian perusahaan adalah risiko
terkait teknologi dan keamanan siber. Meningkatnya digitalisasi menyebabkan organisasi menjadi semakin
rentan terhadap serangan siber dan pelanggaran data. Implementasi teknologi baru seperti cloud computing
memerlukan perhatian khusus terhadap keamanan data. Menurut Budiarko (2024)pengendalian internal yang
efektif harus mencakup prosedur untuk memastikan keamanan informasi dan sistem. Selain itu, kepatuhan
terhadap regulasi seperti GDPR, PCI-DSS, dan undang-undang lokal lainnya sangat penting. Ketidakpatuhan
dapat mengakibatkan sanksi hukum dan denda yang signifikan. (Eva, 2024) menekankan bahwa pengendalian
internal juga berfungsi untuk memastikan kepatuhan terhadap peraturan perundang-undangan yang berlaku.
Risiko Integritas Data, dalam proses migrasi data, terutama ke platform cloud, risiko kehilangan atau perubahan
data tanpa disengaja dapat terjadi. Pengendalian yang kuat diperlukan untuk menjaga integritas data. Budiarko
(2024) menekankan bahwa pengendalian internal harus memastikan akurasi dan keandalan informasi keuangan.
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Meskipun beberapa penelitian telah membahas keamanan siber dan implikasinya terhadap sektor e-commerce
atau perusahaan besar, penelitian yang secara eksplisit mengkaji sejauh mana literasi digital, komitmen
manajemen, dan pengendalian internal mempengaruhi kesiapan UKM menghadapi serangan siber masih sangat
terbatas, khususnya di konteks lokal seperti Surabaya.

2. Metode Penelitian

Penelitian ini menggunakan pendekatan kuantitatif, yang berakar pada paradigma positivisme. Metode ini
diterapkan untuk mengkaji populasi atau sampel tertentu dengan menggunakan alat pengumpulan data berupa
instrumen penelitian. Proses analisis dilakukan secara statistik atau kuantitatif, dengan tujuan utama untuk
menguji hipotesis yang telah dirumuskan sebelumnya (Sugiyono, 2019). Subjek dalam penelitian ini adalah
seluruh Usaha Kecil dan Menengah (UKM) yang terdaftar di Dinas Koperasi UKM dan Perdagangan di
Surabaya yang menggunakan teknologi digital dalam operasi bisnis mereka, baik dari aspek pemasaran,
keuangan, atau lainnya.” Dalam penelitian ini, teknik yang digunakan dalam purposive sampling, yaitu metode
penentuan sampel berdasarkan kriteria tertentu, seperti UKM yang telah mengimplementasikan literasi digital,
menunjukkan komitmen manajerial yang jelas serta memiliki sistem pengendalian internal. Penelitian ini
menggunakan kuesioner sebagai teknik pengumpulan data. Teknik analisis data menggunakan uji validitas,
reabilitas, multikolinearitas, heteroskedastisitas, autokorelasi, dan hipotesis.

3. Hasil dan Diskusi

1. Hasil Uji Validitas
Tabel 4. 1 Hasil Uji Validitas
Item Variabel Variabel R- R- Keterangan
Hitung Tabel
0,884 0,195 Valid
0,872 0,195 Valid
0,855 0,195 Valid
Literasi Digital X1 0,786 0,195 Valid
0,746 0,195 Valid
0814 0,195 Valid
0,831 0,195 Valid
0,873 0,195 Valid
0,798 0,195 Valid
Komitmen X2 0,801 0,195 Valid
Manajemen 0,823 0,195 Valid
0,754 0,195 Valid
0,843 0,195 Valid
0,782 0,195 Valid
) 0,863 0,195 Valid
Pengendalian X3 8.862 0,195 Valid
Internal -
0811 0,195 Valid
0,806 0,195 Valid
0,854 0,195 Valid
0,832 0,195 Valid
0,891 0,195 Valid
UKRM Cyber Y 0,861 0,195 Valid
Preparedness -
0,835 0,195 Valid
0,86 0,195 Valid
0,779 0,195 Valid

Sumber: (Output SPSS, 2025)
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Uji validitas dilakukan untuk mengetahui sejauh mana butir-butir pernyataan dalam kuesioner
mampu mengukur setiap variabel penelitian secara tepat.Teknik yang digunakan adalah korelasi
Pearson (Product Moment) antara skor masing-masing item dengan total skor variabelnya,
menggunakan bantuan software SPSS versi 25. Kriteria pengujian validitas didasarkan pada nilai r tabel
sebesar 0,195, dengan jumlah responden sebanyak 100 orang. Kriteria pengujian validitas adalah jika
nilai r-hitung > r-tabel, maka item dinyatakan valid. Adapun nilai r-tabel untuk N = 100 dan tingkat
signifikansi 5% adalah 0,195.

Berdasarkan hasil perhitungan menggunakan SPSS sebagaimana ditampilkan pada Tabel 4.6,
seluruh item pernyataan pada masing-masing variabel penelitian memiliki nilai r-hitung lebih besar dari
r-tabel (0,195). Hal ini menunjukkan bahwa Seluruh item pada variabel Literasi Digital (X1) memiliki
nilai r-hitung antara 0,746 hingga 0,884 sehingga semuanya dinyatakan valid. Seluruh item pada
variabel Komitmen Manajemen (X2) memiliki nilai r-hitung antara 0,754 hingga 0,873 sechingga
semuanya dinyatakan valid. Seluruh item pada variabel Pengendalian Internal (X3) memiliki nilai r-
hitung antara 0,806 hingga 0,862 sehingga semuanya dinyatakan valid. Seluruh item pada variabel
UKM Cyber Preparedness (Y) memiliki nilai r-hitung antara 0,779 hingga 0,891 sechingga semuanya
dinyatakan valid. Dengan demikian, seluruh item pernyataan pada instrumen penelitian ini telah
memenuhi syarat validitas dan dapat digunakan untuk pengujian lebih lanjut.

Hasil Uji Reliabilitas
Tabel 4. 2 Hasil Uji Reliabilitas
Jumlah Cronbach'
No. Variabel uma ronbach's Keterangan
Item Alpha
1. Literasi Digital (X1) 7 0,922 Reliabel
5 Komitmen Manajemen 6 0.897 Reliabel
(X2)
P dalian Internal .
3. (;r;z;;en atlan fntetna 5 0,883 Reliabel
UKM Cyber .
4. 7 0,933 Reliabel
Preparedness (Y) ’ cHabe

Sumber: (Output SPSS, 2025)

Uji reliabilitas dilakukan untuk mengetahui sejauh mana instrumen penelitian menghasilkan data yang
konsisten dan stabil apabila diukur kembali pada waktu yang berbeda. Reliabilitas dalam penelitian ini
diuji menggunakan teknik Cronbach’s Alpha dengan bantuan software SPSS. Suatu instrumen
dikatakan reliabel apabila nilai Cronbach’s Alpha lebih besar dari 0,60. Pada Tabel 4.5.2 seluruh nilai
Cronbach’s Alpha tersebut lebih besar dari 0,60 yang berarti bahwa seluruh item pernyataan pada
masing-masing variabel dinyatakan reliabel. Artinya instrumen yang digunakan dalam penelitian ini
telah memenubhi kriteria keandalan dan dapat dipercaya untuk mengukur variabel diatas.

Hasil Asumsi Klasik

Hasil Uji Normalitas

Tabel 4. 3 Hasil Uji Normalitas

One-Sample Kolmogorov-Smirnov Test

Unstandardized

Residual
N 100
Normal Parameters®® Mean ,0000000

Std. Deviation 2,26336709
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Most Extreme Differences Absolute ,081
Positive ,081
Negative -,065
Test Statistic ,081
Asymp. Sig. (2-tailed) ,103°

a. Test distribution is Normal.
b. Calculated from data.

c. Lilliefors Significance Correction.
Sumber: (Output SPSS, 2025)

Uji normalitas dilakukan untuk mengetahui apakah data residual berdistribusi normal, yang
merupakan salah satu asumsi dasar analisis statistik parametrik. Pengujian normalitas dilakukan
menggunakan One-Sample Kolmogorov-Smirnov Test terhadap data residual yang telah
distandarisasi. Berdasarkan output uji, diperoleh nilai signifikansi (Asymp. Sig. 2-tailed) sebesar
0,103. Karena nilai tersebut lebih besar dari taraf signifikansi yang digunakan (/) = 0,05), maka
dapat disimpulkan bahwa bahwa data residual berdistribusi normal
Uji Multikolinearitas
Berikut adalah hasil uji multikolinearitas yang telah ditampilkan dalam tabel berikut.

Tabel 4. 1 Hasil Uji Multikolinearitas

Coefficients?
Standardi
zed
Unstandardized Coefficie Collinearity
Coefficients nts Statistics
Std. Tolera
Model B Error Beta t Sig. nce VIF
1 (Constant) ,119 ,846 ,140 889
LITERASI ,603 ,091 ,584 6,628  ,000 ,128 7,817
KOMITME ,229 ,103 ,190 2,217,029 ,136 7,349
N 2
PENGEND ,301 ,095 209 3,172,002 229 4364
ALTAN

a. Dependent Variable: UKM

Sumber: (Output SPSS, 2025)

Berdasarkan tabel 4.9 dapat diketahui bahwa variabel Literasi Digital (X1) memiliki nilai
tolerance 0,128 > 0,10 dan nilai VIF 7,817 < 10. Variabel Komitmen Manajemen (X2) nilai
tolerance 0,136 > 0,10 dan nilai VIF 7,349 < 10. Dan variabel Pengendalian Internal (X3) nilai
tolerance 0,229 > 0,10 dan nilai VIF 4,364 < 10. Oleh karena itu dapat disimpulkan bahwa setiap
variabel independent tidak terjadi multikolinieritas.
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5. Uji Heteroskedastisitas

Tabel 4. 4 Hasil Uji Heteroskedastisitas
Coefficients®
Standardi
zed

Unstandardized Coefficien

Coefficients ts
Std.

Model B Error Beta t Sig.

1 (Constant) 1,000 ,595 1,682 ,096
LITERASI -,068 ,063 -,293 -1,068 288
KOMITMEN ,014 ,072 051 191 ,849
2
PENGENDA ,119 ,061 379 1,960,053
LIAN 2

a. Dependent Variable: Abs RES

Sumber: (Output SPSS, 2025)

Untuk mengetahui apakah dalam model regresi terjadi heteroskedastisitas, dilakukan uji
Glejser dengan cara meregresikan nilai residual absolut (Abs_REF) terhadap variabel independen:

literasi digital, komitmen manajemen, dan pengendalian internal. Hasil pengujian menunjukkan nilai

signifikansi (Sig.) untuk masing-masing variabel berikut ini, Literasi digital 0,288, Komitmen

manajemen 0,849, dan pengendalian internal 0,053. Berdasarkan kriteria pengambilan keputusan
jika nilai signifikansi > 0,05, maka tidak terdapat gejala heteroskedastisitas.
Dari hasil tersebut, dapat disimpulkan bahwa:

Variabel literasi digital dan komitmen manajemen memiliki nilai signifikansi jauh di atas 0,05,
sehingga tidak terdapat indikasi heteroskedastisitas

Variabel pengendalian internal memiliki nilai signifikansi sebesar 0,053, yang masih sedikit di
atas ambang batas 0,05, sehingga masih dapat dikatakan tidak terdapat gejala
heteroskedastisitas secara signifikan.

Secara keseluruhan, hasil uji Glejser menunjukkan bahwa model regresi tidak mengandung

gejala heteroskedastisitas, sehingga asumsi klasik mengenai homogenitas varians terpenuhi. Oleh

karena itu, model regresi yang digunakan layak untuk dianalisis lebih lanjut secara statistik.
6. Uji Autokorelasi

Tabel 4. 5 Hasil Uji Autokorelasi

Model Summary®

Std. Error
Mod R Adjusted R of the Durbin-
el R Square Square Estimate Watson
1 ,947° ,896 ,893 2,398 1,845
a. Predictors: (Constant), PENGENDALIAN 2, KOMITMEN 2,

LITERASI
b. Dependent Variable: UKM

DOI: https://doi.org/10.31004/riggs.v4i3.2010

Lisensi: Creative Commons Attribution 4.0 International (CC BY 4.0)

1197



Silfi Putri Rahmawati!
Journal of Artificial Intelligence and Digital Business (RIGGS) Volume 4 Nomor 3, 2025

Sumber: (Output SPSS, 2025)
Syarat tidak terjadi gejala Autokorelasi = dU<dW<4-dU

Diketahui:

N =100

K (Variabel Independen) =4

Nilai dL =1,6131
Nilai dU =1,7364
Nilai 4-dU =2,2636

Jadi, 1,7364 < 1,845 <2,2636 (dU<dW<4-dU)

Berdasarkan hasil uji autokorelasi dengan menggunakan uji Durbin-Watson, diperoleh nilai
Durbin-Watson sebesar 1,845. Nilai ini berada di antara batas atas (dU = 1,7364) dan batas atas
komplementer (4-dU = 2,2636). Oleh karena itu, dapat disimpulkan bahwa tidak terdapat gejala
autokorelasi dalam model regresi yang digunakan. Hal ini menunjukkan bahwa asumsi klasik
mengenai tidak adanya autokorelasi pada residual terpenuhi, sehingga model regresi layak untuk
digunakan dalam analisis lebih lanjut.

3. Metode Analisis Regresi Linear Berganda
Tabel 4. 6 Hasil Uji Regresi Linear Berganda

Coefficients®
Unstandardized
Coefficients

Model B Std. Error
1 (Constant) 177 ,880
LITERASI ,752 ,094
KOMITMEN ,362 ,107
PENGENDA -,108 ,090

LIAN
a. Dependent Variable: UKM

Sumber: (Output SPSS, 2025)

Berdasarkan Tabel 4.12 menunjukkan bahwa persamaan regresi linear berganda adalah:
Y=a+bXi+bXo+bsXs+e
Y =0,777 + 0,752 X: + 0,362 X> - 0,108 X5 + ¢

Berdasarkan hasil dari persamaan regresi linear di atas, maka dapat diinterprestasikan sebagai
berikut:

a. Nilai dari konstanta (a) memiliki nilai positif yaitu sebesar 0,777. Tanda positif pada nilai konstanta
menunjukkan adanya pengaruh searah dasar antara variabel independen terhadap variabel dependen.
Artinya, apabila seluruh variabel independen yaitu Literasi Digital (X1), Komitmen Manajemen
(X2), dan Pengendalian Internal (X3), diasumsikan bernilai nol atau tidak mengalami perubahan,
maka nilai UKM Cyber Preparedness (Y) tetap berada pada nilai dasar sebesar 0,777.

b. Nilai Koefisien regresi untuk Literasi Digital (X1) adalah sebesar 0,752. Nilai tersebut menunjukkan
adanya pengaruh positif dan signifikan antara variabel Literasi Digital terhadap UKM Cyber
Preparedness. Artinya, jika Literasi Digital mengalami peningkatan sebesar 1%, maka nilai UKM
Cyber Preparedness akan meningkat sebesar 0,752, dengan asumsi bahwa variabel lainnya tetap.
Hal ini menunjukkan bahwa semakin tinggi tingkat literasi digital pelaku UKM, maka semakin
tinggi pula tingkat kesiapan UKM dalam menghadapi ancaman siber.
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c. Nilai Koefisien regresi untuk Komitmen Manajemen (X2) adalah sebesar 0,362. Nilai ini
menunjukkan bahwa terdapat pengaruh positif dan signifikan antara Komitmen Manajemen terhadap
UKM Cyber Preparedness. Dengan kata lain, jika Komitmen Manajemen meningkat 1%, maka nilai
UKM Cyber Preparedness akan meningkat sebesar 0,362, dengan asumsi variabel lain tetap. Ini
berarti bahwa komitmen manajemen UKM berperan penting dalam meningkatkan kesiapan siber

organisasi.

d. Nilai Koefisien regresi untuk Pengendalian Internal (X3) adalah sebesar -0,108. Tanda negatif
menunjukkan bahwa Pengendalian Internal berpengaruh negatif, meskipun tidak signifikan secara
statistik, terhadap UKM Cyber Preparedness. Artinya, jika nilai Pengendalian Internal meningkat
sebesar 1%, maka nilai UKM Cyber Preparedness akan menurun 0,108, dengan asumsi variabel lain
tetap. Namun karena nilai signifikansi (Sig.) sebesar 0,233 > 0,05, maka pengaruh tersebut tidak

dapat disimpulkan secara meyakinkan

4. Hasil Uji Hipotesis
1. Hasil Ujit

1) Diketahui nilai signifikansi untuk variabel Literasi Digital (X1), terhadap UKM Cyber
Preparedness (Y) adalah sebesar 0,000 < 0,05 dan nilai dari t hitung adalah 8,022 > t tabel
1,984, sehingga dapat disimpulkan bahwa H: diterima dan He ditolak, yang artinya terdapat
pengaruh signifikan secara parsial antara Literasi Digital terhadap UKM Cyber Preparedness.
Dengan demikian, semakin tinggi tingkat literasi digital pelaku UKM, maka akan semakin
meningkatkan kesiapan UKM dalam menghadapi ancaman siber.
Diketahui nilai signifikansi untuk variabel Komitmen Manajemen (X2) terhadap UKM Cyber
Preparedness (Y) adalah sebesar 0,001 < 0,05 dan nilai dari t hitung adalah 3,386 > t tabel
1,984, sehingga dapat disimpulkan bahwa H: diterima dan Ho. ditolak, yang artinya terdapat
pengaruh signifikan secara parsial antara Komitmen Manajemen terhadap Cyber Preparedness.
Artinya, semakin tinggi komitmen manajemen dalam pengelolaan UKM, maka akan semakin
meningkatkan kesiapan siber yang dimiliki

2)

Tabel 4. 7 Hasil Uji t

Coefficients?
Standardiz
ed
Unstandardized Coefficien
Coefficients ts
Std.
Model B Error Beta t Sig.
1 (Constant) 777 ,880 ,884 ,379
LITERASI , 752 ,094 , 728 8,022 ,000
KOMITME ,362 ,107 ,300 3,386 ,001
N
PENGEND -,108 ,090 -,077 -1,201 ,233
ALTAN

a. Dependent Variable: UKM

Sumber: (Output SPSS, 2025)

Berdasarkan Tabel 4.13 diatas dapat diinterpretasikan sebagai berikut:
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3) Diketahui nilai signifikansi untuk variabel Pengendalian Internal (X3) terhadap UKM Cyber
Preparedness (Y) adalah sebesar 0,233 > 0,05 dan nilai dari t hitung adalah -1,201 < t tabel
1,984, sehingga dapat disimpulkan bahwa Hos diterima dan Hs ditolak, yang artinya tidak
terdapat pengaruh signifikan secara parsial antara Pengendalian Internal terhadap UKM Cyber
Preparedness. Hal ini menunjukkan bahwa perubahan pada sistem pengendalian internal tidak
memberikan dampak yang berarti terhadap tingkat kesiapan siber UKM dalam konteks penelitian
ini.

2. Hasil Uji F
Tabel 4. 8 Hasil Uji F

ANOVA?
Sum of Mean
Model Squares df Square F Sig.
1 Regressio 4760,167 3 1586,722 275,94 ,000°
n 0
Residual 552,023 96 5,750
Total 5312,190 99

a. Dependent Variable: UKM
b. Predictors: (Constant), PENGENDALIAN, KOMITMEN, LITERASI

Sumber: (Output SPSS, 2025)

Berdasarkan Tabel 4.14 diatas menunjukkan bahwa nilai signifikansi untuk variabel Literasi
Digital (X1), Komitmen Manajemen (X2), dan Pengendalian Internal (X3) terhadap UKM Cyber
Preparedness adalah sebesar 0,000 < 0,05 dan nilai F hitung sebesar 275,940 > F tabel sebesar
2,699. Dengan demikian, dapat disimpulkan bahwa Ha diterima dan Hos ditolak, yang berarti
terdapat pengaruh yang signifikan secara simultan antara variabel Literasi Digital, Komitmen
Manajemen dan Pengendalian Internal terhadap UKM Cyber Preparedness. Artinya, secara
bersama-sama ketiga variabel independent tersebut berkontribusi dalam menjelaskan variabel
dependen, yaitu UKM Cyber Preparedness

3. Koefisien Determinasi (R?)
Tabel 4. 9 Hasil Uji Koefisien Determinasi (R?)

Model Summary
Adjusted R Std. Error of the

Model R R Square Square Estimate

1 9472 ,896 ,893 2,398
a. Predictors: (Constant), PENGENDALIAN, KOMITMEN,
LITERASI

Sumber: (Output SPSS, 2025)

Berdasarkan hasil analisis pada Tabel 4.15 diatas, dapat diketahui bahwa nilai koefisien
determinasi (R Square) sebesar 0,896 atau 89,6%. Hal ini menunjukkan bahwa variabel independen
yaitu Literasi Digital (X1), Komitmen Manajemen (X2), dan Pengendalian Internal (X3) secara
simultan memberikan kontribusi pengaruh sebesar 89,6% terhadap variabel dependen, yaitu UKM
Cyber Preparedness. Sementara sisanya 10,4% dijelaskan oleh variabel lain yang tidak dimasukkan
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dalam model penelitian ini. Dengan demikian, model regresi ini memiliki kemampuan prediksi yang

sangat kuat terhadap variabel dependen, karena nilai R Square yang mendekati 1.
Pembahasan
Pengaruh Literasi Digital Terhadap UKM Cyber Preparedness, Berdasarkan hasil uji t diketahui bahwa variabel
Literasi Digital (X1) memiliki nilai t hitung sebesar 8,022 dengan nilai signifikansi 0,000. Nilai ini lebih besar
dari t tabel sebesar 1,984, dan signifikansinya berada di bawah 0,05. Dengan demikian, H: diterima dan Ha
ditolak, yang berarti terdapat pengaruh signifikan secara parsial antara literasi digital terhadap UKM Cyber
Preparedness. 2. Pengaruh Komitmen Manajemen terhadap UKM Cyber Preparedness “Hasil uji t menunjukkan
bahwa variabel Komitmen Manajemen (X2) memiliki t hitung sebesar 3,386 dan nilai signifikansi 0,001. Karena
t hitung > t tabel (1,984) dan signifikansi < 0,05, maka H- diterima dan Ho. ditolak. Artinya, terdapat pengaruh
signifikan secara parsial antara komitmen manajemen terhadap UKM Cyber Preparedness. 3. Pengaruh
Pengendalian Internal terhadap UKM Cyber Preparedness “Berdasarkan uji t, diperoleh nilai t hitung untuk
Pengendalian Internal (X3) sebesar -1,201 dengan signifikansi 0,232. Nilai ini lebih kecil dari t tabel (1,984) dan
signifikansi lebih besar dari 0,05 sehingga Hs ditolak dan Hos diterima. Artinya secara parsial, pengendalian
internal tidak berpengaruh signifikan terhadap UKM Cyber Preparedness. Padahal, secara teoritis, pengendalian
internal merupakan mekanisme penting dalam manajemen risiko.
Pengaruh Literasi Digital, Komitmen Manajemen dan Pengendalian Internal terhadap UKM Cyber Preparedness
“Berdasarkan hasil uji F, diketahui bahwa nilai F hitung sebesar 275,940 lebih besar dari F tabel sebesar 2,699
dengan signifikansi 0,000 < 0,05. Dengan demikian H4 diterima dan Hos ditolak, yang berarti bahwa Literasi
Digital, Komitmen Manajemen dan Pengendalian Internal secara simultan berpengaruh signifikan terhadap
UKM Cyber Preparedness.

4. Kesimpulan

Berdasarkan hasil analisis data dan pembahasan yang telah dilakukan, maka dapat disimpulkan beberapa hal
sebagai berikut, Literasi Digital berpengaruh secara positif dan signifikan terhadap UKM Cyber Preparedness.
Semakin tinggi literasi digital yang dimiliki oleh pelaku UKM, maka semakin tinggi pula kesiapan siber yang
dimiliki. Literasi Digital membantu pelaku UKM memahami risiko siber, menggunakan teknologi dengan aman
dan menerapkan langkah-langkah mitigasi secara tepat.” Komitmen Manajemen berpengaruh positif dan
signifikan terhadap UKM Cyber Preparedness. Komitmen manajemen yang kuat dalam mendukung dan
memprioritaskan keamanan digital berkontribusi nyata terhadap Kesiapan siber UKM. Komitmen ini dapat
berupa dukungan kebijakan, pelatihan karyawan, serta alokasi sumber daya untuk perlindungan siber.”
Pengendalian Internal tidak berpengaruh signifikan terhadap UKM Cyber Preparedness. Pengendalian internal
belum mampu memberikan kontribusi yang berarti terhadap kesiapan siber. Hal ini bisa disebabkan oleh belum
optimalnya penerapan kontrol internal atau kurangnya integrasi antara kontrol internal dan sistem keamanan
digital. Berdasarkan hasil uji yang telah dilakukan pada semua variabel, hanya pada variabel pengendalian
internal yang berpengaruh negatif atau tidak terdapat pengaruh terhadap UKM Cyber Preparedness, sedangkan
pada variabel Literasi Digital dan Komitmen manajemen berpengaruh secara positif dan signifikan terhadap
UKM Cyber Preparedness
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