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Abstrak

Audit keamanan dan pengujian penetrasi (penetration testing) secara manual pada web server membutuhkan sumber daya
yang besar, waktu yang lama, dan sangat bergantung pada keahlian individu sehingga berisiko menimbulkan temuan yang
tidak konsisten. Di sisi lain, penggunaan Large Language Models (LLM) berbasis cloud untuk otomatisasi triage keamanan
membuka risiko kebocoran data sensitif berupa konfigurasi sistem dan log kerentanan ke jaringan publik. Penelitian ini
mengusulkan dan mengevaluasi kerangka kerja triage keamanan otomatis yang berjalan secara luring (offline) dan dipetakan
ke standar Penetration Testing Execution Standard (PTES) menggunakan model lokal Qwen2:1.5b melalui framework Ollama.
Alat berbasis Python yang dikembangkan, NULL Security System, memiliki 29 modul untuk audit internal (white-box) dan
analisis lalu lintas aktif (black-box). Dalam lingkungan jaringan terisolasi VirtualBox, Kali Linux bertindak sebagai penyerang
(menjalankan Nmap, Nuclei, dan FFUF) dan Ubuntu Server 24.04.4 LTS sebagai target. Hasil pengujian selama lima iterasi
menunjukkan triage berbantuan LLM lokal mencapai konsistensi 100% dalam penilaian risiko dan ekstraksi Source IP. Rata-
rata waktu pemrosesan (Time-to-Insight) tercatat 56 detik untuk triage white-box dan 1 menit 57 detik untuk triage black-box,
merepresentasikan peningkatan efisiensi 5 hingga 10 kali lipat dibanding baseline manual. Sistem berhasil mengidentifikasi
lalu lintas Nuclei secara konsisten melalui pemetaan pola perilaku URL (behavioral URL pattern) ketika metode pencocokan
User-Agent tradisional gagal. Integrasi pemantau proses aktif (psutil) mencegah kelelahan CPU target dengan memicu
analisis cadangan (fallback) berbasis kata kunci saat batas load average terlampaui, sehingga menjamin kelayakan sistem
lokal dan kedaulatan data.

Kata Kunci: LLM Lokal, PTES, Web Server, Penetration Testing

1. Latar Belakang

Dalam era transformasi digital saat ini, web server merupakan infrastruktur utama penyedia layanan informasi
yang rentan terhadap berbagai ancaman siber. Pengamanan web server membutuhkan proses audit secara berkala
untuk mengidentifikasi celah keamanan baik dari sisi konfigurasi internal sistem (white-box) maupun ancaman
serangan dari luar jaringan (black-box). Praktik audit keamanan tradisional atau penetration testing umumnya
dilakukan secara manual mengikuti standar industri seperti Penetration Testing Execution Standard (PTES) [1],
[2]. Namun, proses manual ini memiliki beberapa kelemahan signifikan, di antaranya membutuhkan waktu yang
lama untuk menyisir berkas log yang sangat besar, sangat bergantung pada keahlian dan ketelitian individu
penguji, serta rentan menghasilkan laporan yang kurang konsisten karena faktor kelelahan manusia [3], [4], [13].

Perkembangan teknologi Kecerdasan Buatan, khususnya Large Language Models (LLM), membuka peluang baru
untuk membantu proses security triage yaitu penyaringan, analisis cepat, dan penentuan prioritas mitigasi atas
temuan keamanan [5], [6], [15]. Meskipun demikian, penggunaan APl LLM publik berbasis cloud (seperti OpenAl
GPT atau Anthropic Claude) sangat dihindari dalam pengujian keamanan karena berisiko membocorkan informasi
log sensitif, alamat IP, dan celah kerentanan web server ke server pihak ketiga di luar batas yurisdiksi organisasi

(7], [8].

Untuk mengatasi tantangan tersebut, penelitian ini mengusulkan pengembangan kerangka kerja penetration testing
berbantuan Local LLM (LLM yang dijalankan secara luring penuh) untuk otomatisasi security triage pada web
server uji. Sistem dijalankan menggunakan model Qwen2:1.5b di bawah framework Ollama pada mesin host
Windows yang terhubung secara luring via jaringan Host-only Adapter ke mesin target Ubuntu Server 24.04.4
LTS [9], [10]. Audit white-box dan black-box dijalankan oleh skrip Python bernama NULL Security System yang
dikembangkan dengan 29 modul pemeriksaan konfigurasi internal dan pemantauan lalu lintas aktif.

Penelitian ini memetakan seluruh aktivitas uji secara ketat ke dalam tahapan-tahapan PTES (dari pre-engagement
hingga reporting) dan melakukan evaluasi komparatif secara head-to-head antara efisiensi triage berbantuan LLM
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lokal terhadap baseline analisis manual tradisional. Kontribusi utama penelitian ini adalah membuktikan kelayakan
operasional offline LLM untuk triage keamanan berkinerja tinggi, menjamin kedaulatan data sensitif,
mengimplementasikan mekanisme resource-guarding fallback untuk mencegah kelelahan CPU pada target, serta
mendeteksi pemindaian terselubung (seperti Nuclei) secara perilaku (behavioral URL pattern) ketika tanda User-
Agent telah disamarkan [14].

2. Metode Penelitian
2.1. Metodologi Pengujian Penetrasi (PTES)

Penelitian ini mengadopsi ketujuh fase dalam kerangka Penetration Testing Execution Standard (PTES) yang
diformulasikan secara teknis di laboratorium terisolasi [2], [4], [12].

1. Pre-engagement Interactions: Menetapkan batas pengujian legal pada jaringan terisolasi VirtualBox untuk
memastikan lalu lintas uji siber tidak bocor ke internet publik.

2. Intelligence Gathering: Memetakan konfigurasi dasar target, melakukan banner grabbing, dan memvalidasi
keterbukaan port layanan (port 80 untuk HTTP, port 22 untuk SSH).

3. Threat Modeling: Menilai vektor ancaman dari luar (eksploitasi lalu lintas pemindaian) dan dari dalam (audit
konfigurasi berkas sistem, hak akses, dan otentikasi).

4. Vulnerability Analysis: Program NULL Security System mengekstrak konfigurasi server dan rekam jejak
log Nginx untuk disaring menjadi artefak temuan kerentanan awal.

5. Exploitation: Mensimulasikan serangan pemindaian dan kerentanan aktif menggunakan attacker tools
(Nmap, Nuclei, FFUF) dari mesin Kali Linux untuk membangkitkan log logis pada target.

6. Post-Exploitation: Membedah memori proses aktif target menggunakan modul psutil di Python untuk
mencari sisa proses berbahaya dan memulihkan kondisi server ke kondisi dasar (base snapshot).

7. Reporting: Mengirimkan data mentah triage ke LLM lokal untuk dikonversi menjadi laporan ringkas
terstruktur (Status, Masalah, Tindakan Mitigasi) yang dikirimkan secara otomatis via Telegram Bot API
kepada administrator jaringan [11].

2.2. Rancangan Lingkungan Jaringan Laboratorium

Uji coba dirancang menggunakan topologi jaringan terisolasi di dalam hypervisor VirtualBox dengan subnet
192.168.14.0/24. Topologi ini terdiri atas tiga entitas utama yang saling terhubung.

1. Host Windows (IP: 192.168.14.1): Mesin fisik yang menjalankan layanan Local LLM Ollama dengan model
Qwen2:1.5h.

2. VM Attacker - Kali Linux (IP: 192.168.14.20): Bertindak sebagai peretas eksternal yang melepaskan
pemindaian aktif.

3. VM Target - Ubuntu Server 24.04.4 LTS (IP: 192.168.14.10): Menjalankan web server Nginx dan
mengeksekusi skrip NULL Security System berbasis Python.

Rancangan lingkungan uji coba dan topologi jaringan yang digunakan disajikan pada gambar 1 berikut.
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Gambar 1. Rancangan Lingkungan Uji Coba pada VirtualBox

2.3. Spesifikasi Perangkat Keras dan Perangkat Lunak
Sistem dijalankan pada spesifikasi perangkat keras dan lunak dengan rincian sebagai berikut.

1. Perangkat Keras: Laptop ASUS TUF Gaming F15 dengan prosesor Intel Core i5 (12 cores, VT-x aktif),
RAM 16 GB DDR4, dan GPU NVIDIA GeForce RTX 3050.

2. Perangkat Lunak: VirtualBox 7.0, Kali Linux 2024.1, Ubuntu Server 24.04.4 LTS, Nginx 1.24.0, Python
3.11+, Ollama 0.1.48, dan Telegram Desktop.

2.4. Perancangan Skrip Sensor Python (NULL Security System)

Skrip Python dikembangkan dengan 29 modul modular yang diklasifikasikan ke dalam 15 pilihan menu CLI
utama. Tiga fungsi penting dalam kode program dirancang dengan alur sebagai berikut.

2.4.1 Pemindaian Port TCP Berbasis Socket
Menguji keterbukaan port menggunakan pustaka bawaan socket secara cepat untuk validasi awal. Cuplikan kode
emindaian ditunjukkan pada program 1 berikut.
def capture check port output (host, port):
captured output = []
sock = socket.socket (socket.AF INET, socket.SOCK STREAM)
sock.settimeout (1)
result = sock.connect ex((host, port))
if result ==
captured output.append(f"[+] Port {port} di {host} TERBUKA.")

try:
service = socket.getservbyport (port, "tcp")
captured output.append (f" Layanan: {service}")
except OSError:
captured output.append (" Layanan: Tidak diketahui')
sock.close ()
return "\n".join (captured output), (result == 0)

2.4.2 Log Monitoring Real-Time & Ekstraksi IP
Membaca berkas log server yaitu /var/log/nginx/access. log (log akses Nginx),
/var/log/nginx/error.log (log kesalahan Nginx), dan /var/log/auth.log (log otentikasi SSH)
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secara real-time menggunakan teknik tailing dan ekspresi reguler (regex) untuk mengekstrak alamat IP
penyerang.

2.4.3 Komunikasi APl Ollama dan Fallback Average Load

Fungsi interaksi luring mengirimkan data log terkompresi ke API Ollama pada host Windows. Jika beban CPU
target (diperiksa melalui os.getloadavg ()) melebihi batas AT MAX LOAD (1.8), sistem secara otomatis

mengalihkan proses triage ke Fallback Analysis berbasis pencocokan kata kunci lokal untuk melindungi stabilitas
VM target.

Untuk memahami alur kerja sistem secara keseluruhan dari pemindaian serangan hingga notifikasi Telegram
terkirim, dirancang sebuah diagram alur kerja (flowchart) yang ditunjukkan pada gambar 2 berikut.

==
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Gambar 2. Rancangan Alur Kerja Pengujian dan Triage LLM

3. Hasil dan Pembahasan
3.1. Hasil Implementasi Audit White-Box

Audit white-box dilakukan dengan mengeksekusi 29 modul skrip pemeriksaan keamanan internal pada mesin
Ubuntu Server target. Modul audit mencakup pemeriksaan layanan SSH, konfigurasi hak akses berkas direktori
penting, parameter pengetatan kernel (kernel hardening), port aktif, dan aturan firewall UFW. Detail pembagian
modul dan hasil temuan disajikan pada tabel 1 berikut.
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Tabel 1. Hasil Audit Modul White-Box pada NULL Security System

Daemon (auditd)

No Nama Modul Parar_neter SUEllE Rekomendasi Mitigasi
Pemeriksaan Kerentanan
_— Matikan
1 ssh_checker.py Oten_tlka5| kata HIGH PasswordAuthentication
sandi & akses root - .
& PermitRootLogin
Hanya akun root yang
2 user_group_checker.py élzsuer:ac:gnr%ac\)r:)UID LOW diizinkan memiliki UID
0
Antarmuka Isolasi antarmuka yang
3 network_config_checker.py le;rlngan & status LOW tidak terpakai
Port terbuka tidak Tutup port 21 (FTP)
4 port_scanner.py terpakai MEDIUM jika tidak digunakan
Konfigurasi sysctl Aktifkan perlindungan
5 system_hardening_checker.py kernel MEDIUM IP Spoofing & ICMP
Redirects
. . Pasang dan aktifkan
6 auditd_checker.py Keaktifan Audit HIGH paket auditd untuk log

forensik

3.2. Hasil Implementasi Deteksi Black-Box

Deteksi black-box bertujuan untuk menguji keandalan sistem dalam mengidentifikasi lalu lintas serangan yang
dilepaskan oleh Kali Linux secara real-time. Hasil pengujian disajikan pada tabel 2 berikut.

Tabel 2. Hasil Deteksi Serangan Black-Box pada NULL Security System

Nama Alat Peretas Indikatfarm[;eteksi Akurasi Ekstraksi IP | dentil;?li;(;?gistem Rissg?(tou,sb\l
Nmap Usssrrig??nzntén'\élmp 100% (192.168.14.20) Pe”ﬁ‘;g?ﬁ:gesr:i”g Low
FFUF User-Agent: fiuf | 100% (192.168.14.20) pe”ﬁ‘;‘éﬂ‘:g:rftﬁng LOW
| U | i | SO | Loy

Salah satu temuan terpenting dalam penelitian ini adalah pendeteksian alat pemindai Nuclei. Nuclei secara bawaan
memanipulasi User-Agent miliknya untuk menyamar sebagai browser normal sehingga analisis log tradisional
berbasis pencarian kata kunci User-Agent (seperti grep -1 "nuclei") akan selalu gagal mendeteksinya.
Namun, NULL Security System berhasil mendeteksi serangan Nuclei secara akurat dan konsisten berdasarkan
perilaku permintaan URL (behavioral URL pattern) yang khas, seperti pengaksesan direktori sensitif /cgi-
bin/, /wp-content/plugins/, danfile /elfinder.html dalam rentang waktu yang sangat rapat.
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3.3. Hasil Integrasi Notifikasi Telegram

Saat temuan triage selesai dianalisis oleh LLM Qwen2:1.5b, data dikonversi secara dinamis menjadi JSON laporan
keamanan dan ditransmisikan ke API Telegram. Contoh tampilan notifikasi yang diterima oleh administrator
jaringan disajikan pada gambar 3 berikut.

Pemeriksaan: Black-box

Hasid Test:

Dite

1(log)

;22 +0000] “GET

Gambar 3. Representasi Teks Laporan Triage yang Diterima via Telegram

3.4. Analisis Evaluasi Iteratif

Untuk menguji keandalan dan konsistensi sistem, dilakukan pengujian berulang sebanyak 5 kali iterasi untuk
masing-masing skenario pengujian. Pengukuran waktu (Time-to-Insight) dicatat secara presisi menggunakan
stempel waktu (timestamp) sistem Unix melalui penanda awal dan akhir eksekusi perintah terminal.

3.4.1 Hasil Pengujian Skenario 1 (White-Box Triage - 5 Iterasi)

Hasil pengukuran durasi pemrosesan dan konsistensi penilaian pada audit internal disajikan pada tabel 3 berikut.

Tabel 3. Data Hasil Pengujian Skenario 1 (White-Box Triage)

Durasi Jumlah Jumlah
Iterasi Pengujian Pemeriksaan Notifikasi Status Risiko Al | Konsistensi Hasil (%0)
(detik) Telegram
1 56 6 6 LOW 100%
2 54 6 6 LOW 100%
3 58 6 6 LOW 100%
4 55 6 6 LOW 100%
5 57 6 6 LOW 100%
Rata- 56 detik
rata

3.4.2 Hasil Pengujian Skenario 1 (White-Box Triage - 5 Iterasi)
Hasil deteksi serangan luar (Nmap, Nuclei, FFUF) disajikan pada tabel 4 berikut.
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Tabel 4. Data Hasil Pengujian Skenario 2 (Black-Box Triage)

Iterasi PEnl;;Lj}?;n IE\I\?\ZE)S El\(jirll: IIE:\II:ES It:S _?gru dr:tee II<|Z| Status Risiko Al
(detik)
1 117 4 6 100 192.168.14.20 LOW
2 115 4 6 100 192.168.14.20 LOW
3 122 4 6 100 192.168.14.20 LOW
4 118 4 6 100 192.168.14.20 LOW
5 114 4 6 100 192.168.14.20 LOW
Rata-rata 117.2 detik

3.5. Pengujian Komparatif Terhadap Baseline Manual

Untuk mengukur efektivitas dan efisiensi sistem yang diusulkan, dilakukan perbandingan performa head-to-head
terhadap baseline manual tradisional yang merujuk pada standar industri keamanan siber. Hasil rekapitulasi
komparatif disajikan pada tabel 5 berikut.

Tabel 5. Rekapitulasi Perbandingan Hasil Uji vs Baseline Manual

Metrik Evaluasi

Baseline Manual Tradisional

Sistem Triage Berbantuan LLM Lokal

Rata-rata Durasi Triage

WB: 5 - 15 Menit

WB: 56 Detik

BB: 10 - 20 Menit

BB: 1 Menit 57 Detik

Penyusunan Laporan

Manual (Menyalin log ke dokumen
teks)

Otomatis terkirim ke Telegram

Keandalan Deteksi

Rendah (Gagal jika User-Agent

Tinggi (Berhasil via Behavioral URL

Nuclei disamarkan) Pattern)
Ekstraksi Alamat IP Manual (Menggunakan perintah Otomatis diekstrak secara instan
Penyerang awk/grep)

Konsistensi Penilaian
Risiko

Fluktuatif (Dipengaruhi subjektivitas
manusia)

100% Konsisten (Berdasarkan parameter
deterministik)

Berdasarkan data tabel 5 berikut, sistem triage berbantuan LLM lokal terbukti secara signifikan mengungguli
performa audit manual tradisional pada seluruh metrik evaluasi. Pada domain white-box, sistem memangkas waktu
audit menjadi rata-rata 56 detik (meningkat 5 hingga 15 kali lebih cepat). Pada domain black-box, sistem mampu
menyaring dan menggolongkan tiga serangan siber sekaligus dalam waktu 1 menit 57 detik (meningkat 5 hingga
10 kali lebih cepat). Hal ini memberikan bukti kuat bahwa pemanfaatan offline LLM sebagai asisten triage dapat
mengefisiensikan operasi tim pertahanan siber (blue team) tanpa mengekspos kerahasiaan data server ke internet
publik.

4. Kesimpulan

Penelitian ini telah berhasil merancang, mengimplementasikan, dan mengevaluasi kerangka kerja triage keamanan
otomatis berbasis Python (NULL Security System) berbantuan model bahasa besar lokal (Qwen2:1.5b via Ollama)
yang diselaraskan dengan standar PTES. Penggunaan model lokal yang ditempatkan pada host Windows terisolasi
via jaringan Host-only Adapter terbukti efektif menjaga privasi log keamanan dan kedaulatan data sensitif web
server. Pengujian empiris sebanyak 5 kali iterasi membuktikan keandalan sistem dengan efisiensi waktu
pemrosesan (Time-to-Insight) mencapai rata-rata 56 detik untuk audit internal (white-box) dan 1 menit 57 detik
untuk deteksi eksternal (black-box), menunjukkan akselerasi kinerja sebesar 5 hingga 10 kali lipat dibanding
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metode analisis manual tradisional. Lebih jauh lagi, sistem terbukti andal dalam mendeteksi serangan pemindaian
Nuclei secara perilaku (behavioral URL pattern) dan aman dari ancaman kelelahan memori server berkat
implementasi mekanisme pemantauan proses aktif (psutil) yang memicu fallback otomatis secara dinamis.
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