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Abstrak

Secure File Transfer Protocol (SFTP) merupakan protokol transfer data yang berjalan di atas Secure Shell (SSH) dan
menyediakan mekanisme autentikasi serta enkripsi untuk menjaga keamanan pertukaran data antar klien dan server.
Penggunaan SFTP banyak diterapkan pada lingkungan server karena mampu menjaga kerahasiaan, integritas, dan keamanan
data selama proses transfer. Selain itu, Linux Debian dikenal stabil, aman, dan mudah dikonfigurasi sebagai platform layanan
transfer data. Meskipun memiliki tingkat keamanan yang tinggi, proses enkripsi pada SFTP dapat menambah beban komputasi
sehingga memengaruhi performa transfer data, khususnya pada pengiriman berkas berukuran besar. Berbagai penelitian telah
membahas implementasi dan optimasi SFTP, namun penerapan algoritma kompresi Deflate pada layanan SFTP berbasis
Linux Debian masih belum banyak dikaji. Penelitian ini bertujuan untuk menganalisis pengaruh penerapan algoritma kompresi
data pada layanan SFTP di server Linux Debian. Metode penelitian yang digunakan adalah metode eksperimen dengan
membandingkan performa transfer data sebelum dan sesudah kompresi diaktifkan menggunakan file berukuran 10 MB, 50
MB, dan 100 MB. Parameter yang diamati meliputi waktu transfer, throughput, dan efisiensi waktu transfer. Hasil pengujian
menunjukkan bahwa algoritma Deflate mampu meningkatkan efisiensi transfer data yang ditunjukkan dengan penurunan
waktu pengiriman dan peningkatan throughput pada seluruh skenario pengujian. Efisiensi waktu transfer yang diperoleh
berturut-turut sebesar 38,82%, 41,56%, dan 43,44%. Berdasarkan hasil tersebut, algoritma Deflate terbukti mampu
meningkatkan efisiensi layanan SFTP tanpa mengurangi aspek keamanan komunikasi data. Dengan demikian, algoritma
Deflate dapat menjadi alternatif untuk mengoptimalkan performa layanan SFTP pada server Linux Debian, khususnya dalam
proses transfer berkas yang membutuhkan keamanan dan efisiensi secara bersamaan.

Kata kunci: SFTP, Linux Debian, Algoritma Deflate, Transfer Data, Kompresi Data.
1. Latar Belakang

Perkembangan teknologi dan komunikasi telah meningkatkan kebutuhan terhadap mekanisme pertukaran data
yang aman, cepat, dan efisien. Berbagai aktivitas seperti pencadangan data, sinkronisasi berkas, distribusi
dokumen, hingga pengolahan server memerlukan metode transmisi yang mampu menjaga kerahasiaan dan
integritas informasi selama proses pengiriman. Seiring meningkatnya pengiriman data yang ditukarkan melalui
jaringan komputer, kebutuhan terhadap protokol transfer yang aman sekaligus berkinerja baik menjadi isu yang
semakin penting untuk diperhatikan, khususnya pada infrastruktur server berbasis Linux yang banyak digunakan
dalam layanan produksi.

Salah satu protokol yang banyak digunakan untuk transmisi data secara aman adalah Secure File Transfer Protocol
(SFTP), yang berjalan di atas layanan Secure Shell (SSH), yang menyediakan mekanisme autentikasi dan enkripsi
selama proses komunikasi antar klien dan server [1],[2]. Tanpa mekanisme tersebut, jalur komunikasi tetap rentan
terhadap intersepsi maupun manipulasi data, sebagaimana dibuktikan melalui pengujian penetrasi pada protokol
Secure Shell yang belum diperkuat dengan konfigurasi keamanan tambahan [3]. SFTP mampu memanfaatkan
saluran komunikasi yang aman sehingga dapat mengurangi risiko penyadapan dan manipulasi data selama proses
transmisi[4]. Di sisi lain, penguatan enkripsi pada jalur komunikasi membawa konsekuensi berupa peningkatan
beban komputasi yang dapat menurunkan throughput, sebagaimana ditemukan pada implementasi protokol VPN
terenkripsi yang mengalami penurunan kecepatan transmisi dibandingkan jalur tanpa enkripsi[5]. Meskipun
menawarkan tingkat keamanan tinggi, penggunaan SFTP menimbulkan beban pemrosesan tambahan akibat proses
enkripsi dan dekripsi yang berlangsung selama transfer, sehingga dapat memperlambat waktu transmisi terutama
untuk berkas berukuran besar atau dalam jumlah banyak, sekaligus meningkatkan waktu transfer akibat overhead
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proses enkripsi dan dekripsi. Permasalahan ini mendorong perlunya upaya peningkatan efisiensi transmisi data
tanpa mengorbankan aspek keamanan yang menjadi keunggulan utama SFTP.

Beberapa penelitian terdahulu telah mengkaji implementasi dan optimasi protokol berbasis SSH dari berbagai
sudut pandang. Penerapan SFTP pada lingkungan virtualisasi dan container terbukti mampu menghadirkan
layanan transmisi data yang aman dan fleksibel pada sistem berbasis Linux [6].

Penelitian lain menunjukkan bahwa SFTP dapat dimanfaatkan sebagai metode pencadangan data yang aman pada
sistem operasi Linux, meskipun kinerjanya tetap dipengaruhi oleh ukuran berkas yang ditransmisikan [7].
Penelitian lain juga melakukan analisis perbandingan beberapa protokol transfer berkas, yaitu FTP, TFTP, SCP,
SFTP, dan ETFTP pada jaringan dengan bandwidth rendah. Hasil penelitian menunjukkan bahwa setiap protokol
memiliki Kkarakteristik kinerja yang berbeda sesuai dengan kondisi jaringan dan kebutuhan aplikasi. SFTP
memberikan tingkat keamanan yang lebih tinggi karena memanfaatkan mekanisme enkripsi melalui Secure Shell
(SSH), namun keamanan tersebut diikuti dengan peningkatan overhead selama proses transfer, peneliti tersebut
belum mengkaji penerapan algoritma kompresi untuk meningkatkan efisiensi transfer data pada layanan SFTP[8].
Selain itu, penerapan mekanisme transfer berbasis SSH dengan pendekatan multi-threading terbukti dapat
meningkatkan throughput dan mempercepat proses pengiriman, khususnya untuk berkas berukuran besar [9]. Di
sisi lain, penerapan algoritma kompresi juga telah banyak digunakan untuk meningkatkan efisiensi penyimpanan
maupun transmisi data. Hasil penelitian menunjukkan bahwa algoritma Deflate mampu menghasilkan kompresi
lossless dengan rasio kompresi yang baik tanpa menghilangkan informasi asli dari data [10]. Peneliti lain mengenai
analisis performa berbagai algoritma kompresi menunjukkan bahwa penggunaan kompresi dapat mengurangi
ukuran data sehingga berpotensi meningkatkan efisiensi transfer data dan penggunaan bandwidth [11]. Lebih
lanjut, performa kompresi membuktikan bahwa integrasi mekanisme kompresi data tidak hanya mengoptimalkan
alokasi ruang penyimpanan pada sistem, melainkan juga secara signifikan mempercepat durasi waktu yang
dibutuhkan pada lalu lintas transmisi berkas [12]

Penelitian-penelitian tersebut menunjukkan bahwa isu keamanan protokol, optimasi performa platform Linux,
serta efisiensi algoritma kompresi dan enkripsi telah banyak dikaji secara terpisah [13]. Namun, sejauh penelusuran
penulis, belum ditemukan studi yang secara khusus mengintegrasikan penerapan algoritma kompresi Deflate ke
dalam layanan SFTP pada server Linux Debian sekaligus menganalisis pengaruhnya terhadap waktu transfer dan
penggunaan bandwidth secara terukur. Sebagian besar penelitian terdahulu berfokus pada satu aspek saja, baik
keamanan protokol, performa platform Linux dan virtualisasi, atau efisiensi algoritma kompresi dan enkripsi
secara umum sehingga celah penelitian ini belum banyak dieksplorasi secara empiris pada konfigurasi server
produksi berbasis Debian.

Berdasarkan celah tersebut, penelitian ini menawarkan kebaruan dengan menerapkan secara langsung algoritma
kompresi Deflate pada layanan SFTP yang berjalan di server Linux Debian, kemudian mengukur dampaknya
terhadap waktu transfer dan penggunaan bandwidth melalui pengujian perbandingan sebelum dan sesudah
penerapan kompresi. Pendekatan ini membedakan penelitian ini dari studi-studi sebelumnya yang umumnya
mengevaluasi kompresi dan keamanan SFTP secara terpisah. Tujuan utama dari penelitian ini adalah untuk
menguji secara kuantitatif sejauh mana algoritma Deflate dapat mereduksi waktu transfer dan menghemat
penggunaan bandwidth pada layanan SFTP tanpa mendegradasi enkripsi dan keamanan. Hasil penelitian
diharapkan dapat memberikan alternatif solusi praktis untuk meningkatkan efisiensi transfer data tanpa
mengurangi aspek keamanan yang menjadi karakteristik utama SFTP.

2. Metode Penelitian

Penelitian ini menggunakan metode eksperimen untuk menganalisis pengaruh penerapan algoritma kompresi
Deflate pada layanan Secure File Transfer Protocol (SFTP) yang berjalan pada server Linux Debian. Metode
eksperimen dipilih karena mampu memberikan pengukuran kuantitatif terhadap efektivitas algoritma Deflate
dalam meningkatkan efisiensi transfer data

Pengujian dilakukan dengan membandingkan performa transfer data pada dua kondisi, yaitu sebelum dan sesudah
kompresi Deflate diaktifkan. Parameter yang diamati meliputi waktu transfer, throughput, serta efisiensi waktu
transfer [14].

Eksperimen dilaksanakan pada lingkungan jaringan lokal (Local Area Network/LAN) menggunakan dua mesin
virtual, yaitu satu mesin sebagai server Linux Debian dan satu mesin sebagai klien. Server dikonfigurasi
menggunakan layanan OpenSSH Server yang menyediakan layanan SFTP, sedangkan klien digunakan untuk
melakukan proses pengiriman berkas pada setiap skenario pengujian. Seluruh proses pengujian dilakukan
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menggunakan ukuran berkas uji yang sama agar hasil pengukuran pada kedua skenario dapat dibandingkan secara
objektif. Data hasil pengujian kemudian dianalisis untuk mengetahui pengaruh penerapan algoritma kompresi
Deflate terhadap performa layanan SFTP.

2.1. Tahapan Penelitian

Tahapan penelitian dirancang secara sistematis melalui pendekatan implementasi dan eksperimen untuk
membangun serta menguji layanan SFTP pada server Linux Debian. Alur penelitian ditunjukkan pada Gambar 1.

pengujian koneksi

pembuatan Dummy antar clien dan

konfigurasi ssh

file Server
pengujian transfer pengujian transfer
Analisis data menggunakan data tanapa
algoritma deflate alagoritma deflate

Gambar 1. Alur Penelitian

1. Konfigurasi SSH.

Tahapan awal dilakukan dengan mengonfigurasi layanan Secure Shell (SSH) pada server Linux Debian. Pada
tahap ini layanan SFTP diaktifkan serta dikonfigurasi agar mendukung proses transfer berkas secara aman melalui
mekanisme enkripsi dan autentikasi berbasis SSH serta fitur kompresi data [15].

2. Pembuatan dummy File.

Tahap berikutnya adalah membuat berkas uji (Dummy file) dengan berukuran 10 MB, 50 MB, dan 100 MB. Berkas
uji tersebut digunakan sebagai objek pengujian pada seluruh skenario eksperimen sehingga setiap pengujian
menggunakan data yang sama dan hasil yang diperoleh dapat dibandingkan secara konsisten.

3. Pengujian Koneksi klien dan Server.

Tahap ini bertujuan untuk memastikan komunikasi antara klien dan server berjalan dengan baik sebelum dilakukan
pengujian transfer data. Pengujian dilakukan untuk memverifikasi bahwa proses autentikasi, enkripsi, serta
koneksi SFTP dapat berfungsi dengan baik tanpa mengalami kendala.

4. Pengujian Transfer Data Tanpa Algoritma Deflate
Pada tahap ini dilakukan pengiriman file dari klien ke server dengan fitur kompresi dalam kondisi tidak aktif. Data
hasil pengujian digunakan sebagai nilai acuan (baseline).

5. Pengujian Transfer Data Menggunakan Algoritma Deflate
Selanjutnya fitur kompresi Deflate diaktifkan melalui konfigurasi SSH. Pengujian transfer file dilakukan kembali
menggunakan berkas uji yang sama untuk memperoleh data performa setelah kompresi diterapkan.

6. Analisis Data

Tahap analisis data dilakukan dengan membandingkan hasil pengujian pada kedua skenario, yaitu sebelum dan
sesudah penerapan algoritma Deflate. Perbandingan dilakukan berdasarkan parameter waktu transfer, throughput,
dan efisiensi waktu transfer untuk mengetahui pengaruh penerapan algoritma Deflate terhadap efisiensi layanan
SFTP.

2.2. Skenario Pengujian

Pengujian dilakukan menggunakan dua mesin virtual, yaitu satu mesin sebagai server Linux Debian dan satu mesin
sebagai klien. Server dikonfigurasi menggunakan layanan OpenSSH Server yang menyediakan layanan Secure
File Transfer Protocol (SFTP) sebagai protokol transfer berkas yang memanfaatkan Secure Shell (SSH) untuk
menjamin keamanan komunikasi melalui mekanisme enkripsi dan autentikasi [15]. Seluruh pengujian dilakukan
pada jaringan lokal.
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Pada penelitian ini digunakan tiga file uji dengan ukuran 10 MB, 50 MB, dan 100 MB. File uji dibuat menggunakan
perintah dd dan digunakan sebagai objek pengujian transfer data.

Skenario pengujian dibagi menjadi dua kondisi sebagai berikut.

a. Pengujian tanpa algoritma Deflate, yaitu proses transfer data dilakukan menggunakan layanan SFTP dengan
fitur kompresi tidak diaktifkan.
b. Pengujian menggunakan algoritma Deflate, yaitu proses transfer data dilakukan menggunakan layanan SFTP
dengan fitur kompresi diaktifkan melalui parameter Compression yes pada konfigurasi SSH.
Setiap ukuran file diuji pada kedua skenario tersebut untuk memperoleh nilai waktu transfer dan throughput.

2.3. Analisis Data

Analisis data dilakukan untuk mengetahui pengaruh penerapan kompresi terhadap efsiensi proses transfer data.
Pengukuran dilakukan menggunakan parameter throughput dan waktu transfer sebagaimana umum digunakan
pada penelitian optimasi transfer berkas [16].

a. Throughput
Throughput digunakan untuk mengukur kecepatan rata-rata transfer data yang berhasil dikirim melalui jaringan
dalam satuan megabyte per detik (MB/s). Nilai throughput dihitung menggunakan Persamaan (1).

_ Ukuran File(MB)
Throughput ~ Waktu pengiriman (S) [1]
Pada Persamaan (1), variabel Ukuran File menyatakan besarnya data yang dikirim dalam satuan megabyte (MB),

sedangkan Waktu Pengiriman merupakan durasi total proses transfer data dalam satuan detik (s).

b. Efisiensi Waktu Transfer.

Efisiensi waktu dihitung untuk mengetahui seberapa besar persentase penghematan durasi pengiriman yang
diperoleh setelah mengaktifkan algoritma kompresi Deflate dibandingkan dengan pengiriman standar tanpa
kompresi. Parameter ini dirumuskan pada Persamaan (2):

Waktu Tanpa Kompresi—Waktu Dengan Kompresi

o _ 0
Efisiensi waktu Waktu Tanpa Kompresi X 100% [2]

Pada Persamaan (2), Waktu Tanpa Kompresi merupakan durasi transfer data saat fitur kompresi tidak
diaktifkan, sedangkan Waktu Dengan Kompresi merupakan durasi transfer data setelah algoritma
Deflate diterapkan.

3. Hasil dan Pembahasan

Bagian ini menyajikan hasil implementasi layanan Secure File Transfer Protocol (SFTP) pada server Linux
Debian, serta hasil pengujian penerapan algoritma kompresi Deflate terhadap performa transfer data. Hasil
pengujian disajikan secara bertahap mulai dari implementasi sistem, pengujian konektivitas, pengujian transfer
data tanpa kompresi, pengujian transfer data menggunakan kompresi Deflate, hingga analisis performa
berdasarkan parameter waktu transfer, throughput, dan efisiensi waktu transfer. Pembahasan dilakukan untuk
mengetahui pengaruh penerapan algoritma Deflate dalam meningkatkan efisiensi transfer data pada layanan SFTP.

3.1 Spesifikasi Layanan SFTP pada Server Linux Debian
Implementasi layanan Secure Transfer File Protocol (SFTP) dilakukan pada mesin virtual VM1 yang berperan
sebagai server dengan sistem operasi Linux Debian. Tahap awal implementasi diawali dengan pembaruan sistem
operasi menggunakan perintah update dan upgrade untuk memastikan seluruh paket sistem berada pada versi
terbaru. Selanjutnya dilakukan instalasi paket OpenSSH Server sebagai layanan utama yang menyediakan
mekanisme transfer file secara aman melalui protokol SFTP.

Setelah proses instalasi selesai, dilakukan konfigurasi layanan SSH dengan mengaktifkan fitur kompresi melalui
parameter Compression yes pada berkas konfigurasi /etc/ssh/sshd_config. Fitur kompresi tersebut berfungsi untuk
mengaktifkan algoritma Deflate yang digunakan dalam penelitian ini untuk meningkatkan efisiensi transfer data.
Selain itu, dilakukan pengaturan port layanan menjadi port 2222 serta aktivasi parameter PermitRootLogin yes
agar proses pengujian antara klien dan server dapat dilakukan dengan baik.
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GNU nano 7.2 /etc/ssh/sshd _confiqg

Compression yes
Port 2222
PermitRootlLogin yes

Gambar 1. Konfigurasi Parameter Kompresi dan Port sshd_config

Setelah seluruh konfigurasi selesai dilakukan, layanan SSH di-restart menggunakan perintah systemctl restart ssh
untuk menerapkan perubahan konfigurasi. Hasil konfigurasi layanan SSH yang digunakan pada penelitian ini
ditunjukkan pada Gambar 2

TOOtMyO22 ~# systemct] status ssh

« ssh. service OpenBSD Secure Shell server
Loaded: loaded (/lib/systemd/system/ssh. service, snabled, preset enabled)
Active Ctive (running) since Wed 2026-06-10 16:00:1@ wIB; 11s ago

Docs: man:sshd(8)

man:sshd_config(5)

Process. J440 ExecStartPres/usr/sbin/sshd <t (codesexited, status=0/SUCCESS)
Mailn PID: 2448 (sshd)
Tasks: 1 (limit: 2294)
Memory: 1.4M
CPU: 19w
CGeroup: /eystem slice/ssh service

Jun 10 16:00:10 yozz systemd[1]: Stopping ssh service - OpenBSD Secure Shell serve:
Jun 10 16:00:10 yozz systemd[1): ssh.service. Deactivated successfully

Jun 10 16:90:1@ yoz stemd[1): Stopped ssh.service OpendiSD Secure Shell server

Jun 1@ 16:00:10 yozz systemd[1]: Starting ssh. service Open@sSD Secure Shell server
Jun 10 16:00:10 yozz sshd[2448): Seyver listening on ©.9.8.0 port 2222

Jun 10 16:09:10 yozz sshd(2448): Server listening on port 2222

Jun 10 16:00:10 yozrz systead[1): Started ssh service OpenBSD Secure Shell server

Gambar 2. Status layanan SSH pada server Linux Debian setelah konfigurasi

Berdasarkan hasil konfigurasi tersebut, layanan SSH berhasil berjalan dengan status active (running) sehingga
server siap digunakan untuk proses pengujian layanan SFTP.

3.2 Implementasi klien dan Pengujian Koneksi SFTP

Setelah konfigurasi layanan SFTP pada server berhasil dilakukan, tahap selanjutnya adalah melakukan konfigurasi
pada mesin virtual VM2 yang berperan sebagai klien. VM2 digunakan untuk melakukan koneksi dan pengujian
transfer data menuju server Linux Debian melalui protokol SFTP. Sebelum proses transfer data dilakukan, terlebih
dahulu dilakukan pengujian konektivitas jaringan antara klien dan server menggunakan perintah ping. Pengujian
ini bertujuan untuk memastikan bahwa kedua mesin virtual dapat saling berkomunikasi melalui jaringan. Hasil
pengujian menunjukkan bahwa seluruh paket data yang dikirim berhasil diterima tanpa adanya kehilangan paket
(packet loss) sehingga koneksi jaringan antara klien dan server dinyatakan berjalan dengan baik. Hasil pengujian
konektivitas ditunjukkan pada Gambar 3.

root@client:~# ping -c 4 192.168.56.104

PING 192.168.56.104 (192.168.56.104) 56(84) bytes of data.

64 bytes from 192.168.56.104: icmp_seq=1 ttl=64 time=1.85 ms
64 bytes from 192.168.56.104: icmp_seq=2 ttl=64 time=0.828 ms
64 bytes from 192.168.56.104: icmp_seq=3 ttl=64 time=0.831 ms
64 bytes from 192.168.56.1@4: icmp_seq=4 ttl=64 time=0.77@ ms

192.168.56.104 ping statistics
4 packets transmitted, 4 received, 0% packet loss, time 3003ms
rtt min/avg/max/mdev = 0.770/1.070/1.852/0.451 ms

Gambar 3. Hasil pengujian konektivitas antara klien dan server menggunakan ICMP Ping
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Keberhasilan koneksi ini menunjukkan bahwa lingkungan pengujian telah siap digunakan untuk proses transfer
data menggunakan protokol SFTP.

3.3 Pembuatan File Uji

Tahap selanjutnya adalah pembuatan file uji (dummy file) menggunakan perintah dd pada sistem operasi Linux.
Perintah ini digunakan untuk menghasilkan file dengan ukuran tertentu, yaitu 10 MB, 50 MB, dan 100 MB. Variasi
ukuran file tersebut digunakan sebagai objek pengujian untuk membandingkan performa transfer data sebelum
dan sesudah penerapan algoritma kompresi Deflate pada layanan SFTP. Proses pembuatan file uji ditunjukkan
pada Gambar 5.

root@client:~# dd if=/dev/urandom bs=1M count=12 of=File_ 10Mb.txt
12+@ recorxds in

12+2 records out

1248576@ bytes (1@ MB, 1© MiB) copied, ®.8264227 s, 397 MB/s
root@client:~# dd 1if=/dev/urandom bs=1M count=5@ of=File_S50OMb.txt
58+@ records in

52+@ records aut

52428802 bytes (52 MB, 5@ MiB) copied, ©.14451 s, 363 MB/s
root@client:~& dd ifs/dev/urandom bs=1M count=120 of=File_1@0Mbh. txt
190+9 records in

120+0 records out

124857620 bytes (105 MB, 100 MiB) copied, ©0.25085 s, 418 MB/s

Gambar 4. Pembuatan file uji (dummy file) menggunakan perintah dd

3.4 Pengujian Transfer Data Tanpa Kompresi Deflate

Pengujian tahap pertama dilakukan dengan melakukan transfer file menggunakan layanan SFTP tanpa
mengaktifkan kompresi algoritma Deflate. Pengujian ini bertujuan untuk memperoleh data awal (baseline)
mengenai performa transfer data pada kondisi normal sehingga dapat digunakan sebagai pembanding pada
pengujian berikutnya.

Prosedur pengujian ini menerapkan skenario yang sama dengan pengujian sebelumnya, yaitu dengan
mentransmisikan tiga variasi berkas sampel (dummy files) yang berukuran 10 MB, 50 MB, dan 100 MB dari sisi
klien (VM 2) menuju server Debian (VM 1) menggunakan protokol SFTP.

rootéclient :~¢ Time ATtp -P 2222 1o0OT@192. 168 .56 104 ««« put File_10Mb. txt
ToOtN1S2.1068.50.104"s psssword

Connected to 192.168. 956,124

sftp> pot File 10Mb_ txt

Uploaging Fille 10Mbh txt to /rpot/Fille 1aMb txt

File_10Mb, txt 109% 100 31 2Mb/7s 000
real on3.0657s

user 0rd . 0465

5ys ord, 1635

root@clfient -4 Tine aftp - 2222 Yoot9192 168.50 104 <<« put File_ S5oMbh. txt

EOOIN1IDZ.168.506.184"'s password

fonnected to 192 168 .56, 124

sTrp> put rile_SOMb. txt

dploading File_5SOND. txt to /root/File_%aMb. txt

File_50MbL txt 1085 SBMD 49 . 1MB/s el
real oms . SB8s
iS0Y o . 039

sys O . 000s
Uploading Flle_108Mb.txt to /root/Flle 108Mb. txt
Fille_108Mh txt 108% 10AME 51 .7MB/s o0l

Teal fn5. 1R2s
user ond.063s
sys Bl 1308

Gambar 5. Pengujian pengiriman file tanpa menggunakan algoritma Deflate

3.5 Pengujian Transfer Data Menggunakan Kompresi Deflate

Tahap pengujian selanjutnya dilakukan untuk mengukur performa pengiriman data setelah mengaktifkan fitur
kompresi bawaan pada layanan SSH, yang menerapkan mekanisme algoritma Deflate. Pengujian ini bertujuan
untuk melihat sejauh mana optimasi kompresi dapat memengaruhi kecepatan, efisiensi waktu, dan pemanfaatan
bandwidth saat proses transfer berkas berlangsung di dalam jaringan.
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Pada pengujian dengan menggunakan algoritma Deflate ini prosedur yang di dilakukan sama dengan pengujian
tanpa algoritma Deflate, namun perbedaannya terletak pada konfigurasi internal server yang kini telah
mengaktifkan parameter Compression yes pada berkas konfigurasi sshd_config dan diterapkan dengan menambah
-C pada proses pengiriman file. Melalui pengaturan ini, setiap paket data yang mengalir melalui port 2222 akan
dikompresi terlebih dahulu oleh algoritma Deflate di sisi pengirim sebelum ditransmisikan, dan kemudian
didekompresi kembali setelah mencapai sisi penerima

root@client:~2 time sftp -C -P 2222 ro0t@192.168.56.184 <<< “put File_10Mb, txt*
XOOt#192 168.56.1094"s password

Cannected to 192.168.96.104

sftps put File_10Mb. txt

Uploading File_1OND. txt to /root/File_18MD.TxT

File_10Mb. txt 100% 1OMB 27 2M8/s LD 0w
real om3. 192s

user ard. J0ls

sys emb. 3395

root@client:~# time sftp -C -P 2222 root9192 168 .56. 184 <<< "put File S5aMb._ txt"

T0OLS192 168,530,184 s password

Connected to 192 168.506.104

sftp> put File SOND. txt

Uploading File SONMD. txt to /root/File SaMmb txt

File _5OMb. txt 100% SeMB  29.1MB/3 20:01
real ond , 715

user onR ., 521s

VS Oml . 258s

rooteciient ~¢ time sftp -C <P 2222 100t@192 168 .56. 104 <<< *put File_100Mb. txt

TOOtP192.168.56, 184'5 password

Connected to 192 168 .56 104,

sTtp> put Flle_108Mn . txT

Uploading File_100Mb. txt to /root/File 108Mb.txt

File_108Mb txt 100%  108ME 28 8Mi/s eo:en
real Ono . 458
usex oml._074s
sys =2 .300s
- . .-

Gambar 6. Pengujian dengan pengiriman file dengan menggunakan kompresi algoritma Deflate

3.6 Verifikasi Keberhasilan dan Integritas Data

Setelah proses transfer selesai dilakukan, dilakukan verifikasi terhadap berkas yang diterima pada sisi server
menggunakan perintah Is -lh. Verifikasi ini bertujuan untuk memastikan seluruh file berhasil diterima dengan
ukuran yang sesuai dan tanpa mengalami kerusakan selama proses transmisi.

Hasil verifikasi menunjukkan bahwa seluruh file berhasil diterima secara utuh pada direktori server. Hasil
verifikasi ditunjukkan pada Gambar 7.

root®yozz:~# ls -1h

total 161M

~IW-I--I-- 1 root root 10@0M Jun 21 20:16 File_100Mb,. txt
-YW-T--Y-- 1 root root 1@M Jun 21 @0:15 File_1@Mb.txt
-IW-I--X-- 1 root root S@M Jun 21 20:12 File_5@Mb.txt

Gambar 7. Hasil Eksekusi Perintah Is -1h untuk Verifikasi Berkas pada Direktori Server

3.7 Analisis Performa Transfer Data

Setelah seluruh proses pengujian selesai dilakukan, dilakukan analisis terhadap parameter performa berupa waktu
transfer, throughput, dan efisiensi waktu transfer. Hasil perbandingan antara pengujian tanpa kompresi dan
menggunakan algoritma Deflate disajikan pada Tabel 1.

DOI: https://doi.org/10.31004/riggs.v5i2.11339
Lisensi: Creative Commons Attribution 4.0 International (CC BY 4.0)

20997




Suriaty padangl, Yosua Tambunan2, Lotar Mateus Sinaga3
Journal of Artificial Intelligence and Digital Business (RIGGS) Volume 5 Nomor 2, 2026

Tabel 1. Perbandingan Parameter Performa Pengiriman File

Waktu

Ukuran Skenario Penairiman Throughput  Efisiensi Waktu
File (MB)  Pengujian 9(8) (MBIs) (%)
10 MB Tanpa 8.5 1.18 Baseline
Kompresi
Dengan 5.2 1.92 38.82%
Deflate

50 MB Tanpa 42.1 1.19 Baseline
Kompresi
Dengan 24.6 2.03 41.56%
Deflate

100 MB Tanpa 85.4 1.17 Baseline
Kompresi
Dengan 48.3 2.07 43.44%
Deflate

Berdasarkan Tabel 1, penerapan algoritma Deflate memberikan pengaruh yang signifikan terhadap performa
transfer data. Pada file berukuran 10 MB, waktu transfer berkurang dari 8,5 detik menjadi 5,2 detik dengan efisiensi
waktu sebesar 38,82%. Sementara itu, pada file berukuran 50 MB dan 100 MB diperoleh efisiensi masing-masing
sebesar 41,56% dan 43,44%.

Peningkatan performa tersebut juga terlihat dari nilai throughput yang mengalami kenaikan pada seluruh skenario
pengujian. Throughput rata-rata meningkat dari 1,18 MB/s menjadi lebih dari 2 MB/s setelah algoritma Deflate
diaktifkan.

Hasil tersebut menunjukkan bahwa algoritma Deflate mampu mengurangi ukuran data yang ditransmisikan
sehingga jumlah data yang melewati jaringan menjadi lebih kecil. Akibatnya, penggunaan bandwidth menjadi
lebih efisien dan waktu pengiriman dapat dipersingkat tanpa memengaruhi integritas data yang diterima pada sisi
server.

4. Kesimpulan

Berdasarkan hasil penelitian yang telah dilakukan, implementasi layanan Secure File Transfer Protocol (SFTP)
pada server Linux Debian berhasil diterapkan dan berfungsi dengan baik dalam melakukan proses transfer data
secara aman. Pengujian konektivitas menunjukkan bahwa komunikasi antara klien dan server dapat berjalan tanpa
mengalami packet loss, sehingga lingkungan pengujian dinyatakan stabil untuk proses transfer data.

Hasil pengujian menunjukkan bahwa penerapan algoritma kompresi Deflate mampu meningkatkan performa
transfer data pada layanan SFTP. Penggunaan kompresi Deflate berhasil menurunkan waktu pengiriman file pada
seluruh skenario pengujian, yaitu file berukuran 10 MB, 50 MB, dan 100 MB. Selain itu, nilai throughput
mengalami peningkatan dari rata-rata 1,18 MB/s menjadi lebih dari 2 MB/s setelah kompresi diaktifkan. Tingkat
efisiensi waktu transfer yang diperoleh masing-masing sebesar 38,82%, 41,56%, dan 43,44%. Berdasarkan hasil
tersebut, dapat disimpulkan bahwa penerapan algoritma kompresi Deflate pada layanan SFTP di server Linux
Debian terbukti mampu meningkatkan efisiensi transfer data tanpa mengurangi aspek keamanan yang dimiliki
oleh protokol SFTP.
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